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RESUMEN EJECUTIVO

El presente trabajo final de master propone el disefio de un programa de ciberseguridad
para una pequefia empresa con el enfoque y la filosofia agil. Ademas, tiene en
consideracién los modelos, marcos y controles de ciberseguridad de aplicacion préactica,

simples y técnicamente precisas.

La propuesta de valor seria brindarle una herramienta de utilidad a una pequefia
empresa para que logre implementar un programa de ciberseguridad y que le brinde el
mayor beneficio a su negocio en el menor tiempo posible.

Para ello, se ha planteado como objetivo principal la integracion de estos dos conceptos,
el de ciberseguridad y agilidad. Luego de ello, en un caso de aplicacién, se procedera a
probar el modelo y las herramientas propuestas en el proceso de disefio del programa en

una PYME ubicado en Latinoamérica.

Palabras Clave:

Programa de ciberseguridad, agilidad, PYME, seguridad de la informacion,

ciberseguridad, pequefia empresa.



INTRODUCCION

1.1. Problema

Segin S2 Grupo, las pequefias empresas son el principal objetivo de amenazas
cibernéticas, se le atribuye un 74% de afectacion en incidencias en ciberseguridad.
Por otro lado, la empresa Kaspersky menciona que el 40% de las PYMES tienen
problemas para invertir en mejoras para la ciberseguridad de su organizacion.
Usualmente, cuando se piensa en brindar seguridad de la informacion en una
empresa, se recomienda la adopcion de su estandar ISO constituido por 114
controles. Esta tarea es enorme Yy titanica para emprendimientos de pequefia o
mediana escala. Alcanzar este objetivo podria tomarle afios segun la prioridad en la
estrategia de la organizacion y la asignacion del presupuesto. Si no se alcanza una
gestion minima de la ciberseguridad, una PYME no podria nunca alcanzar esa
sofiada transformacion digital.

Los principales motivos de fracaso de la implementacion de un Sistema de Gestion
de Seguridad de la Informacion utilizando el estandar ISO 27001, es la
planificacion del proyecto, la falta de respaldo de la alta direccion y principalmente
la mala concepcion de que la seguridad es responsabilidad s6lo del area de
tecnologia. Se resalta que el 40% de los controles de seguridad son atribuibles al
area de TI, por lo tanto, su aplicacion requiere a todas las areas dentro de la
organizacion (Tristancho Robles, L.A., 2015). Segln este autor, la utilizacion de
métodos tradicionales basado en estandares, que cambian cada 5 afios 0 mas, seria
muy rigido, complejo y extenso. En su lado opuesto, para afrontar este reto es
necesario manejar una propuesta con un modelo que implique el cambio constante,
la agilidad en su disefio e implementacién y sobre todo que brinde rapidos

beneficios cuantificables al negocio.

El presente trabajo de investigacion va a proponer un cambio en el paradigma de
utilizar estandares internacionales de seguridad, por el de un disefio, desde su

concepcion, hibrido y agil de un programa de ciberseguridad para una PYME.

1.2. Preguntas de la investigacion
¢La integracion y uso de métodos agiles como Kanban y Scrum, en un programa de

ciberseguridad, obtendra un répido retorno de inversion en seguridad en una



pequefia empresa? ¢Cudles son los marcos de trabajo y controles de seguridad mas

adecuados para un programa de ciberseguridad agil para una PYME?

1.3. Justificacion

El proposito de desarrollar la presente tesis es construir una herramienta que permita
implementar un programa de ciberseguridad agil y eficaz, y con ello, mitigar el
impacto de ciber amenazas, aumentar la ciber resiliencia y asegurar la continuidad
de la operacion de una pequeiia empresa. El principal beneficiario seria la
organizacion del caso de aplicacion, los directivos y sus trabajadores. De igual

forma, es adaptable a cualquier PYME de latino américa expuesta a ciber amenazas.

1.4. Hipotesis

Si se utiliza métodos agiles en el disefio de controles ciberseguridad, entonces
mejorara el seguimiento y control de un programa de ciberseguridad con un retorno
de inversion en seguridad en el corto plazo y una mejora notable en su ciber

resiliencia para una pequefia empresa.

1.5. Objetivo General
Desarrollar una propuesta de integracion de marcos de trabajo, controles de
ciberseguridad y aplicacion de herramientas 4&giles en un programa de

ciberseguridad para una pequefia empresa.

1.6. Objetivos especificos

e Seleccionar los marcos de trabajo, controles de ciberseguridad aplicables
para generar agilidad y adaptabilidad para una pequefia empresa

e Definir un cuadro de controles de ciberseguridad resultado del modelo y
aplicados en el caso de aplicacion.

e Definir una planificacion agil del programa de ciberseguridad del caso de
aplicacion.

e Definir una lista de herramientas de metodologias agiles aplicado a la
ciberseguridad de una pyme.

e Calcular el ROSI o retorno de inversion de seguridad de un control

implementado del caso.



MARCO TEORICO
2.1.Ciberseguridad
Segln la empresa especializada en seguridad informética Palo Alto Networks, define
ciberseguridad como indica a continuacion:
“[...] Ciberseguridad implica proteger la informacién y los sistemas contra
amenazas cibernéticas importantes, como el ciber terrorismo, la guerra
cibernética y el ciber espionaje.” (PALO ALTO, 2017)

Podemos confirmar este concepto propuesto por ISACA, que define la ciberseguridad
de la siguiente forma:
“[...] La proteccion de los activos de informacion mediante el tratamiento de
las amenazas a la informacién procesada, almacenada y transportada por

sistemas de informacion conectados en red.” (ISACA, 2017)

2.2 Vulnerabilidad, Amenaza y Riesgo

Es posible definir estos tres conceptos basicos en seguridad informatica tomando en

consideracion el Glosario de términos de ISACA:

e Amenaza, es cualquier cosa (por ejemplo, objeto, sustancia, humano) que sea capaz
de actuar contra un activo de una manera que puede resultar en dafio. Una posible
causa de un incidente no deseado.

e Vulnerabilidad, una debilidad en el disefio, implementacion, operacion o el control
interno de un proceso que podria exponer el
sistema a amenazas adversas provenientes de eventos de amenaza.

¢ Riesgo, es la combinacion de la probabilidad de un evento y sus consecuencias.
(ISACA, 2017)

2.3.Conceptos basicos de amenazas cibernéticas

Adicionalmente, se mencionaran diferentes tipos de amenazas cibernéticas. Estos
conceptos son obtenidos del glosario de términos de firmas de seguridad Panda Security
y ESET.

e Botnet, red o grupo de ordenadores zombies, controlados por el propietario de los

bots. El propietario de las redes de bots da instrucciones a los zombies. Estas



ordenes pueden incluir la propia actualizacion del bot, la descarga de una nueva
amenaza o lanzar ataques de denegacion de servicio, entre otras. (PANDA, 2022)

e Centro de Comando & Control (C&C o CnC o C2), servidor administrado por un
botmaster que permite controlar y administrar los equipos zombis infectados por un
bot, rootkit, gusano u otro tipo de malware, que integran la botnet. (ESET,2022)

e DDoS o Distributed Denial of Service, es un ataque distribuido de denegacién de
servicio. Se lleva a cabo generando un gran flujo de informacion desde varios
puntos de conexidn, por lo general a través de una botnet. (ESET, 2022).

e Exploit, es una técnica o un programa que aprovecha un fallo o hueco de seguridad
existente en un determinado protocolo de comunicaciones, sistema operativo, 0
herramienta informética. (PANDA, 2022)

e Malware, cualquier programa, documento o0 mensaje, susceptible de causar
perjuicios a los usuarios de sistemas informaticos. (PANDA, 2022)

e Phishing, consiste en el envio masivo de mensajes que, aparentando provenir de
fuentes fiables, intentan conseguir que el usuario proporcione datos
confidenciales. (PANDA, 2022)

e Ransomware, cddigo malicioso usado para extorsionar a sus victimas. El
ransomware criptografico cifra la informacion alli alojada; luego, el cibercriminal

solicita dinero para devolver el poder sobre su equipo o sus datos. (ESET, 2022)

2.4.Estado de la ciberseguridad en el Per y América Latina
Segun el Reporte Ciberseguridad del BID y la OEA (BID, 2020), el Pert ain no
cuenta con una estrategia nacional de seguridad cibernética, sin embargo, si ha
puesto en marcha iniciativas para una politica y un comité de nacional en
ciberseguridad. Las principales herramientas que posee, en el aspecto legal, se
encontrarian el dictamen del proyecto de Ley de Ciberseguridad, que busca
establecer el marco normativo en materia de seguridad digital (2019), La ley 29733 -

Proteccion de datos personales (2011) y la ley 30096 - Delitos informaticos (2013).

Por otro lado, si se consulta el informe ESET Security Report 2021(ESET, 2021)
podemos rescatar un conjunto de estadisticas de las principales ciberamenazas de los
paises en Latino América, y notaremos que el pais del Peru se encuentra en un alto
riesgo al ubicarse primero en la mayoria de sus categorias. Respecto al phishing, las

empresas de Brasil fueron las més afectadas con el 26,4% de todas las detecciones,
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segun el informe, seguidas por Per( (22,8%), México (12%) y Colombia (9,1%).
Respecto al malware para la mineria de criptomonedas el pais en la region con
mayor porcentaje de detecciones fue Peru (10,1%) y Ecuador (5,1%). Sobre la
amenaza de Ransomware a nivel empresas los paises con mayores detecciones
fueron Pert (30%), seguido por México (14.9%), Venezuela (13.2%), Brasil
(11.3%) y Colombia (7.9%). Los principales controles de seguridad tecnologicos
implementados para mejorar sus medias de proteccion, reflejan también la prioridad
en la inversion en seguridad de las empresas. Los principales controles de las
empresas serian el antimalware o antivirus tradicional (86%), firewalls (75%) y

soluciones de respaldo de informacion (68%).

El Perd tiene méas de 12 millones de usuarios de Internet, y esta cifra va en aumento

con ello también el crecimiento de las amenazas de ataques cibernéticos.

2.5.Programa de Ciberseguridad

Si revisamos el Modelo de Construccion de Capacidades de Ciberseguridad de la

Cadena de Valor que forma parte del Esquema Nacional de Seguridad Industrial o

ENSI, define a un programa de ciberseguridad como indica a continuacion:
“Un programa de ciberseguridad representa una suma de procesos, tecnologia,
politicas, gobierno, alineamiento con el negocio, actividades de concienciacion
y otros elementos necesarios para gestionar, de manera efectiva, la postura de
ciberseguridad de la organizacion.” (INCIBE, 2019)

Asi mismo la consultora A2Secure, menciona lo siguiente:
“El programa de ciberseguridad se encarga de desarrollar planes especificos,
centrados en el cliente, con el propdsito de controlar los riesgos de seguridad, y
siempre adaptados a las posibilidades reales de nuestros clientes y al

ecosistema en que se encuentran.” (A2secure, 2021)

Segun el libro Building a Comprehensive IT Security Program (Wittkop Jeremy,
2016) menciona para definir un programa de ciberseguridad primero es necesario
alinearlo al negocio, luego definir la inteligencia y las estrategias.
Consecutivamente, las tacticas necesarias y tecnologia a utilizar, para culminar con

la capa de eventos. EI negocio de la empresa u organizacion es la que debe



determinar cudles son las necesidades de la urgencia y cuales serian los eventos de

seguridad que hay que mitigar y en lo posible evitar que ocurran.

Figura 1. Modelo de Inteligencia de Seguridad

Program
Definition

Program

The Business Results

Intelligence Layer

Strategy Layer

Tactical Layer

Technology Layer

Event Layer

Nota. Grafico del libro “Building a Comprehensive IT Security Program”, Wittkop, 2016

2.6. Métodos y marcos agiles
2.6.1. Kanban
Segin Anderson, D.J. & Carmichael en su libro Kanban Esencial Condensado,
define el término Kanban como sigue:
“Kanban es un método para definir, gestionar y mejorar servicios que entregan
trabajo del conocimiento, tales como servicios profesionales, trabajos o
actividades en las que interviene la creatividad y el disefio tanto de productos de

software como fisicos.” (Anderson, D.J. & Carmichael, 2016)

Segun el libro Kanban y Scrum, obteniendo lo mejor de ambos (Kniberg, H. &
Skarin, M., 2010) explica de forma muy resumida que es Kanban basado en sus
caracteristicas. Segun estos autores, Kanban realiza lo siguiente:
e Visualiza el flujo de trabajo:
e Divide el trabajo en bloques, escribe cada elemento en una tarjeta y
ponlo en el muro.
e Utiliza columnas con nombre para ilustrar donde esta cada elemento en
el flujo de trabajo.
e Limita el WIP (Work in Progress o trabajo en curso) - asigna limites
concretos a cuantos elementos pueden estar en progreso en cada estado
del flujo de trabajo.
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Mide el lead time (tiempo medio para completar un elemento, a veces llamado
"tiempo de ciclo"), optimiza el proceso para que el lead time sea tan pequefio y

predecible como sea posible.

2.6.2. Scrum

Como nos comenta Schwaber, K. & Sutherland, J. en su Guia definitiva de Scrum,

este concepto puede definirse como indica a continuacion:

“[...] Un marco de trabajo por el cual las personas pueden abordar problemas
complejos adaptativos, a la vez que entregar productos del méaximo valor
posible productiva y creativamente. Scrum es: liviano, facil de entender y dificil
de dominar.” (Schwaber, K. & Sutherland, J., 2017)

En el libro Kanban y Scrum, obteniendo lo mejor de ambos (Kniberg, H. & Skarin,

M., 2010), Scrum puede ser explicado en breves frases, éstas serian:

Divide tu organizaciébn en equipos pequefios, interdisciplinarios y
autoorganizados.

Divide el trabajo en una lista de entregables pequefios y concretos. Ordena la
lista por orden de prioridad y estima el esfuerzo relativo de cada elemento.
Divide el tiempo en iteraciones cortas de longitud fija (generalmente de 1 a 4
semanas), con cddigo potencialmente entregable y demostrado después de cada
iteracion.

Optimiza el plan de entregas y actualiza las prioridades en colaboracion con el
cliente, basada en los conocimientos adquiridos mediante la inspeccion del
entregable despueés de cada iteracion

Optimiza el proceso teniendo una retrospectiva después de cada iteracion.

2.6.3. Historias de usuario

En la exploracion del libro Proyectos Agiles con Scrum podemos encontrar el origen

del término como indica a continuacion:

“[...] Las Historias de Usuario son especificaciones funcionales que invitan a la
conversacion para que el detalle sea consecuencia de esta Ultima y no un
remplazo”. (Alaimo D.M, 2013)
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Cabe mencionar que la Project Management Institute define historia de usuario:
“/...] Una breve descripcién del valor entregable para un usuario especifico. Es
un compromiso de discusion a fin de aclarar detalles.” (PMI, 2017a)

2.6.4. Lista de Producto o Product Backlog
Los especialistas Schwaber, K. & Sutherland, J. nos indica en su Guia definitiva de
Scrum, el concepto de Product Backlog:
“[...] La Lista de Producto es una lista ordenada de todo lo que se conoce que
es necesario en el producto. Es la Unica fuente de requisitos para cualquier

cambio a realizarse en el producto. ”

El Ciclo de Scrum destaca la naturaleza de Scrum y su forma de trabajo. En la

tercera edicion del libro de Scrum SBOK de SRUMstudy, se explora su importancia:
“[...] El ciclo de Scrum empieza con una reunién de stakeholders, durante la
cual se crea la vision del proyecto. Después, el Product Owner desarrolla una
Backlog Priorizado del Producto que contiene una lista requerimientos del
negocio y del proyecto por orden de importancia en forma de una historia de
usuario.” (SCRUMstudy, 2017)

2.6.5. Planificacion de liberaciones o sprints
Segun el portal especializado MuyAgile.com la clave en la planificacion se encuentra
en el Backlog. En ese portal se afirma lo siguiente:
“[...] Todas las entradas dentro del Product Backlog deben estimarse de
acuerdo con la definicion acordada (por ejemplo, puntos de historia). Esta
estimacion se puede utilizar para priorizar las entradas del Backlog y para
planear las entregas (releases).” (MUYAGILE, 2021)
Este portal nos menciona, ademas, que el backlog es iterativo, dinamico y cambia en
el tiempo.
Si toma en consideracion la Guia del PMBOK, Sexta edicion disponemos de una
propuesta de planificacién agil de liberaciones (Release Planning):
“[...] La planificacion &gil de liberaciones proporciona una linea de tiempo
resumida de alto nivel del cronograma de liberacion (normalmente 3 a 6 meses)
en base a la hoja de ruta del producto y la vision de producto para su evolucion.

La planificacion agil de liberaciones también determina la cantidad de
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iteraciones o sprints de la liberaciéon, y permite al responsable del producto y al
equipo decidir cuénto es necesario desarrollar y cuanto tiempo insumiré tener
un producto liberable sobre la base de las metas, dependencias e impedimentos
del negocio.” (PMI, 2017a)

2.6.6. Mapeo de Historias (Visual Story Mapping)

Segun el SBOK, la técnica de mapeo de historias o0 Story Mapping se describe como

sigue:
“[...] ElI mapeo de historias, conocido en inglés como Story Mapping, es una
técnica para proporcionar un esquema visual del producto y sus componentes
clave.” (SCRUMstudy, 2017).

Mayor profundidad de esta técnica la encontramos en el libro Proyectos Agiles con
Scrum detallando los niveles de jerarquia:
“[...] La teoria del Visual Story Mapping comienza en un nivel “humano”
identificando los Objetivos que toda persona persigue y dividiéndolos en
actividades para las cuales deben utilizarse Herramientas, resultando entonces
en una jerarquia de Objetivos — Actividades — Herramientas “(Alaimo D.M,
2013).

2.7.Analisis de costo — beneficio en CiberSeguridad.
Un analisis de costo beneficio es requerido para una correcta justificacion
financiera. Para ello, es necesario calcular la rentabilidad de un proyecto o
adquisicion mediante la comparacion de sus costos con los beneficios. El ROI se

calcula de la siguiente manera: ROI = (Ingresos-Inversién)/Inversién x 100.

Pero si hablamos de seguridad, disponemos del concepto de ROSI (Return on
Security Investment). Es un concepto utilizado a nivel de gestion de la seguridad
para justificar la implementacién de sistemas que mitigan riesgos. EI ROSI es un
indicador financiero derivado del ROI. El céalculo se realizaria con la siguiente
formula (ORMELLA, 2011):  ROSI = (Valor — Costo) / Costo.

Una segunda propuesta de ROSI podemos encontrarlo en el modelo de Sonnenreich,
Albanese y Stout (Sonnenreich, W, 2006). En su articulo publicado los autores
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proponen una medicion utilizando las variables de exposicion al riego, porcentaje de
riesgo mitigado y el costo de la solucién. Considerando esta fuente, el célculo se

realizaria con la siguiente formula:

ROSI= ((Exposicion al riesgo x % Riesgo Mitigado)-Costo de la solucion)/(Costo
de la Solucién) x 100

2.8.Marcos, controles e iniciativas similares en Ciberseguridad.

2.8.1. Defensa en profundidad: Los 20 Controles CIS y Mejores précticas CIS.

El CIS (Center of Internet Security) define sus propios controles como un conjunto
de acciones priorizadas que colectivamente forman un conjunto de mejores practicas
de defensa que mitigan los ataques mas comunes contra sistemas y redes (CIS,
2019). Las mejores préacticas de seguridad de CIS, que incluyen los controles de
CIS y Benchmark CIS, son més que una lista de verificacion de "cosas buenas que
hacer" o "cosas que podrian ayudar"; en vez de ello, son un conjunto de acciones
prescriptivas, priorizadas y altamente enfocadas que tienen una comunidad de apoyo
para hacerlas implementables, utilizables, escalables y alineadas con todos los
requisitos de seguridad gubernamentales o de la industria.

Son agrupados y desarrollados en Grupos de Implementacion o IG. Los IG son
categorias autoevaluadas para organizaciones basadas en atributos de ciberseguridad
relevantes. Estos IG representan un corte horizontal a través de los controles CIS.

Sugerido para SOHOs, pequefas y medianas
empresas con equipos de Tl y de Ciberseguridad limitado conocimiento o tiempo
reducido. La sensibilidad de la informacion es baja y tiene una tolerancia a la

indisponibilidad de sus servicios.

Grupo de implementacion 2 (1G2): Tiene personal responsable y dedicado en
administrar y proteger la infraestructura de TI. Pueden ser también pequefas
empresas, pero en obligacién de cumplimiento normativo. Almacenan y procesan
informacién confidencial de clientes o empresas y pueden soportar breves

interrupciones del servicio.
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Grupo de implementacion 3 (1G3): Emplea expertos en seguridad que se
especializan en las diferentes facetas de la ciberseguridad (gestion de riesgos,
pruebas de penetracion, seguridad de aplicaciones). Los sistemas y datos contienen
informacién o funciones sensibles que estan sujetas a supervision regulatoria y de

cumplimiento

Figura 2. Grupos de implementacion de los CIS Controls
Nota. Obtenido del documento “CIS Controls V 7.1 del Center for Internet Security”, 2019

Para mayor detalle y conocer todos los controles CIS revisar la seccion anexos. Ver

anexo F: Tabla de Controles CIS y grupos de implementacion

2.8.2. Marco de ciberseguridad NIST

Segun la documentacion oficial de la certificacion Lead Cybersecurity Professional
Certificate - LCSPC (Certiprof, 2019a), el marco NIST es un enfoque basado en el
riesgo para gestionar el riesgo de ciberseguridad, y se compone de tres partes: El
ndcleo del marco, los niveles de implementacion del marco y los perfiles del marco.
Cada componente del marco refuerza la conexién entre los impulsores de negocio,

la misién y las actividades de ciberseguridad.

e EI Nucleo del Marco, es un conjunto de actividades de seguridad cibernética,
resultados deseados y referencias aplicables que son comunes en todos los
sectores de infraestructura critica. EI Nucleo del Marco consta de cinco
Funciones simultaneas y continuas: Identificar, Proteger, Detectar, Responder y
Recuperar.

e Los niveles de implementacion del marco, proporcionan un contexto sobre como
una organizacién considera el riesgo de seguridad cibernética y los procesos
establecidos para gestionar dicho riesgo. Los Niveles describen el grado en que
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las préacticas de gestion de riesgos de seguridad cibernética de una organizacion

exhiben las caracteristicas definidas en el Marco (por ejemplo, consciente de los

riesgos y amenazas, repetibles y adaptables).

Los Niveles caracterizan las

practicas de una organizacion en un rango, desde Parcial hasta Adaptable.

PROCESO DE
GESTION DE

RIESGOS

Practicas informales

GESTION
INTEGRADA DE
RIESGOS

Conciencia institucional

PARTICIPACION
EXTERNA

Carece de procesos

de riesgo, reactivo, | limitada. Gestion de )
PARCIAL ) ) para coordinar 'y
enfoque de riesgo ad | riesgos en su lugar, pero
. colaborar
hoc irregular.
Practica de gestion
de riesgos aprobada, | La organizacion tiene
pero no en toda la | conciencia del riesgo de | La organizacion no
RIESGO L ) ] ) ]
organizacion. ciberseguridad, pero ain | ha formalizado las
INFORMADO o ) )
Prioridades no tiene un enfoque | capacidades
informadas por las | institucionalizado
partes interesadas.
Enfoque de toda la| La organizacién
Précticas de gestién | organizacion para | comprende las
de riesgos aprobadas | gestionar el riesgo. Las | dependencias y los
formalmente, politicas, procesos Yy | socios reciben
3| REPETIBLE o ) -
expresadas como | procedimientos sobre el | informacién que
politicas actualizadas | riesgo se definen e | permite las decisiones
regularmente implementan segin lo | de respuesta basadas
previsto. en el riesgo
Comparte
Se adapta segun las | Enfoque  de  riesgo | activamente con
lecciones aprendidas. | organizacional con | socios para aprender
4| ADAPTATIVO ) ) o S o
Mejora continua, | conciencia  situacional | y beneficiar a Ila
respuesta oportuna integrada en la cultura comunidad de manera
proactiva

Tabla 1. Los cuatro niveles de implementacion del marco

Nota. Adaptado del libro “Lead Cybersecurity Professional Certificate”, por Certiprof

LLC, 2019.
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e Los perfiles del marco, se puede caracterizar como la alineacion de estandares,
directrices y practicas con el nucleo del marco en un escenario de
implementacion particular. EI andlisis de brechas permite a las organizaciones

crear una hoja de ruta priorizada.

FUNCION CATEGORIA CIBERSEGURIDAD NIST N2 [ N3

Asset Management (ID.AM)
IDENTIFY
(1D)

PROTECT
(PR)

RESPOND
(RS)
Improvements (RS.IM):

Recovery Planning (RC.RP)
RECOVER

Improvements (RC.IM)
(RC)

Communications (RC.CO)

Tabla 2. Las funciones del marco, sus categorias y niveles

Business Environment (ID.BE) X

Governance (ID.GV) -

Risk Assessment (ID.RA)
Risk Management Strategy (ID.RM)

Supply Chain Risk Management (ID.SC)
Access Control (PR.AC)

Awareness and Training (PR.AT)
Data Security (PR.DS)

Information Protection Processes and
Procedures (PR.IP)

Maintenance (PR.MA)

Protective Technology (PR.PT)

Anomalies and Events (DE.AE)

Security Continuous Monitoring (DE.CM)
Detection Processes (DE.DP)

Response Planning (RS.RP)

Communications (RS.CO)
Analysis (RS.AN)
Mitigation (RS.MI):

Nota. Adaptada del libro “Lead Cybersecurity Professional Certificate”, Certiprof
LLC, 2019.
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2.8.3. Modelo de amenazas STRIDE

El modelado de amenazas es una técnica de comprobacion cuyo objetivo es

ayudar a identificar y planificar de forma correcta, la mejor manera de mitigar

las amenazas de una aplicacion mediante un enfoque moderno de anélisis de

gestion de riesgos, y la implementacion de medidas o controles que contribuyan

a mejorar la seguridad. (Barba Olivares G.E., 2017)

STRIDE es un modelo de amenazas de seguridad informatica, es el acronimo de

“Spoofing identity, Tampering with data, Repudiation, Information disclosure,

Denial of service, Elevation of privilege". El modelo de amenazas STRIDE se

encuentra dividido en 6 categorias con sus correspondientes contramedidas.

CONTRA
MEDIDA

DESCRIPCION

Suplantacidn de identidad de usuario. Conjunto de técnicas
Spoofing Autenticidad | que buscan un compromiso de la gestion de identidad,
autenticacion y autenticidad.
Manipulacién no autorizada. Motivacion de afectar a la
Tampering | Integridad integridad de los elementos del sistema, modificandolo de
manera maliciosa.
Repudiatio ) Cualidad de un sistema que permite tener certeza y validez
No repudio » ; . .,
n sobre la demostracion de autoria en una determinada accion.
Informatio | Confidenciali | Exposicion de informacion. Brecha o fuga de informacion de
n disclosure | dad clasificacion interna o superior de la organizacion.
) ) o Denegacidn de servicio. Ataques que buscan afectar la
Denial of Disponibilida ] ) o
) capacidad del sistema para ofrecer servicio de forma temporal
service d ) o
o indefinida.
Elevation L Escalada de privilegios. Motivacion de realizar acciones para
. Autorizacion ) ) ) o
of privilege las que un usuario no esta autorizado originalmente.

Tabla 3. Categorias de STRIDE y contramedidas

Nota. Tabla adaptada de categorias y contramedidas de STRIDE, articulo del portal

Auditoriacodigo.com, publicado el afio 2019. https://auditoriadecodigo.com/modelo-de-

amenazas-stride-y-modelo-de-evaluacion-de-riesgos-dread/
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2.8.4. ACAP o Plan de accion de ciberseguridad agil

El Agile Cybersecurity Action Planning (ACAP) o Plan de accion de
Ciberseguridad (John & Jo Link, 2015) platea un modelo de cultura de seguridad
adaptativa al entorno de cambio y mas flexible a la innovacion. Utiliza los
conceptos de metodologias &giles, planificacion estratégica adaptativa, mejora
de procesos y gestion de riesgos. Del Flujo ACAP y sus etapas identifican y
definen una estrategia de Ciberseguridad, las prioridades de activos a proteger y

los parametros de su desemperio.

\ ‘ ENTREGABLES ACAP
5.1 | Defined Cybersecurity Vision & Mission Deliverable

5.2 | ldentified Cybersecurity Protection Priorities & Performance Parameters Deliverable

5.3 | Baseline Cybersecurity Risk and Threat Profile Deliverable

5.4 | Cybersecurity Policy Review and UpdateDeliverable

5.5 | Cybersecurity Technology Update and Acquisition Strategy Deliverable

5.6 | Cybersecurity Continuous Monitoring Plan Update Deliverable

57 Cybersecurity Response, Remediation and Continuity of Operations (COOP)
| strategyDeliverable

5.8 | Cybersecurity Staff Assessment and Staffing PlanDeliverable

5.9 | Cybersecurity Knowledge Management PlanDeliverable

5.10 | ACAP Implementation and Action Plan & Funding Request

Tabla 4. Tabla de entregables ACAP

Nota. Tabla obtenida del articulo “Creating an Adaptive Cybersecurity Culture
Through the Agile Cybersecurity Action Plan - ACAP”, de VVolvoXinc, por John W.
Link & Jo Lee Loveland Link, 2015.

Tener en consideracion que el Plan ACAP, seria el documento existente mas
cercano y similar a la presente investigacion desarrollada por este autor. Sin
embargo, es un articulo que propone indicaciones generales sin mayores
especificaciones de que pasos a seguir o como podria implementarse. Aun asi, es
de alta relevancia y sera utilizado en la propuesta de alineamiento en la

integracion de conceptos de ciberseguridad agil.
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IIl. DESARROLLO DE LA INVESTIGACION: PROGRAMA DE
CIBERSEGURIDAD AGIL

3.1.Presentacion de un Programa de Ciberseguridad aplicando filosofia agil

En esta seccion se realiza la propuesta general de cdémo utilizar principios de

agilidad en un programa de ciberseguridad.

Al desplegar un programa de ciberseguridad, al tener una naturaleza temporal, con
un inicio, un fin y con un resultado concreto, seria considerado como un proyecto. A
pesar de ello, luego de ser entregado al area responsable de su monitoreo, dejara de
considerarse un proyecto, para que sea calificado como un programa, gue no seria
mas que un proceso continuo dentro de la operacién en la organizacion. Es la forma
correcta de como debe afrontarse la ciberseguridad dentro de una empresa, como un
proceso y no como un producto. Para la propuesta de disefio del programa
ciberseguridad, se utilizara como herramienta principal uno de los principales
artefactos que es independiente a la metodologia o marco de trabajo &gil. Nos

referimos a la historia de usuario.

La historia de usuario seria el equivalente a los requisitos funcionales de un
producto, que serian a su vez los requisitos por implementar segin las capacidades
de seguridad solicitadas en nuestro programa de ciberseguridad. Cuando una
historia de usuario no es posible realizarse en tiempo y esfuerzo en un Gnico sprint
es agrupado en entidades de mayor tamafio Illamado Epicas y estos a su vez
agrupados en Temas. Estos niveles superiores llamado Epicas, calzan en perfecto
alineamiento para la agrupacion de los controles de seguridad CIS (ver 2.8.1). La
utilizacion de las Epicas e Historias de Usuarios se visualizaran de forma concreta
en el documento de planificacion de liberaciones o sprints para el programa de
ciberseguridad. Otra herramienta esencial por utilizar en el disefio seria el Product
Backlog, un artefacto dinamico que contiene todos los requerimientos del cliente en
un instante del tiempo. Adicionalmente, segun la PMBOK, cuando utilizamos estos
conceptos adaptativos podemos utilizar métricas de seguimiento y de cumplimiento.
Entre ellos se encuentran el Diagrama de Flujo Acumulado (FDA) y el Diagrama

Burn-up, que permite visualizar la evolucion y el avance del trabajo del equipo.

20



Luego

de describir de forma resumida la aplicacion de artefactos A&giles, a

continuacidn, se describiran diferentes propuestas adicionales de integracion:

3.1.1.

Como primera herramienta propuesta es una matriz de autoevaluacion e
identificar si es aplicable la utilizacion de métodos agiles.

La segunda herramienta propuesta relaciona el disefio de un programa de
ciberseguridad usando el Modelo de Inteligencia de Seguridad con algunos
métodos agiles que podrian aplicarse en el proceso de disefio y elaboracion.
La tercera herramienta propone, en formato de ejemplo, una tabla con el
contenido de historias de usuario y el desglose a detalle en sus tareas.

La ultima herramienta es la principal y unifica todos los conceptos. Alinea
los niveles de agrupacién de épicas e historias de usuario con la Inteligencia
de Seguridad, Controles CIS y ACAP.

Herramienta de autoevaluacion de complejidad del entorno

A continuacion, se propone una herramienta de auto evaluacion y de facil

aplicacion.

Requerimientos Vagos

Claros

4. Zona de

complejidad

2. Socialmente

complicado

Agil / Scrum
Tradicional
1. Simple
3. Técnicamente
complicado
Tradicional Agil

Alta certeza Tecnologia Poca certeza

Figura 3. Matriz de Stacey

Nota. Adaptada de la matriz original de Ralph D. Stacey (Stacey, 2011)
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Esta herramienta sera de mucha utilidad para identificar si es que el entorno de la
organizacion se encuentra en un entorno cambiante, con requerimientos vagos o de
alta incertidumbre. O caso contrario, se encuentra en un entorno conocido, con
requerimientos claros y con situaciones o eventos de alta certeza. EI motivo
principal de usar la matriz es que el enfoque agil no es aplicable a por ejemplo
entornos de alta certeza o de situaciones simples o baja complejidad. En ese

escenario es mejor aplicar una metodologia tradicional o un estandar internacional.

De esta matriz de puede desprender las siguientes preguntas de auto evaluacion:

e Segun la situacion que actualmente se encuentra:

o A nivel tecnoldgico y herramientas, ¢;tiene poca o alta certeza? ¢son de
simple o compleja aplicacion?
o A nivel de requerimientos del negocio, ¢son vagos o muy claros?

e ldentificar en qué cuadrante de la matriz se ubica, y con el resultado
determinar si se encuentra en una zona tradicional y simple, en una zona
complicada, compleja o caotica.

e Decidir, por ultimo, si es necesario la aplicacion de métodos o marcos agiles
en el disefio de su programa de ciberseguridad para su empresa u

organizacion.

3.1.2. Programa de Ciberseguridad y aplicacion de métodos agiles
Segun el modelo de Inteligencia de Seguridad, en la capa de negocio se
determina cuales son las necesidades de seguridad en la empresa y su nivel de
urgencia. Es posible aplicar un enfoque agil en este nivel ya que conserva la
esencia de varios de los doce (12) principios. En este caso, se hace énfasis sobre
el enfoque al cliente y sus necesidades, asi como la participacion del mismo

cliente en el equipo de trabajo.

La capa de inteligencia determina los activos criticos por proteger y su uso
aceptable de ellos. En posible aplicar Scrum en el inicio de la construccion del
Product Backlog que contiene los requerimientos necesarios. Cabe mencionar,
que al delimitar los activos criticos estamos indirectamente construyendo

nuestro producto minimo viable o MVP. Todos estos requerimientos pueden
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expresarse en formato de historias de usuario, que expresan un mayor

entendimiento y conserva el principio agil de simplicidad.

® Enfoque del cliente (principio agil)
\ .| * Trabajo en equipo con el cliente (principio 4gil)

e |dentificar los activos a cubrir del MVP (minimo viable)
¢ Product backlog: Uso aceptables de activos criticos

Inteligencia

e Definicidon de equipos de trabajo
e |dentificar el alcance de capacidades MVP (minimo viable)
~ b e product backlog: Capacidades de seguridad como épicas

Product backlog: procedimientos de seguridad
Historias de usuario

¢ Hoja de ruta del producto
¢ Plan de entregas (Release Planning)
HEUEER o Visual Story Mapping (objetivo, actividad, herramienta)

® Retrospectivas de sprint

¢ Retrospectiva del proyectos y el programa

€E€E€CEL

Figura 4. Programa de ciberseguridad y métodos agiles
Elaboracion Propia

En la capa tactica, se determina los procedimientos de seguridad cubriendo las
siguientes areas tacticas: gestion de aplicaciones, gobierno y politicas,
priorizacion de eventos, gestion de incidentes, informes y analitica. Esta capa
tactica nos ayudara a detallar los requerimientos a mayor profundidad descritas
en las historias de usuario y a disponer una primera estimacion de tiempo. Pero
a su vez, también seria parte del plan de entregas, debido a que los procesos y
procedimientos de seguridad serian parte de estos entregables de los primeros

sprints del plan.
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En la capa de tecnologia se implementa las herramientas segun las necesidades
del negocio. Aqui se propone la aplicacion de un Visual Story Mapping vy el
Release Planning. La primera técnica puede utilizarse para realizar una
trazabilidad desde la necesidad, el objetivo, la actividad o procedimiento y la
herramienta a implementar. Asi mismo, es altamente probable que la capa
tecnoldgica cubra gran parte de los entregables de programa de ciberseguridad.
Por lo tanto, es el momento adecuado de construir el Plan de Entregas (Release
Planning) divididos en sprints segun el marco Scrum.

La capa de eventos son todos los eventos que ocurren en la organizacion. Por lo
tanto, dentro de la programacion de entregas de los sprints debe considerarse las
capacidades de identificar y categorizar los eventos de seguridad. Por Gltimo,
esta Ultima capa nos puede brindar una retroalimentacion de mejora continua,
como controles de seguridad que posiblemente no hemos considerado en el
programa inicial o correccion sobre los procedimientos o afinamiento de

configuracion en las herramientas tecnoldgicas implementadas.

3.1.3. Historias de usuario para la ciberseguridad
En esta seccion se realiza una propuesta de historias de usuario aplicado a
ciberseguridad. Las historias de usuario son los requisitos descritos en primera
persona por el mismo usuario que incluye sus necesidades y motivaciones de lo

que solicita. La siguiente tabla se explora en formato de ejemplo:

ID | Como... | Necesito... Para... Criterios de aceptacion

(R0])) (Objetivo) (Motivacién)

. | Los clientes pueden realizar | - Soporte ataques volumétricos
El sitio web esté

Gerente ) ) las compras y continGe | de 10 Gbps o superior.
1 disponible  ante ) ) .
producto brindando ingresos a la | - Panel de gestiony
ataques DDoS o
empresa visualizacion.
A Backups de | Evitar responsabilidades | - Backup cifrado con AES256.
rea
2 | eqel clientes estén | relacionadas a brechas de | - Politica de derecho a olvido
ega ) ]
protegidos datos. aplicado.

Tabla 5. Historia de usuario y ciberseguridad

Elaboracion Propia

24



3.14.

Seguidamente, se desarrolla, en formato de ejemplo, la descomposicion de una

historia de usuario en tareas a trabajar por cada equipo o equipos de trabajo:

e Caracteristica (Capacidad): Resiliencia ante ataques DDoS

e Historia de usuario: Como gerente de producto necesito que el sitio web esté
disponible ante ataques DDoS, para que los clientes pueden realizar las
compras y continde brindando ingresos a la empresa.

e Tareas: Convocatoria y seleccion de solucién de mitigacion DDoS,

Implementacién de la capa de red, BGP, tineles y ruteo, etc.

Alineamiento de los modelos de ciberseguridad en épicas e historias de usuario.
En esta Ultima seccion, se realiza la unificacion de todos los conceptos. Segln
esta herramienta se determina que, para nuestra planificacion agil, los niveles
superiores sean las llamadas Epicas y las historias de usuario el detalle a

desarrollar por el equipo de trabajo.

Con ello se aplicaria un alineamiento en los niveles de estratégico, tactico y
tecnolégico del modelo de Inteligencia de Seguridad, en la agrupacion de

controles y de sub-controles CIS.

La idea desarrollada a continuacion es una simplificacion audaz que brinda una
comprension general unificada para realizar la gestion del proyecto, el disefio del
programa ciberseguridad o del seguimiento del avance de la implementacion

tecnoldgica.

En la figura a continuacion (ver figura 5) se resume la propuesta de este

alineamiento:

e Nivel Epica:
o Capacidad de seguridad, Control CIS, ACAP entregable.

e Nivel Historia de usuario:
o Procedimiento de seguridad, Tecnologia de seguridad, Sub-Control

CIS, Actividad ACAP.
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Marcos agiles Inteligencia de Seguridad Controles CIS ACAP

ACAP
Entregable

Control CIS

Epica Capacidad Seguridad

Sub Control
CIS

Historia de Procedimiento Tecnologia de
usuario de Seguridad Seguridad

ACAP
Actividad

Figura 5. Alineamiento de Marcos de Ciberseguridad y Métodos agiles

Elaboracion Propia

3.2. Equipos de Trabajo y Planificacién del programa de Ciberseguridad
3.2.1. Equipo de trabajo
En la siguiente tabla, se realiza una propuesta de identificacion de los roles que
define Scrum y los roles definidos en el Modelo de Inteligencia de Seguridad.

Con ello utilizamos Scrum en el disefio de nuestro programa de ciberseguridad:

Roles del marco agil Scrum ‘ Roles del Security Intelligence ‘
Interesados (Stakeholder) Grupo de Gobierno
Duefio del producto Delegado del grupo de gobierno

Scrum Maéster --

Equipo Scrum Grupo de trabajo

Tabla 6. Roles Scrum y del Modelo de Inteligencia de Seguridad

Elaboracion Propia

Por lo tanto, se propone que para el disefio del programa de ciberseguridad debe

determinarse los siguientes roles clave:

e Grupo de Gobierno, el grupo de gobierno debe de encontrarse el principal
patrocinador del proyecto, los tomadores de decisiones asociados al
presupuesto y los lideres del proceso clave del negocio relacionados a los
activos criticos identificados.
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e Duefio de producto, el delegado del grupo de gobierno que se convertird en
el producto owner segun el modelo de inteligencia de seguridad. Este rol
debe disponer de capacidad técnica y de autonomia suficiente para definir las
caracteristicas detalladas de cada procedimiento y capacidad en seguridad.

e Equipo de desarrollo, serian los grupos de trabajo y estarian conformados
usualmente por el area de seguridad, el area de Tl y los proveedores
especializados en la implementacion.

e Scrum Master, segin scrum, es un guia y facilitador que apoya al equipo en
todo momento, elimina impedimentos y hace que el ambiente de trabajo sea
el adecuado. (Certiprof, 2019b)

3.2.2. Planificacion del Disefio del programa de ciberseguridad en liberaciones
Con el apoyo del marco teorico del presente documento, procederemos a utilizar
la herramienta de Planificacion de Liberaciones (Release Planning). Si nos
encontramos ante un proyecto de mediano o gran alcance seria necesario
construir, ademas, una hoja de ruta del producto entre 3 a 6 meses, alineadas a su
vision, segin recomendaciones del PMI en su Guia Practica de Agil y el
PMBOK. Para este entregable definiremos una planificacion de liberaciones
agrupado en versiones del producto en una linea de tiempo. La primera version
propuesta seria el MVP o Producto Minimo Viable para el programa de

ciberseguridad que se disefia.

Version 1 Version 2

Figura 6. Modelo del plan de liberaciones

Elaboracion Propia
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3.3. Propuesta de controles tecnolégicos por capas de seguridad
En el siguiente diagrama, este autor propone a nivel tecnoldgico, la seguridad en
profundidad basada en capas. Iniciando desde la capa de proteccion en nube
hasta la de seguridad en el mismo equipo final o host. En cada capa, se
identifican controles de seguridad tecnoldgicos tanto de uso comun y de indole

muy especializados.

PROTECCION EN NUBE

Seguridad en nube:

Red de distribucion de contenidos (CDN) s, evelliies R, Senelmiis

PROTECCION DE RED

Firmas : Inteligecia :
Antivirus (proxy o flujo) / IPS Machine learning / Sandboxing

PROTECCION DE APLICACION

Firmas : Especializada :
APP Capa 7 Web-WAF / Correo-antispam

PROTECCION EN SERVIDOR o ESTACION (HOST)

FIyED B BD Reputacion : Cifrado
Endpoint antimalware . P . " Firewall de host o local . .
servidor Listas negras, paises riesgo Disco y archivos

A 4

SERVIDOR / ESTACIONES

ANALITICA POR EVENTOS GESTION TI

SILEOI\%IS:/ Analitica : Gestion de Backup de
HONEY POTS Big data , IA actualizaciones Informacion

Figura 7. Proteccion tecnoldgica basada en capas

Elaboracion Propia

28



Explicacion por capas de seguridad tecnoldgica:

Proteccidn en nube

o Red de distribucion de contenidos (CDN): Es una red distribuida de servidores

que aloja una copia del contenido, usualmente de un portal web, que permite
generar mayor eficiencia en los tiempos de carga. También puede ser utilizado
como mitigacion contra ataques DDoS.

Seguridad en nube: los actuales proveedores de seguridad manejan una capa de
gestion de analitica de datos en la nube cuya principal caracteristica tecnologica
es la utilizacién de técnicas como el sandboxing y el machine learning.

El machine learning es una rama de la inteligencia artificial que a través de
deteccion de patrones complejos, utilizando grandes volimenes de datos (big
data) y algoritmos de aprendizaje automatico, para el caso de la ciberseguridad,
permiten reconocer patrones de ataques cibernéticos, y con ello consiguen una
alta deteccion y mitigacion automatica de la amenaza. El Sandboxing es un
entorno aislado y controlado de simulacién en diferentes entornos, que permite

explotar y probar software potencialmente malicioso.

Proteccion de red

o Basado en firmas: este control de proteccion tradicional basada en firmas que

serian los antivirus en red y un sistema de proteccion IPS. Aqui pueden
utilizarse Firewall con funciones avanzadas de IPS y antivirus, o equipos de
propdsito especifico de tipo IPS y/o de funcién antimalware.

Basado en inteligencia: este control de seguridad estaria basado en Machine
Learning y Sandboxing. Serian las mismas definiciones explicadas en la capa de

proteccion en nube.

Proteccion en aplicacion

o Basado en firmas: este seria el control de proteccion basado en capa 7 o basado

en firmas que detectan las aplicaciones en red. Los firewalls de capa 7 o
firewalls de siguiente generacion permiten detectar aplicaciones, y luego de ello

relacionar una regla para permitir o bloquear el trafico.

o Especializada:  esta capa usualmente esta basada en proxy inverso, serian los

controles de antispam especializado y proteccion web o WAF. EIl antispam
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especializado, son soluciones a medida para proteccion de correo electrénico
entrante y saliente. Por otro lado, el WAF o firewalls web, son soluciones a
medida para proteccion de portales web, principalmente en el protocolo HTTP.

Manejan capas basadas en firmas y basadas en inteligencia.

e Proteccion en servidor o estacion (Host)

o Basado en firmas: serian los antivirus o antimalware locales que se encuentran
instalados en los servidores o estacion.

o BD de reputacion: aqui se encuentran las bases de datos de reputacion, en el cual
podriamos considerar las RBL o listas negras de spam, fuerza bruta, malware,
lista de paises, entre otros. EI comportamiento y configuracion de seguridad
puede diferir seglin su origen y naturaleza de la empresa.

o Firewall local: seria el control méas béasico y esencial. Permite ingreso o salida
de tréfico de puertos de red. También existe el firewall especializado para

permitir o bloquear aplicaciones.

e Analitica por eventos

o Security Information and Event Management (SIEM) registra, captura y
almacena todos los eventos, registros de auditoria y los logs de los equipos
de red, de seguridad y de los propios dispositivos. Realiza ademas un
analisis a través de la correlacion de eventos y genera informacion de valor.

o Honeypots o sefiuelos, es una herramienta que simula la exposicién de un
equipo servidor vulnerable. Es muy atil para conocer el origen de redes
atacantes, conocer el nivel de exposicion a las amenazas e identificar las

formas de operacion de los cibercriminales.

e Gestion Tl

o Gestion de actualizaciones o parches, es un control fundamental en nuestro
ecosistema tecnoldgico de protecciéon. Permite mantener actualizado los
equipos ante ataques cibernéticos que exploten vulnerabilidades de seguridad
y evitar en la medida de lo posible la vulneracion de nuestros sistemas.

o Los Backups o respaldo de informacion, permite recuperar los datos en un
punto anterior del tiempo, ante cualquier contingencia que ocurra en nuestros
equipos.
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3.4. Implementacion: Caso de aplicacion

3.4.1. Resumen y explicacion esquematica del desarrollo del caso

A continuacién, se realiza una explicacion resumida de como se aborda el caso y se

aplican las herramientas propuestas como artefactos en el desarrollo de un programa

de ciberseguridad agil. Antes de comenzar, es necesario evaluar si es aplicable o no,

un modelo &gil para la problemaética en nuestra organizacion.

El caso de la empresa ABC fue seleccionado por principal interés debido a que

segun la evaluacion con la Matriz de Stacey (Ver 3.1.1) esta organizacion se

encuentra en un entorno de incertidumbre y de cambio constante.

El primer paso, es analizar el negocio donde se evalla los objetivos
estratégicos de la organizacion y cuales serian los activos digitales
mas importantes a proteger. Con todo ello se alinea los objetivos de
seguridad organizacional. La capa de inteligencia define los activos

criticos y sus riesgos y las capacidades de seguridad a alcanzar.

Como paso dos, se desarrollan los procedimientos de seguridad
(tactico) y las tecnologias a implementar (tecnoldgico). Todas
asociadas a cada capacidad de seguridad obtenida del paso 1. Las
capacidades son Epicas, los procedimientos y tecnologias son
Historias de Usuario dentro del MVP (Ver 3.4.3).

Como paso tres, se determina un perfil objetivo de controles de
seguridad CIS (Ver 2.8.1) y los controles tecnoldgicos por capas
(Ver 3.3). Para el caso de aplicacion se determiné alcanzar los
primeros 6 controles minimos CIS en el nivel IG1. Se agrega al
backlog del MVP como Epicas e Historias de Usuario (Ver 3.4.4).

Como paso cuatro, se realiza la planificacion usando artefactos
agiles. Para el caso de aplicacion se han utilizado el User Story Map
y el Product RoadMap. Con todo ello, se implementa las Historias

de Usuario descritas en el paso uno, dos y tres (Ver 3.4.5)

Paso 1:

Analisis del negocio
e inteligencia

Paso 2:
Analisis tacticoy
Tecnoldgico

Paso 3:
Controles CIS y
controles por capas

Paso 4.
Planificacion e
implementacion
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Como paso cinco, la herramienta mas util dentro de un programa de

ciberseguridad podria considerarse el Cuadro de Controles de

Paso 5:
Seguridad. Este cuadro nos sirve para realizar un seguimiento del Cuadro de controles

. y evaluacion
avance, del progreso y el monitoreo constante (Ver 3.5y 3.6.1).
Como ultimo paso, se realizan proyecciones y se analizan los
resultados. Se calcula el ROSI o ROI de seguridad. Cabe Paso 6:
mencionar es momento oportuno para realizar una retroalimentacion Resultados, ROSI'y
mejora continua

y definir los siguientes pasos de la mejora continua. (Ver 3.6.4)

3.4.2. Laempresa ABC

La empresa ABC, es una empresa peruana dedicada a brindar servicios de
telecomunicaciones y de valor agregado por Internet. Se cred en el afio 2008 e inicio
operaciones en el afio 2009. Su vision es liderar la creacion de valor e identidad para
sus clientes. Y como mision busca es brindar identidad y competitividad mediante
soluciones creativas e innovadoras, inspiradas en las necesidades de las personas y
las empresas. Cuenta con dos unidades estratégicas de negocio; la de empresas y la
de “en linea”, cada una de ellas cuenta con una cartera de clientes y con un modelo
de negocio especifico. EI modelo la unidad “en linea” de la empresa ABC, es la
unidad de negocio que atiende al mercado masivo y permite a sus clientes, de forma
sencilla y segura, adquirir y gestionar productos sobre Internet, lo que contribuira al
desarrollo de sus negocios o emprendimientos. Los productos y servicios que vende
son los siguientes: alojamiento web, de correo y dominios. El portal, que
denominaremos, abc.pe cuenta con un Gnico medio de venta, su portal web. A través
de esta interfaz los clientes acceden a la oferta, realizan la seleccion de los productos
y tienen la opcion de pagarlos por pasarelas de pago. Entre los activos relevantes de
esta unidad de negocio podemos encontrar el portal web de venta y los mismos
servidores de alojamiento web, donde se almacena y resguarda la informacién de

clientes.

El Web Hosting es un servicio en el que un proveedor ofrece el alojamiento de sitios
web de comercio electronico de empresa a consumidor (B2C). Se utilizan servidores

y aplicaciones compartidos o dedicados de propiedad del vendedor y controladas
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desde las instalaciones del proveedor. El proveedor de Hosting es responsable de
todas las operaciones diarias y el mantenimiento. El cliente es responsable del
contenido. Un sitio web (Website) hace referencia a una coleccion de archivos a los
que se accede a traves de una direccion web, que cubre un tema 0 temas en
particular y que son administrados por una persona u organizacion. Mientras que un
Nombre de Dominio (Domain Name) es un identificador Gnico para un sitio de
Internet que consta de al menos dos segmentos separados por puntos (GARTNER,
2022). El alcance del programa de ciberseguridad para el caso es solo aplicable a la

unidad de negocio en linea y ha sido desplegado el afio 2021.
3.4.3. Aplicacién del modelo de Inteligencia de Seguridad

Caso de aplicacion: Capa de Negocio

La situacion actual del negocio se obtuvo del documento del plan estratégico y de
las reuniones con la gerencia general o delegado asignado. En ella, se determinaria
los puntos principales relacionados a la seguridad por parte del negocio. Aqui se
propuso una dinamica simple que consta de pregunta y respuesta que fueron

mencionadas en reunion.
Anexo A. Cuestionario de la capa de negocio del caso de aplicacion.

Del plan estratégico se reconocieron los siguientes objetivos estratégicos para la

empresa ABC, como meta para el afio 2025:

- Alcanzar 300 mil clientes en la region

- Lograr situarse en el “top of mind” del consumidor latinoamericano.

Por ende, segun las entrevistas y los objetivos estratégicos, se puede deducir que la
reputacion e imagen en el rubro en la region latinoamericana sera de gran
importancia en los siguientes 3 afios. El activo mas importante, seria la informacion
de clientes. Estas deben de mantenerse en linea el mayor tiempo posible con el
maximo aceptable de 2 horas en una situacién critica y extrema. En el caso del
portal web de venta, la gerencia solicita evitar verse afectado por alguna intrusion o
alguna caida de larga duracion, con ello, la imagen no se veria mermada.

Estos serian los objetivos de Seguridad propuestos y acordados:
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- Mantener la disponer de disponibilidad servicio a clientes superior al 99.9%

- Mantener la disponer del portal web en 99.9%, en un méximo de 2 horas

- Resguardar y proteger el portal web, contra las incidencias en brechas de
seguridad al minimo.

Caso de aplicacion: Capa de Inteligencia

Se procede a establecer de forma clara los dos (2) activos criticos:
- Informacion del cliente Servicio Alojamiento clientes

- Portal Web : Servicio de venta en linea

A continuacion, se construye un arbol de activos y con ello determinar sus

dependencias.

Internet CDP
Centro de Datos {
Energla Eléctrica
moervicio de alojamientof Servidor cPanel Firewall e IPS
Plataf'orn?g _— Switch core
virtualizacién
pcoperadori MM servidor ven _
= Soporte al alojamiento PC TeleOperador [ Servidor VPN —
Servidor - .
el Centro de Datos G Servicio de telefonia
Callcenter

Internet CDP
{
Energia eléctrica
— Servidor Web Firewall WAF
Platafornr)la _— Switch core
virtualizacién
Soporte al . :
Portal Web PC de Sistemas Servidor VPN

o
+—
C
D
S
-2
[}
<<
=
1<
>
—
Q
%2

de venta en

.0
IS
>
—
[
%)

Figura 8. Arbol de Activos y dependencias

Elaboracion Propia
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De este diagrama anterior, podemos desglosar una nueva tabla de activos criticos
con el cual vamos a trabajar en el programa de ciberseguridad. Notar que se han
sombreado los activos principales y criticos.

N ACTIVOS CRITICOS CATEGORIA

1 Informacion de clientes Informacién
2 PC Sistemas Hardware

3 PC Operador Tl Hardware

4 PC Teleoperador Hardware

5 Servidor Web Hardware

6 Servidor cPanel Hardware

7 Servidor Callcenter Hardware

8 Servidor VPN Equipo de red
9 Firewall IPS Equipo de red
10 Firewall WAF Equipo de red
11 Switch Core Equipo de red
12 Plataforma Virtualizacion Software

13 Portal Web de venta Software

14 cPanel Software

15 Servicio de alojamiento Web | Proceso / Sistema
16 Servicio Venta en linea Proceso / Sistema
17 Personal de CallCenter Personal

18 Personal de Sistemas Personal

19 Personal de TI Personal

20 Servicio Telefonia Servicio

21 Suministro Eléctrico Servicio

22 Servicio de Internet CPD Servicio

23 Centro de Datos Principal Sitio

Tabla 7. Activos Criticos

Elaboracion Propia

Caso de aplicacion: Capa de estrategia

En primera instancia, esta etapa se determina los roles con sus responsabilidades y
las capacidades de seguridad.

Segun el modelo de Inteligencia, en esta etapa, ademas, se determina unos de los
puntos fundamentales en nuestro programa de ciberseguridad que son las
Capacidades de Seguridad. Esta primera propuesta de historias de usuario del
Minimo Viable (MVP) contendria las capacidades, pero a su vez deben alinearse a
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las necesidades de seguridad que nos indica el negocio y a la proteccion de los
activos criticos de Seguridad. Para mayor detalle ver los siguientes anexos:
Anexo B. Cuadro de roles de la capa de estrategia del caso de aplicacion.

Anexo C. Cuadro de capacidades de seguridad del caso de aplicacion.

Caso de aplicacion: Capa Téctica

En esta seccion se determinan los procedimientos técnicos. En este punto, nos

encontramos con equivalencias especificas.

Una Epica o agrupacion de Historia de Usuario seria una capacidad de Seguridad de
la capa de estrategia. Un procedimiento técnico, seria una historia de usuario, que es
a su vez requisito funcional del programa de ciberseguridad. El desarrollo completo
de los procedimientos de seguridad para el caso practico agrupado por Epicas
(capacidades de seguridad), y categorizado por area tactica. Para mayores detalles

del desarrollo ver el siguiente anexo:

Anexo D. Cuadro de procedimientos de seguridad e historias de usuario del caso de

aplicacion.

Caso de aplicacion: Capa Tecnologica

Similar a la capa tactica, que se logra ubicar los procedimientos técnicos necesarios,
en esta seccion se determinan las tecnologias a implementar. De igual forma, una
Epica o agrupacion de Historia de Usuario serfa una capacidad de Seguridad y una
tecnologia para implementar, seria una historia de usuario. Cabe sefalar, es
recomendable también que cada tecnologia a implementar disponga de un
procedimiento, si no se ubica alguno, tendria que crearse uno segun sea necesario.
Las tecnologias de seguridad podrian categorizarse en herramientas basadas en el

contenido, en el contexto y las de monitoreo.

Este autor propone que todas las historias de usuario que implica procedimientos y
tecnologias de seguridad, sea un tnico artefacto. Este seria nuestro Product Backlog
inicial para el MVP. Asi mismo, se propone que el resultado final de este modelo

no solo deberia considerar el Modelo de Inteligencia de Seguridad, sino también
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utilizar las otras fuentes que serian la identificacion del perfil objetivo a un nivel de

implementacion de los controles CIS y los controles tecnoldgicos que ya han sido

propuestos.

El cuadro a detalle que

determinan en el siguiente anexo:

Anexo E. Cuadro de tecnologias e historias de usuario del caso de aplicacion.

3.4.4. Establecer el perfil objetivo segun nivel y grupo de implementacion CIS.

desarrolla las tecnologias a aplicar, se

Siguiendo con la aplicacion de métodos agiles en la empresa ABC, se prosigue con

la utilizacion de los controles CIS, antes ya justificados, y luego definir un perfil

objetivo segun nivel de implementacion del grupo de controles CIS.

Los controles mas esenciales de ciber higiene, denominado y referidos por la misma

organizacion CIS, son el subconjunto de los primeros seis (6) de su lista. Por

consiguiente, el Producto Minimo Viable (MVP) va a considerar los primeros 6

controles del grupo IG1. En los siguientes sprints, procederiamos a implementar los

controles restantes de este mismo grupo CIS de implementacion. En nuestra

planificacion de Product Roadmap considerariamos, como objetivo a mediano

plazo, para nuestro perfil de seguridad lograr cumplir los sub-controles del segundo

grupo CIS de implementacion o 1G2.

Control critico #1: Inventario y control de activos hardware

Sub- Tipo de Funciéon de
control activo Seguridad canie, les
. . Mantener un inventario de activos
1.4 Equipos Identificar detallado X
1.6 Equipos Responder Gestionar los activos no autorizados X

Control critico #2: Inventario

Tipo de

Funcion de

y control de activos software

Control

activo Seguridad
Aplicaciones | Identificar Mantener un inventario de software X
autorizado
Aplicaciones | Identificar Asegura}r que el software tenga soporte X
del fabricante
Aplicaciones | Responder Gestionar el software no aprobado X
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Control critico #3: Gestion continua de vulnerabilidades

Sub- Tipo de Funcién de Control
control activo Seguridad
Implementar herramientas de gestion
34 Aplicaciones | Proteger automatizada de parches del sistema X
operativo
. Implementar herramientas de gestion
52 Aplicaciones | Proteger automatizada de parches de software X
Control critico #4: Uso controlado de privilegios administrativos

Sub- Tipo de Funcién de Control

control activo Seguridad

4.2 Usuarios Proteger Cambiar contrasefias por defecto X

. Asegurar el uso de cuentas
= Usuarios Proteger administrativas dedicadas X
Control critico #5: Configuracion segura para hardware y software en
dispositivos maviles, computadoras portatiles, estaciones de trabajo y
servidores

Sub- Tipo de Funcién de Control

control activo Seguridad

51 Aplicaciones | Proteger Establecer configuraciones seguras X

Control critico #6: Mantenimiento, monitoreo y analisis de logs de auditoria

Sub- Tipo de Funcion de

control activo Seguridad S

6.2 Red Detectar Activar registros de auditoria X

Tabla 8. Controles y sub-controles CIS del MVP

Nota. Elaboracion Propia. Adaptado de los Controles y Sub-controles CIS.

3.4.5. Planificacion del Producto y de Sprints.

En esta parte importante del disefio del programa de ciberseguridad, vamos a utilizar
las herramientas: Product RoadMap y User Story Mapping, antes ya abordado y
detallado a profundidad. Para el MVP, se ha considerado los 6 primeros controles
CIS de ciber higiene, la identificacion de activos criticos, las capacidades,
procedimientos y tecnologias de seguridad enfocados para una pequefia empresa.
Ante de proceder a la planificacion, se debe tener en consideracion las siguientes
equivalencias en los niveles y jerarquias de agrupacion de requisitos, para mayor
detalle revisar la propuesta de alineamiento en el capitulo.
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Product RoadMap, es una vista de planificacion del producto de alto nivel. Debido a ello, se consideraran agregar las funcionalidades que
serian las épicas para la perspectiva de Scrum.

e
DNS Failover

CDN

Figura 9. Product Roadmap del Disefio del Programa de Ciberseguridad

Nota. Elaboracion propia. Notese que el Anti DDoS no fue priorizado en esta planificacion. Desarrollado en la aplicacion Miro. https://miro.com
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User Story Map, puede desarrollarse de forma mas detallada desplegandose hasta la historia de usuario.

User Story Map

Negocio, Inteligencia y
-
=

Activos Criticos y Uso
[—

M

Necesidad y Objetivos de
(—

Activos Criticos

Arbol de activos
=]

Uso Aceptable de Activos

Product BACKLOG

Activos de informacion

New story

Tactica y Tecnologia
CIS Controls 1 al 3: Activos Evaluacion de Riesgos CiSControls 4 al 6: Privy Capacidades | Procedimientos
(E— .
SubControl 1.4: Activos Metodologia de Evaluacion SubControl 4.2: Cambiar Capacidades de Seguridad I Procedimiento de Gestion
Hardware - Mantener Contrasefias por Defecto
— ] |
SubControl 1.6: Activos SubControl 4.3: Uso d IProced Coneroul
ontrol 1.6 rol 4.3: e
Hardware - Activos no Evaluacion riesgos de activos cuentas administrativas Roles de Seguridad
= = I Procedimiento de Backups
SubControl 2.1: Activos SubControl 5.1: Establecer
Software - Mantener Tratamiento de riesgos Configuraciones Seguras Product Roadmap v2 Procedimiento de Seguridad
S -1 Perimetro
SubControl 2.2: Activos SubControl 6.2: Activar
Software - Soporte de registros de auditoria Procedimiento de gestion
fuera de banda
SubControl 2.6: Activos
Software - Gestionar Software I Procedimiento Alta
SubControl 3.4:
Vulnerabllidades - Parches
SubControl 3.5:
Vulnerabilidades - Parches
l €IS Control 1: Activos Tratamiento Riesgos casos I €IS Control 4: Privilegios Adm. Product Roadmap v3 l Procedimientos DR
— =

| CISC Control 2: Activos

I @IS Control 3:

I €15 Control 5: Conf. Segura

I CiS Control 6: Logs Auditoria

| Procedimi?mos Milﬁ)am

I Procedimientos SIEM
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Tactica y Tecnologia

Procedimientos

Procedimiento de Gestién

Procedimiento Control del

Procedimiento de Backups

Procedimiento de Seguridad
Perimetro

Procedimiento de gestion
fuera de banda

Procedimiento Alta

Procedimientos DR

EndPoint Backups

Eleccion de proveedor

Eleccién de Proveedores
Endpoint Servidor y

Piloto y pruebas Backups
I Piloto y pruebas Endpoint

Despliegue de Backups
| Despliegue Endpoint Servidor |

Bacltl.lp‘. Entrenamiento
I Despliegue Endpoint

| Endpoint: Entrenamiento

| Analisis y Auditoria Endpoint | I Pruebas de restauracion

Firewall IPS L7

| Eleccién de proveedores
I Piloto y pruebas Firewal
| Despliegue de Firewall e IPS
| Despliegue de Firewall WAF

| Firewall: Entrenamiento

I 1Ay Sandboxing

Red Fuera de Banda

| Inventario Servidores con red

| Despliegue de red fuera de

| Red Fuera de Banda:

Configuracion e instalacion
de herramienta centralizada

Procedimientos Antispam

Procedimientos SIEM

| Endpoint: Integracién a SIEM | DR Hosting

New story | Backups: Integracién a SIEM

| Antispam especializado

New story

| Hardware: Integracion a SIEM

New story

| Firewall: Integracion a SIEM

Figura 10. User Story Map del Disefio del Programa de Ciberseguridad (MVP)

Nota. Elaboracion propia. Desarrollado en la aplicacion Miro. https://miro.com

Red en HA

I GAP Swiches y Firewall sin HA
[ Despliegue de Firewall en HA
| Despliegue de Switches en HA

[ Despliegue de internet en HA
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3.5. Cuadro de Controles de Seguridad por estado y por progreso

CONTROL MR SPA | AVANCE ESTADO
1 | Inventario y control de activos hardware Cis1 - - 90%
2 | Inventario y control de activos software CIS2 - - 80%
3 | Gestion continua de vulnerabilidades CIS3 - SPA8 10%
4 | Uso controlado de privilegios administrativos Cis4 - - 50%
5 | Configuracion segura para hardware y software en dispositivos CIS5 - - 50%
6 | Mantenimiento, monitoreo y analisis de logs de auditoria CIs6 - SPA9 50%
7 | Endpoint en servidores (Defensa contra malware) CIs8 - SPA1 10%
8 | Backups (Capacidad de recuperacion de datos) CIS10 - SPA2 95%
9 | Firewall IPS L7 (Defensa de borde) CISs12 - SPA3 95%
11 | Equipos de red en HA CIS12 - SPA4 60%
12 | Proteccion anti DDoS - R1 SPA5 33%
13 | Respuesta ante incidentes y DR (DDoS y/o indisponibilidad) CIS19 R2 SPAG 10%

Tabla 9. Cuadro de controles de Seguridad por estado.

Nota. Elaboracion propia. Las siglas CIS, MR y SPA, hace referencia a la procedencia de la fuente del control.
CIS: Procedencia de Controles CIS.  MR: Procedencia de la matriz de riesgo y priorizacion del negocio. SPA: Procedencia de la Propuesta de

Seguridad en pequefias empresas
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Cuadro de Controles - Progreso

Inventario y control de activos hardware

Inventario y control de activos software

Gestidn continua de vulnerabilidades

Uso controlado de privilegios administrativos
Configuracidn segura para hardware y software en dispositivos
Mantenimiento, monitoreo y analisis de logs de auditoria
Endpoint en servidores (Defensa contra malware)

Backups (Capacidad de recuperacién de datos)

Firewall IPS L7 (Defensa de borde)

Red Fuera de Banda

Equipos en HA

Proteccidon anti DDoS

Respuesta ante incidentes y DR (DDoS y/o indisponibilidad)

DNS Anycast y Failover

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

90%

80%

10%

10%

95%

95%

80%

33%

10%

Figura 11. Cuadro de progreso de Controles de Seguridad

Nota. Elaboracion Propia. El porcentaje indica el progreso de avance por control. Notese en este cuadro ya se prioriza el Anti DDoS y los

procedimientos de respuesta ante incidentes y DR

100%



3.6.Resultados.

En esta seccion se recopilaran los diferentes resultados logrados principalmente en

el desenvolvimiento y ejecucion del minimo viable (MVP) del programa de

ciberseguridad. Cabe mencionar, que ocurrieron sucesos inesperados, que no fueron

considerados en la etapa inicial de la planificacién como las siguientes:

En las reuniones de necesidades del negocio y en la evaluacién de riesgos, se
encontrd la necesidad de priorizar la capacidad de proteccion ante ataque
DDoS que no se encontraba en el MVP. Fue agregado a la lista de
actividades y entregables del Backlog del minimo viable.

En las reuniones de necesidades del negocio, se encontré la necesidad de
priorizar una solucién de Recuperacion ante Desastres o DR. Se acordd
ademas que, para el MVP, s6lo abarcaria como alcance el servicio a clientes
Cpanel, que es el aplicativo principal que brinda servicio a los clientes de la
empresa. Ademéas la solucion de DR, se deberia documentar un
procedimiento de respuesta ante incidentes, con énfasis a ataque DDoS y
caidas de red.

Se observo que el programa de ciberseguridad no estaba siendo considerado
dentro del plan estratégico. Se pudo hacer la correccion respetiva y se agregd
a los OKR y metas del plan 2021 desde el cuatrimestre dos (2) del 2021. Al
lograr ingresarlo al plan estratégico, se pudo evidenciar una considerable
mejora del avance desde el mes de mayo.

En el transcurso del afio 2021 fue lanzado la nueva version de los controles
CIS, la versién 8.0. A pesar de ello, se decidié continuar con el uso de la

version 7.1 para el MVP del programa de ciberseguridad.

Para consolidar los resultados del caso practico se ha generado los siguientes

diagramas e indicadores:

Velocidad del avance por ciclo de entrega (DFA)
Mediante un Diagrama de Flujo Acumulado veremos la estabilidad del
avance de los equipos de trabajo y la eficacia del trabajo.

Proyeccion de tiempo para la finalizacion del MVP (DFA)
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Utilizando el recurso de lineas de tendencia en el grafico, podemos
determinar la proyeccion de la finalizacion del MVP. En este caso, se utilizo
tendencia lineal.

- Incidentes de Ciberseguridad por afio, que determina la cantidad de
incidentes segun las amenazas usando el modelo STRIDE. Se evidenciara
una reduccidén de eventos por infraestructura de red y un aumento en ataques
DDoS.

- El retorno de inversién en seguridad o ROSI, de una solucion implementada.

Se aplicé en temporalidad mensual y para la solucién Anti DDoS.

3.6.1. Velocidad del avance del trabajo por ciclo de entrega (DFA).

En el Backlog del MVP de disponen de un total 65 actividades para inicios de
afio, y en setiembre del afio 2021, se disponia de 72 actividades por realizar.
Entre las principales priorizadas y agregadas se encuentra la solucion AntiDDoS.
Cada sprint fue trabajado con una duracién de 3 semanas y la semana adicional
se repartié el tiempo en analisis, estimacion de tiempo, retroalimentacion de
interesados y presentaciones internas de avances. Con ello, cada ciclo durd
exactamente 1 mes. A continuacion, se muestra el diagrama de flujo acumulado,

notar la mejora del progreso desde el mes de mayo.

Flujo acumulado - Programa Ciberseguridad MVP

80

70
60
50

OMVP To Do

40
W En Progreso

30 .
B Terminado

20
10

Marzo Abril Mayo Junio Julio Agosto Setiembre Octubre

Figura 12. Diagrama de Flujo Acumulado del MVP

Nota. Elaboracion Propia. Indica el avance de tareas e historias de usuario
terminadas, en progreso y por hacer del MVP. El eje Y indica la cantidad de tareas, el
eje X el tiempo.
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3.6.2. Proyeccion de tiempo para la finalizacion del MVP.

Utilizando el mismo diagrama de flujo acumulado del disefio e implementacion
del MVP programa de ciberseguridad de puede generar lineas de proyeccion

lineal, y con ello poder calcular el tiempo para la finalizacion del MVP.

Segun el siguiente diagrama, se estaria culminando el MVP del programa de

Ciberseguridad para diciembre del presente afio.

Proyeccion de finalizacion - Programa Ciberseguridad

MVP
90
80

70
60
50
40
30
20
10

MVP To Do I En Progreso mmmms Terminado

--------- Proyeccién Progreso ««++++++ Proyeccién To Do

Figura 13. DFA del MVP con proyeccion lineal.

Nota. Elaboracion Propia. El eje Y indica la cantidad de tareas, el eje X el tiempo. Se
agrego la linea de tendencia lineal. Se agrego en el eje X, tres meses adicionales.

3.6.3. Eventos e incidentes de Ciberseguridad por afio.

Se recopild la cantidad de eventos de ciberseguridad en los ultimos 5 afios y se
categoriz6 por tipo de amenazas segun el modelo STRIDE (Ver 2.8.3). Se puede
apreciar en la figura 14 que los principales eventos que ha sufrido la empresa del
caso practico han sido por disponibilidad o de tipo Denial of Service segun el
modelo STRIDE.
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Eventos de ciberseguridad acumulados STRIDE

13
12
11
10
9
8
7
6
5
4
3
2
1
0

2016 2017 2018 2019 2020 2021

M Denial of Service W Tampering Information Disclosure  H Repudiation

Figura 14. Eventos e Incidentes de ciberseguridad por afio acumulados.

Nota. Elaboracion Propia.

Para poder apreciar en mayor detalle, se ha divido en dos categorias los eventos
de ciberseguridad asociados a la disponibilidad. Se dividié la categoria Denial of

Service en los de tipo ataques DDoS y por evento de infraestructura de red.

Eventos de Ciberseguridad diferenciados

10 === Denial of Service -
2 DDoS
7 == Denial of Service -
6 Infraestructura
5 === Tampering
4
3 .
) Information
. Disclosure
0 / = Repudiation

2016 2017 2018 2019 2020 2021

Figura 15. Eventos e Incidentes de ciberseguridad por afio diferenciado.

Nota. Elaboracion Propia.

Se puede notar en la figura una reduccion de eventos de caida por infraestructura
de red. El principal motivo fue la renovacion tecnoldgica y mejora de
configuracion de equipos de networking en alta disponibilidad. En su
contraparte, los eventos relacionados a la amenaza DDoS aumentaron
considerablemente, ya que solo el total de eventos acumulados hasta octubre del
2021 super6 su maximo del periodo anterior. Cabe sefialar que no se visualiza
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aun una reduccién de los incidentes asociado a los eventos de tipo DDoS. A la

fecha que se redactaba este documento, la plataforma de mitigacién contra esta

amenaza se encontraba ain en proceso de implementacion.

3.6.4. ROSI o Retorno de inversion en Seguridad del AntiDDoS

Entre los calculos a evaluar, se determinara el ROSI o retorno de inversion en

seguridad, para una solucion de ciberseguridad en implementada. Para el caso de

aplicacion la alta direccion solicito en principal el interés el ROSI de la solucion

de proteccion ante ataques DDoS.

La siguiente formula determina el calculo del ROSI por incidente de seguridad:

(Exposicion al Riesgo * % Porcentaje de mitigacion) — Costo de Solucion

ROSI =

Costo de Solucién

Exposicion al riesgo: es el producto del costo estimado por un incidente por el

numero de incidentes declarados durante el mes.

% Porcentaje de mitigacion: es el indicador de incidentes mitigados declarados

en un ano o hasta la fecha.

Costo de Solucién: es el valor o pago de la solucién mensual.

ROSI de la solucion Anti DDoS
Hechos setiembre del 2021

o Costo de solucion de seguridad
o Numero de incidentes declarados

o Porcentaje de Mitigacion
Supuestos setiembre del 2021

o Horas hombre por incidente
o Desafiliacion de clientes por indisponibilidad

o Costo total estimado por incidente

ROSI =  (($2100%3 * 70%) - $1800)/ $1800

$US 1800
3
70%

$US 900
$US 1200
$US 2100
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Basados en los hechos y supuestos se realiza un calculo del ROSI para la

solucién AntiDDoS de empresa del Caso practico, el cual tiene un valor de:

ROSI = 145%

3.6.5. Evaluacion de resultados con la hipétesis inicial

Hipotesis:
Si se utiliza métodos agiles en el disefio de controles ciberseguridad, entonces
mejorard el seguimiento y control de un programa de ciberseguridad con un

retorno de inversion en seguridad en el corto plazo.

Resultados:

- Al emplear marcos agiles, permitié de forma rapida y simple agregar nuevos
requerimientos criticos al negocio. En este caso, se aplico un cambio de
adicion de dos nuevos controles en el MVP. Para mas detalles de los
controles de ciberseguridad ver Tabla 9. Cuadro de controles de Seguridad por

estado.

- El programa de ciberseguridad permite un mejor seguimiento y control del
programa utilizando diferentes herramientas agiles, como el User Story Map
y el diagrama de flujo acumulado. Ver el subcapitulo Planificacion del

Producto y de Sprints.

- Para el retorno de inversion en seguridad, se puede apreciar un retorno en
corto tiempo con un valor de ROSI en 145%, para la implementacion de la
solucion Anti DDoS. Para mas detalles sobre el ROSI ver el subcapitulo 2.7

Analisis de costo — beneficio en CiberSeguridad.

- Se puede apreciar una mejora en la ciber resiliencia con una reduccién de
eventos de ciberseguridad por caidas por infraestructura de red. Fue el
primer item implementado en el MVP y que logré buenos resultados en
plazos inmediatos. Para mas detalles ver Eventos e incidentes de

Ciberseguridad por afio.
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V.

CONCLUSIONES Y RECOMENDACIONES

4.1. Conclusiones

Si se utiliza marcos &giles y buenas practicas que se encuentren alineados al
objetivo del negocio, la ciber resiliencia de una empresa se vera mejorada en el
corto plazo y con beneficios de retorno visibles a la alta direccion. EI ROSI es
muy til para justificar y priorizar la inversion segun el riesgo para la empresa.
La utilizacion de herramientas agiles en la ciberseguridad apoya de forma
considerable en el seguimiento continuo del estado del programa y del avance
del trabajo. Ademas permite gestionar los cambios, como agregar y quitar
requerimientos sin mayor dificultad.

El negocio es quien prioriza realmente que controles de ciberseguridad debe
primero implementarse. La seguridad de la organizacion no es solo trabajo del
area de TI, sino de toda la organizacion, con el compromiso total del gerente

general o de la alta direccion.

4.2. Recomendaciones y propuesta gerencial

La empresa del caso, ha intentado por multiples afios implementar un sistema de
gestion de seguridad basado en el estandar 1SO 27001. Luego multiples intentos
nunca pudo desarrollar un programa o sistema integral, sélo se desplegaron

iniciativas aisladas de las areas técnicas.

Con la presente investigacion se armoniza las necesidades de la alta direccion
con la implementacién técnica. Los objetivos de ciberseguridad se alinean a los
OKR vy las metas del plan estratégico. Las gerencias de las areas criticas
disponen de una herramienta de control y monitoreo de los riesgos cibernéticos a

través de controles de seguridad tecnoldgico y tactico.

Este caso es aplicable, ademés, a muchas otras empresas en Latinoamérica en
situacion similar que requieren mecanismos que brinden beneficios en el corto
plazo y con poca inversién, priorizando la necesidad y riesgo del negocio. La
utilizacion del ROSI y el DFA, la agrupacién del trabajo en sprint y disponer de
un minimo viable en ciberseguridad, le brinda a un gerente de una empresa en
plena transformacion digital, una posicion Unica y de mayor capacidad de

reaccion, caracteristica esencial en los negocio de hoy en dia.
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ANEXOS

A. Cuestionario de la capa de negocio del caso de aplicacion.

CUESTIONARIO - CAPA DE NEGOCIO

Participantes del negocio:
Participantes del proyecto:

Fecha de reunion:

¢Cual cree usted, es el componente mds = ] »
) ] ) Nivel 1: El sistema de gestion y los datos de
importante en el negocio o unidad de ) ]
) nuestros clientes finales.
negocio?

¢En orden de prioridad, cual cree seria el =~ )
) Nivel 2: Sistema de venta (Portal web)
segundo en su lista?

Componente 1:

Ideal, sin caidas.

¢Este componente, evaluado en pérdidas 1 hora caida (Méx. aceptable)

econémicas 0 por reputacion, podria

detenerse 5 minutos, 1 hora o 1 dia? Componente 2:

Ideal, sin caidas

5 horas caida (Max. aceptable)

Componente 1:

Intromision a la informacion de un grupo de

¢Este componente en riesgo de pérdidas  .jiantes no es aceptable.

econémicas 0 por reputacion, podria ejemplo: todo un servidor

aceptarse tener una fuga o robo de
) » Componente 2:
informacion? ) ] ]
Una intrusion total en el sistema, que afecte la

reputacion corporativa.
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B. Cuadro de roles de la capa de estrategia del caso de aplicacion.
ROLES INTELIGENCIA ROL Roles asignados Responsabilidades

DE SEGURIDAD SCRUM

. . Determina las necesidades del negocio
Comité de Seguridad: g

. Gerente General - Solicita capacidades de seguridad

Cliente / - Area Legal - Determina los objetivos de seguridad.

Grupo de Gobierno ) : : . -
Interesados - Gerente de Producto Estipula el nivel minimo de aceptacion

. - Participanen | ion risis.
- Gerente de TI/Operaciones articipan en la gestion de crisis

- Jefe area de transformacion digital. - Supervisa los OKR de seguridad.

Delegado del grupo de Product Jefe del area de Transformacion digital (E1, E3) ) )
] ) Product Owner lidera cada equipo
gobierno Owner Gerente de Tl/Operaciones (E2)
Se conformaron tres (3) equipos de trabajo:
. El equipo de procesos oliticas, quien documentara
Equipo E1: * quip P y P q

. . ademas los procedimientos.
Equipo Politicas y Procesos P

Equipo de Equipo E2: e EIl equipo que trabajaria la solucién DDoS, habilitar la

Grupo de trabajo ., . . .,
P : trabajo Equipo DDoS, DR y HA funcion de HA en los equipos de networking y la solucion
Equipo E3: de DR de Cpanel.

Equipo Soporte TI — controles CIS e El dltimo equipo de Soporte de TI, quien hara

cumplimiento a los primeros 6 controles CIS.
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C. Cuadro de capacidades de seguridad del caso de aplicacion.

Activo

Critico

Necesito la capacidad

... (Objetivo)

Para...

(Motivacion)

Criterios de aceptacion

» Mejorar la  experiencia con una  mejor » ; o
Gerente E1. Proteccion contra ) o ) o Proteccion 3x 0 mas de trafico de
1 disponibilidad y reducir las desafiliaciones de o
General ataques DDoS. ) ataques DDoS historial
clientes.
) Servicio Gerente E2. Infraestructura Reducir las caidas por red, mantener a nuestros | Disponibilidad de 99.9%. Equipos de
Hosting general altamente disponible. | clientes y tener una disponibilidad de clase mundial | networking en H.A.
3 Area E3. Datos (backups) Evitar responsabilidades relacionadas a brechas de | Cifrado y con politica de derecho a
Legal de clientes protegidos | datos. olvido aplicado.
E1. Sitio web esté . . .
Gerente de | ) Los clientes pueden realizar las compras ante | Ataque mayor a 50 Gbpsy que se active
4 | servici disponible ante . .
ervicio producto eventos de este tipo. de forma automética.
de Venta ataques DDoS
en linea Gerente de | E2. Infraestructura Reducir las caidas por el sistema, asi el volumen de |
5 ) ) ) Sistemas y portal web en H.A.
producto altamente disponible. | compras de clientes no es afectado.

Nota: La columna DCI hace referencia a una dimension de la seguridad: D de Disponibilidad, la C es la Confidencialidad y la letra | es la Integridad.

La Epica 3, E3 Datos de clientes protegidos, no esta incluido en el MVP, pero se haria el mayor esfuerzo para incluirlo.
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D. Cuadro de procedimientos de seguridad e historias de usuario del caso de aplicacion.

N

Activo

Critico

Area Como...

(Rol)

Necesito el procedimiento o

documento... (Objetivo)

Para...

(Motivacion)

Criterios de aceptacion

Epica 1 (E1): Proteccion contra ataques DDoS
Gerente Diagrama de arquitectura de la | Documentar, conocer y comprender la | Se requiere HLD (alto nivel) y LLD (bajo
1 A . . . . .
G de Tl solucion AntiDDoS solucion de seguridad nivel)
Jefe é&rea | Politicas corporativas | Alinea las necesidades de seguridad a | Se  requiere la  formalizacion vy
2 Servicio GP de TD relacionadas al Anti DDoS la del negocio. comunicacion de la politica.
Hostin —— - - - —
osting y Gerente Clasificacion  de  eventos | Diferencias eventos de ataque, | Eventos requiere especificar por protocolo,
rvici E . - . - .
3 | Servicio de Tl asociados a ataques DDoS. incidentes y falsos positivos. tréfico y tipo.
Venta en
linea Jefe area | Plan de respuesta ante | Mejor respuesta frente eventos de | Procedimiento técnico, de comunicacion y
4 ! de TD incidentes DDoS ataque DDoS roles asociados
Jefe area | KPI mensual y anual de la | Alinear los OKR del plan estratégicos | Ingresado al plan estratégico: OKR, KPI y
° A de TD solucion AntiDDoS con sus KPI actividades.
Epica 2 (E2): Infraestructura altamente disponible.
Gerente Diagrama de arquitectura de | Documentar, conocer y comprender la | Se requiere HLD (alto nivel) y LLD (bajo
Servicio GA de Tl red en alta disponibilidad infraestructura de red nivel)
Hosting Gerente Diagrama de arquitectura del | Documentar, conocer y comprender la | Se requiere HLD (alto nivel) y LLD (bajo
CA de Tl DR Cpanel solucion DR para el servicio Hosting nivel)
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Jefe area | Politicas  corporativas  del | Alinea el trabajo diario del area de | Se  requiere la  formalizacion 'y
GP - . . . L i
de TD mantenimiento de red. TI/Operaciones, al negocio de hosting. | comunicacion de la politica.
Jefe é&rea | Politicas corporativas sobre el | Alinea el trabajo diario del area de | Se  requiere la  formalizacion vy
GP . . . L .
de TD DR cPanel TI/Operaciones, al negocio de hosting. | comunicacion de la politica.
Gerente Clasificacion  de  eventos | Diferencias eventos de caida de red, | Requiere especificar la clasificacion de una
de Tl asociados la disponibilidad. incidentes y falsos positivos. caida por red.
Jefe area | Plan de respuesta ante caidas | Mejor respuesta frente a eventos de | Procedimiento técnico, de comunicacién y
I . . .
de TD no esperadas (incluye DR) caidas de red no esperadas. roles asociados
Gerente Diagrama de arquitectura de | Documentar, conocer y comprender | Se requiere HLD (alto nivel) y LLD (bajo
GA . . I . . .
de Tl sistema en alta disponibilidad | los sistemas operacionales. nivel)
Servicio Jefe area | Politicas  corporativas  del | Alinea las necesidades de seguridad y | Se  requiere  la  formalizacion 'y
de Venta | GP de TD mantenimiento del sistema. el desarrollo de sistemas, a la del | comunicacion de la politica.
en linea negocio.
Jefe area | Plan de respuesta ante caidas | Mejor respuesta frente a eventos de | Procedimiento técnico, de comunicacién y
| . . . .
de TD no esperadas del sistema caidas no esperadas de los sistemas roles asociados

Notas: Los procedimientos de seguridad disponen de las siguientes areas tacticas: Gestion de Aplicaciones (GA); Gobierno y Politicas (GP); Priorizacion de
Eventos (E); Gestion de Incidentes (I); Informes y analitica (A).
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E. Cuadro de tecnologias e historias de usuario del caso de aplicacion.

N | Activo

Critico

Cat

Como...

(Rol)

Necesito la tecnologia...

(Obijetivo)

Epica 1 (E1): Proteccion contra ataques DDoS

Para...

(Motivacion)

Criterios de aceptacion

1 | Servicio
Hosting

2 1y
Servicio
Venta

3 )
en linea

CoN Gerente Firewall ~Anti  DDoS | Protegernos ante ataques DDoS | Ataques inundacion APP, UDP, TCP syn,

de Tl Hibrido Volumétricos paises, reputacion, derivacion

Gerente SIEM con integracion a | Detectar patrones y mejorar la | Integrar la solucidn con equipos Firewall de
cox de TI Anti DDoS respuesta ante ataques. perimetro o Switch core.

Gerente Panel de Gestion de la | Dar respuesta y atencion ante | Servicio o Capacitacion en gestion de la
MoN | de Tl plataforma, monitoreo vy | incidentes de tipo DDoS y estar | plataforma.  Reportes que soporte los

soporte.

alineado a los OKR.

indicadores KPI.

Epica 2 (E2): Infraestructura altamente disponible.

A CoN Gerente Red de Switches H.A. Lograr el indicador de disponibilidad | Pruebas ATP
(0]
o de Tl prometida. Pruebas exitosas de HA
Servicio _ _ __ _ _
Hosti Gerente Replica de datos o DR | Cumplir con el procedimiento | Prueba de Contingencia de cPanel
osting . - . . .
5 CoN | deTIl para WHM/cPanel técnico de Recuperacion ante | Simulacro de Contingencia de cPanel
Desastres (DR) para Hosting.
6 Venta CoN Gerente Servidores Web y Base de | Mejorar la disponibilidad del servicio | Prueba de HA de Sistemas
(o]
en linea de Tl datos en HA web y sistemas internos.

Nota. Las tecnologias estan categorizadas por el Contenido (CoN), por el Contexto (CoX) y de tipo Monitoreo (MoN)
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F. Tabla de Controles CIS y grupos de implementacion

Control critico #1: Inventario y control de activos hardware Grupos de implementacion
Sub- Tipode | Funcion de IG1 1IG2 IG3
control activo Seguridad S
11 Equipos Identificar | Utilizar una herramienta de descubrimiento activo X X
1.2 Equipos Identificar | Utilizar una herramienta de descubrimiento pasivo de activos X
1.3 Equipos Identificar | Utilizar DHCP Logging para actualizar el inventario de activos X X
1.4 Equipos Identificar | Mantener un inventario de activos detallado X X X
15 Equipos Identificar | Mantener la informacion del inventario de activos X X
1.6 Equipos Responder | Gestionar los activos no autorizados X X X
1.7 Equipos Proteger Implementar control de acceso a nivel de puerto X X
1.8 Equipos Proteger Utilizar certificados clientes para autenticar activos hardware X

Control critico #2: Inventario y control de activos software

Sub- | Tipo de Funcionde | ~ .
control | activo Seguridad

2.1 Aplicaciones | Identificar | Mantener un inventario de software autorizado X X X
2.2 Aplicaciones | Identificar | Asegurar que el software tenga soporte del fabricante X X X
2.3 Aplicaciones | Identificar | Utilizar herramientas de inventario de software X X
2.4 Aplicaciones | Identificar | Rastrear informacion del inventario de software X X
2.5 Aplicaciones | Identificar | Integrar los inventarios de activos de hardware y software X
2.6 Aplicaciones | Responder | Gestionar el software no aprobado X X X
2.7 Aplicaciones | Proteger Utilizar lista blanca de aplicaciones X
2.8 Aplicaciones | Proteger Implementar lista blanca de librerias X
2.9 Aplicaciones | Proteger Implementar lista blanca de scripts X
2.10 Aplicaciones | Proteger Separar fisica o I6gicamente las aplicaciones de alto riesgo X

Control critico #3: Gestion continua de vulnerabilidades \

. Co | |
Sub- |Tipode | Funcién de | Control
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control | activo

' Seguridad |

Sub-
control

Tipo de
activo

Control critico #4: Uso controlado de privilegios administrativos

Funcion de
Seguridad

Control

3.1 Aplicaciones | Detectar Ejecutar herramientas de escaneo de vulnerabilidades automatizadas X X
3.2 Aplicaciones | Detectar Realizar analisis de vulnerabilidades autenticados X X
3.3 Aplicaciones | Proteger Proteger las cuentas dedicadas a auditorias X X
3.4 Aplicaciones | Proteger Implementar herramientas de gestién automatizada de parches del sistema operativo X X
35 Aplicaciones | Proteger Implementar herramientas de gestion automatizada de parches de software X X
3.6 Aplicaciones | Responder | Comparar escaneos de vulnerabilidades consecutivos X X
3.7 Aplicaciones | Responder | Utilizar un proceso de calificacion de riesgo X X

Control critico #5: Configuracion segura para hardware y software en dispositivos moviles, computadoras portatiles,

Sub-

Tipo de

Funcion de

estaciones de trabajo y servidores

Control

4.1 Usuarios Detectar Mantener un inventario de cuentas administrativas X X
4.2 Usuarios Proteger Cambiar contrasefias por defecto X X
4.3 Usuarios Proteger Asegurar el uso de cuentas administrativas dedicadas X X
4.4 Usuarios Proteger Usar contrasefias Unicas X X
45 Usuarios Proteger Usar autenticacion multifactor para todo acceso administrativo X X
4.6 Usuarios Proteger Usar méquinas dedicadas para toda tarea administrativa X
4.7 Usuarios Proteger Limitar el acceso a herramientas de scripts X X
4.8 Usuarios Detectar Registrar y alertar cambios de miembros en grupos administrativos X X
4.9 Usuarios Detectar Registrar y alertar los inicios de sesion fallidos a cuentas administrativas X X

control | activo Seguridad

51 Aplicaciones | Proteger Establecer configuraciones seguras X X
5.2 Aplicaciones | Proteger Mantener imagenes seguras X X
5.3 Aplicaciones | Proteger Almacenar las imagenes maestras de forma segura X X
5.4 Aplicaciones | Proteger Implementar herramientas de gestion de configuracion de sistema X X




55 Aplicaciones | Detectar Implementar sistemas de monitoreo automatizado de configuracion X X
Control critico #6: Mantenimiento, monitoreo y andlisis de logs de auditoria

Sub- | Tipode Funcionde | ~ .|

control | activo Seguridad

6.1 Red Detectar Utilizar tres fuentes de tiempo sincronizadas X X
6.2 Red Detectar Activar registros de auditoria X X X
6.3 Red Detectar Habilitar registros detallados X X
6.4 Red Detectar Asegurar almacenamiento adecuado para registros X X
6.5 Red Detectar Gestion centralizada de registros X X
6.6 Red Detectar Desplegar herramientas SIEM o de Analisis de registros X X
6.7 Red Detectar Revisar regularmente los registros X X
6.8 Red Detectar Ajustar regularmente el SIEM X

Control critico #7: Proteccion de correo electronico y navegador web

Sub- Tip_o de Funcic_')n de Control

control | activo Seguridad

7.1 Aplicaciones | Proteger Asegurar el uso de navegadores y clientes de correo electronico que cuenten con soporte X X
7.2 Aplicaciones | Proteger Deshabilitar plugins innecesarios de navegadores o clientes de correo electronico X X
73 Aplicaciones | Proteger Limitar el uso de lenguajes de scripting en navegadores web y clientes de correo X X

electronico

7.4 Red Proteger Mantener y aplicar filtros de URL basados en red X X
7.5 Red Proteger Suscribirse a servicios de categorizacion de URL X X
7.6 Red Detectar Registrar todas las peticiones de URLS X X
7.7 Red Proteger Utilizar servicios de filtrado DNS X X X
7.8 Red Proteger Implementar DMARC y habilitar verificacion del lado del receptor X X
7.9 Red Proteger Bloquear tipos de archivos innecesarios X X
7.10 Red Proteger Utilizar técnicas de sandbox para todos los adjuntos de correo electronico X

Control critico #8: Defensa contra malware

Sub- |Tipode | Funcién de | Control
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control | activo

' Seguridad |

Control cr|t|c0#9 Limitacion y control de puertos de red, protocolos y servicios

8.1 Equipos Proteger Utilizar software de gestion centralizada contra malware X X
8.2 Equipos Proteger Asegurar que el software y las firmas contra malware estén actualizadas X X

. Habilitar caracteristicas anti-explotacién de sistemas operativos / implementar X X
8.3 Equipos Proteger p . -

tecnologias anti-explotacion

8.4 Equipos Detectar Configurar escaneo anti-malware de dispositivos removibles X X
8.5 Equipos Proteger Configurar equipos para no autoejecutar contenido X X
8.6 Equipos Detectar Centralizar los registros anti-malware X X
8.7 Red Detectar Habilitar registros de consultas DNS X X
8.8 Equipos Detectar Habilitar registros de auditoria de linea de comandos X X

Control critico #10: Capacidad de recuperacion de datos

Sub-

Tipo de

Funcion de

Control

: Equipos Identificar | Asociar puertos, servicios y protocolos activos al inventario de activos X X
9.2 Equipos Proteger Asegurar que solo puertos, protocolos y servicios aprobados se estan ejecutando X X
9.3 Equipos Detectar Realizar regularmente escaneos automatizados de puertos X X
9.4 Equipos Proteger Aplicar firewalls basados en host o filtrado de puertos X X
9.5 Equipos Proteger Implementar firewalls de aplicacion X

control | activo Seguridad

10.1 Datos Proteger Asegurar los respaldos regulares automatizados X X

10.2 Datos Proteger Realizar respaldos de sistemas completos X X

10.3 Datos Proteger Probar los datos en los medios de respaldo X X

10.4 Datos Proteger Asegurar la proteccion de las copias de respaldo X X
Proteger Asegurar que las copias de respaldo tengan al menos un destino discontinuo X X

Control critico #11: Configuracion segura de los equipos de red, tales como cortafuegos, enrutadores y conmutadores \

Sub- |Tipode | Funcién de | Control |
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control | activo

' Seguridad |

111 Red Identificar | Mantener configuraciones de seguridad estandar en equipos de red X X
11.2 Red Identificar | Documentar las configuraciones de reglas de trafico X X
113 Red Detectar :;J;rlTl] Eiaorsherramlentas automatizadas para verificar configuraciones de equipos y detectar X X
Instalar la Gltima version estable de cualquier actualizacion de seguridad en todos los X X
114 Red Proteger .
equipos de red
115 Red Proteger Gestionar equipos de red utilizando autenticacién multi-factor y sesiones cifradas X X
11.6 Red Proteger Utilizar maquinas dedicadas para todas las tareas administrativas en la red X X
11.7 Red Proteger Administrar la infraestructura de red mediante una red dedicada X X

Sub-
control

Tipo de
activo

Funcion de
Seguridad

Control critico #12: Defensa de borde

Control

12.1 Red Identificar | Mantener un inventario de los bordes de la red X X
12.2 Red Detectar Escanear de conexiones no autorizadas en los bordes confiables de la red X X
12.3 Red Proteger Denegar comunicaciones con direcciones IPs maliciosas conocidas X X
12.4 Red Proteger Denegar comunicaciones sobre puertos no autorizados X X
125 Red Detectar Configurar sistemas de monitoreo para registro paquetes de red X X
12.6 Red Detectar Desplegar sensores IDS basados en red X X
12.7 Red Proteger Desplegar IPS basado en red X
12.8 Red Detectar Desplegar colectores NetFlow en equipos de borde de la red X X
12.9 Red Detectar Desplegar servidor proxy de filtrado de capa de aplicacion X
12.10 Red Detectar Descifrar el trafico de red en el proxy X
12.11 | Usuarios Proteger Requerir autenticacion multi-factor en todos los inicios de sesion remotos X X
12.12 Equipos Proteger Gestionar todos los dispositivos remotos que se conectan a la red interna X

Sub-
control

Tipo de
activo

Funcion de
Seguridad

Control critico #13: Proteccion de datos

Control
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13.1 Datos Identificar | Mantener un inventario de informacion sensible X X X

13.2 Datos Proteger Remo_ver fj,atos 0 sistemas sensibles que no son accedidos regularmente por la X X X
organizacion

13.3 Datos Detectar Monitorear y bloquear el tréfico de red no autorizado X

13.4 Datos Proteger Permitir solamente el acceso a proveedores de servicios de nube o correo autorizados X X

135 Datos Detectar Monitorear y detectar cualquier uso no autorizado de cifrado X

13.6 Datos Proteger Cifrar el disco duro de todos los dispositivos moéviles X X X

13.7 Datos Proteger Gestionar dispositivos USB X X

13.8 Datos Proteger Gestionar las configuraciones de lectura/escritura de sistemas para medios removibles X
externos

13.9 Datos Proteger Cifrar los datos en dispositivos de almacenamiento USB X

Control critico #14: Control de acceso basado en la necesidad de conocer

Sub- | Tipo de Funciénde . .

control | activo Seguridad

14.1 Red Proteger Segmentar la red basado en sensibilidad X X
14.2 Red Proteger Habilitar filtrado de firewall entre VLANSs X X
14.3 Red Proteger Deshabilitar comunicaciones entre estaciones de trabajo X X
14.4 Datos Proteger Cifrar toda la informacion sensible en transito X X
14.5 Datos Detectar Utilizar una herramienta de descubrimiento activo para identificar datos sensibles X
14.6 Datos Proteger Proteger la informacion mediante lista de control de acceso X X X
14.7 Datos Proteger Aplicar control de acceso a datos mediante herramientas automatizadas X
14.8 Datos Proteger Cifrar informacion sensible en reposo X
14.9 Datos Detectar Imponer el registro detallado para acceso o cambios en datos sensibles X

Control critico #15: Control de acceso inalambrico

Sub- | Tipo de Funciénde . .

control | activo Seguridad

15.1 Red Identificar | Mantener un inventario de puntos de acceso inaldmbrico autorizados X X
15.2 Red Detectar Detectar puntos de acceso inalambricos conectados a la red cableada X X
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15.3 Red Detectar Usar un sistema de deteccion de intrusion inaldmbrica X X
15.4 Equipos Proteger Deshabilitar el acceso inalambrico en dispositivos si no se requiere X
155 Equipos Proteger Limitar el acceso inalambrico en dispositivos cliente X
15.6 Equipos Proteger Inhabilitar las capacidades de red inalambrica punto a punto en clientes inalambricos X X
15.7 Red Proteger Usar estandar de cifrado avanzado (AES) para cifrar datos inalambricos X X
15.8 Red Proteger %scir) :orotocolos de autenticacion inalambrica que requieran autenticacion mutua multi- X
15.9 Equipos Proteger Deshabilitar el acceso periférico inalambrico de dispositivos X X

X

15.10

Sub-

Red

Tipo de

Proteger

Funcion de

Control critico #16: Monitoreo y control de cuentas

Crear una red inaldmbrica separada para dispositivos personales y no confiables

Control

control | activo Seguridad

16.1 Usuarios Identificar | Mantener un inventario de sistemas de autenticacion X X
16.2 Usuarios Proteger Configurar un punto de autenticacion centralizado X X
16.3 Usuarios Proteger Requerir Autenticacién Multi-factor X X
16.4 Usuarios Proteger Cifrar o hashear todas las credenciales de autenticacion X X
16.5 Usuarios Proteger Cifrar la transmision de nombres de usuario y credenciales de autenticacion X X
16.6 Usuarios Identificar | Mantener un inventario de cuentas X X
16.7 Usuarios Proteger Establecer un proceso para revocar el acceso X X
16.8 Usuarios Responder | Deshabilitar cualquier cuenta no asociada X X
16.9 Usuarios Responder | Desactivar cuentas inactivas X X
16.10 Usuarios Proteger Asegurar que todas las cuentas tengan fecha de caducidad X X
16.11 Usuarios Proteger Bloquear sesiones de estaciones de trabajo tras inactividad X X
16.12 Usuarios Detectar Monitorear los intentos de acceso a cuentas desactivadas X X
16.13 Usuarios Detectar Alertar sobre desviacion de comportamiento de inicio de sesion de cuentas X

Sub-
control

Control critico #17: Implementar un programa de concienciacion y entrenamiento de seguridad

Tipo de
activo

Funcion de
Seguridad

Control
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17.1 N/A N/A Realizar un analisis de brecha de habilidades X X
17.2 N/A N/A Realizar capacitacion para llenar la brecha de habilidades X X
17.3 N/A N/A Implementar un programa de concienciacion de seguridad X X X
174 N/A N/A Actualice el contenido de concienciacion con frecuencia X X
17.5 N/A N/A Entrenar a la fuerza laboral en la autenticacion segura X X X
17.6 N/A N/A Capacitar a la fuerza laboral en la identificacion de ataques de ingenieria social X X X
17.7 N/A N/A Capacitar a la fuerza laboral en manejo de datos sensibles X X X
17.8 N/A N/A Capacitar a la fuerza laboral sobre las causas de la exposicion involuntaria a los datos X X X
17.9 N/A N/A Capacite a la fuerza laboral sobre cémo identificar y reportar incidentes X X X

Control critico #18: Seguridad del software de aplicacion

Sub- Tipo de Funcion de Control
control actlvo Se urldad

18.1 Establecer practicas seguras de codificacion X
18.2 N/A N/A Asegurar que la verificacion explicita de errores se realice para todo el software X X
desarrollado internamente
18.3 N/A N/A Verificar que el software adquirido aun tiene soporte X X
18.4 N/A N/A Usar s6lo componentes de terceros actualizados y de confianza X
18.5 N/A N/A Usar tnicamente algoritmos de cifrado revisados y estandarizados X X
18.6 N/A N/A ,SAesgeugrL;rar que el personal de desarrollo de software esté capacitado en programacion X X
18.7 N/A N/A Aplicar herramientas de analisis de codigo estatico y dinamico X X
18.8 N/A N/A Establecer un proceso para aceptar y tratar los reportes de vulnerabilidades del software X X
18.9 N/A N/A Sistemas separados de produccion y no produccién X X
18.10 [N/A N/A Implementar Firewall de aplicacion Web (WAFs) X X
18.11 N/A N/A Usar plantillas de configuracion de hardening estandar para bases de datos X X

Control critico #19: Respuesta y manejo de incidentes
Sub- Tipo de Funcion de
control | activo Seguridad

Control
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19.1 N/A N/A Documentar los procedimientos de respuesta de incidentes X X
19.2 N/A N/A Asignar cargos Yy responsabilidades para la respuesta a incidentes X X
19.3 N/A N/A Designar personal de gestién para apoyar el manejo de incidentes X X
194 N/A N/A Idear estandares para toda la organizacion para reporte de incidentes X X
195 N/A N/A Mantener informacion de contacto para reportar incidentes de seguridad X X
19.6 N/A N/A I_Dublicqr _informacic')n relacionada con la notificacion de anomalias e incidentes X X
informaticos
19.7 N/A N/A Llevar a cabo sesiones periddicas de escenarios de incidentes para el personal X X
19.8 N/A N/A Crear un esquema de priorizacion y puntuacién de incidentes X

Sub-

Tipo de

Control critico #20: Pruebas de penetracion y ejercicios de equipo rojo

Funcion de

Control

control | activo Seguridad
20.1 N/A N/A Establecer un programa de prueba de penetracion X X
20.2 N/A N/A Llevar a cabo pruebas periddicas de penetracion externa e interna X X
20.3 N/A N/A Realizar Ejercicios Periodicos del Equipo Rojo X
20.4 N/A N/A Incluir pruebas de presencia de informacion y artefactos no protegidos de sistema X X
20.5 N/A N/A Crear banco de pruebas para elementos que normalmente no se prueban en produccién X X
20.6 N/A N/A Usa_r herramientas de prueba de penetracion y exploracion de vulnerabilidades en X X

conjunto

Asegurar que los resultados de la prueba de penetracion estén documentados usando X
20.7 N/A N/A - . - L

estandares abiertos y legibles por maquina
20.8 N/A N/A Controlar y supervisar las cuentas asociadas con las pruebas de penetracion X X

Nota. Tabla adaptada del documento Controles Criticos de Ciberseguridad del CERT-PY, Centro de Respuestas a Incidentes Cibernéticos de Paraguay,

Ministerio de Tecnologias de la Informacion y Comunicacion del Gobierno de Paraguay. https://cert.gov.py/controles-criticos-sequridad
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