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Resumen

El creciente aumento sobre la actividad criminal sobre algunos hechos delictivos ha
generado el uso de herramientas tecnologicas que ayudan a la comprension de
como se han suscitado cada actividad, para poder tener una idea clara de como

surge un ataque y las dimensiones del riesgo ocasionado con estos hechos.

Es en este punto que la informatica forense juega un papel trascendental,
otorgando una serie de herramientas y métodos que faciliten al investigador

reconstruir, lo mas cercano posible, la secuencia de eventos que se desarrollaron.

En el presente trabajo se tiene por finalidad mostrar una guia de trabajo para el
analisis forense de los delitos informaticos en el Pert, haciendo una recapitulaciéon
de bases tedricas de las diferentes normas internacionales que se tienen y parte de
la legislaciéon peruana; sincronizando todos estos elementos y mostrando las etapas
de la guia, no obstante se menciona también las fases del andlisis que se encuentra
en la etapa central del trabajo y que brinda caracteristicas que ayudan a su

comprension y apuntes de su desarrollo.

Palabras Clave: Informéatica Forense, Tecnologia.
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1 Introduccion

En la dltima década la seguridad informatica ha tomado gran relevancia en su
implantacién en las empresas debido al cambio globalizado que se gener6 por
la pandemia, es en tal sentido que los delincuentes han migrado a nuevas
formas de operacion. Lamentablemente las personas naturales no han
comprendido este nuevo hecho y han sido afectadas crecientemente por el
desconocimiento e ignorancia de la situacion, generando una serie de hechos
delictivos crecientes y que a la par demanda un nuevo enfoque para
afrontarlos; teniendo en consideraciéon a la informéatica forense como una

técnica aplicada a los delitos que tienen como medio el uso de tecnologias.

La aplicaciéon de la informatica forense se ha ido actualizando con el pasar de
los anos debido al avance de la tecnologia, el cual genera el instinto de
constante actualizacion por parte de los peritos informaticos en el anélisis de
las evidencias digitales; de igual forma cada pais tiene un enfoque centralizado
a sus principales hechos delictivos cometidos en su territorio, que son
asociados y llevados a un marco general que avala toda practica para realizar el
tratamiento de la evidencia digital, es en este que se van creando
instrucciones, procedimientos, métodos y metodologias de trabajo basandose
en diferentes documentos internacionales llevados a un plano local y con el uso

de las herramientas necesarias.

1.1 Antecedentes

Desde varios anos atras se inicid la revolucion de la informaciéon, con un
cambio constante en el desarrollo tecnologico, generando en la sociedad del
siglo XXI una evolucion acelerada de las Tics produciendo asi el nacimiento de
una cultura informaética que afecta directa o indirectamente a las personas y

organizaciones afectando el caracter ético, amenazas en el comportamiento y
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conducta de los individuos, de la sociedad y de la organizacion. (Silva & Espina,

2006)

A este hecho evolutivo debemos hacer referencia a la seguridad que se debe
establecer ante los activos informaticos como (Vega Velasco, 2008) establece
que la informacion es el recurso mas importante para una empresa u
organizacion por el cual se debe implementar medidas de seguridad a nivel de
hardware, software y el recurso humano teniendo a la par politicas de
seguridad adecuadas y de conocimiento de todo el personal, el cual debe estar

plenamente identificado.

Pero por mas que se tenga todas las medidas de seguridad, la seguridad
informatica total no existe, debido a que el riesgo o probabilidad de que un
evento nocivo ocurra nunca es cero; lo que infiere a que el proceso de seguridad
nunca acaba, nunca se puede mencionar que es total y absoluto porque cada
dia surgen nuevas amenazas, riesgos y vulnerabilidades dentro de los activos
informaticos, para evitar estos riesgos siempre se debe tener un proceso

permanente y evolutivo. (Voutssas M., 2010)

Y la seguridad informéatica es requerida para prevenir posibles dafos
ocasionados por algin delito informatico, que representan un acto ilicito por
atentar contra la propiedad privada intelectual de la sociedad, las
organizaciones y el estado en general. Cada dia estos delitos toman auge en
todos los niveles; como el hurto, estafa, chantaje, entre otros, perjudicando de
manera fehaciente la privacidad e identidad de cualquier persona o entidad.

(Acost, Benavides, & Garcia, 2020)

Pero una vez materializado el riesgo en una situacion actual en la empresa u
organizacion, se hace necesario la aplicacién de la informaética forense que
involucra la interrelacion entre el trabajo de un profesional en informaética y el
sustento legal o jurisdiccional; pero siempre hace falta el trabajo de difusiéon y

concientizacion en temas de seguridad y preparar gente especializada para
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temas de amenazas a las que se encuentra expuesta una persona u

organizacion. (Flores Flores & Vargas Pena, 2016)

Segun lo mencionado por (Guerrero Paiva, 2009), la especialidad a la que se
dedica un estudio informatico forense existe varios truncamientos por los

cuales no se pueden realizar con exactitud y plenitud su desarrollo.

Pero como un reto a la joven especialidad que va en crecimiento para
contribuir al esclarecimiento completo, multilateral y objetivo de estos nuevos
modus operandi de delincuentes que emplean nuevas tecnologias de la
informacion y comunicaciéon en la consumacion del delito, se ve un amplio
campo de investigacion. (Naranjo Gomez, Mendoza Pérez, de la Caridad Alonso

Betancourt, & Hinojosa Calzada, 2020)

La gran probleméatica que se encuentra entre los delitos informaticos y el
analisis forense es encontrar una legislacion vigente y en constante
actualizacion para establecer las penalidades de estos hechos gracias al aporte
del personal especializado que debe enriquecer sus conocimientos con los
pocos cursos o seminarios de actualizacion. (Colon Ferruzola Gémez & Cuenca

Espinosa, 2014)

1.2 Objetivo

1.2.1 Objetivo General
Realizar una guia de trabajo para el aprendizaje del analisis forense en los

diferentes delitos informaticos en la legislacion peruana.

1.2.2 Objetivo Especifico
e Generar una relacion de las herramientas que proporciona las principales
distribuciones empleadas para el analisis forense.

e Demostrar la usabilidad de las herramientas de acuerdo al marco legal de

Guia de trabajo para el analisis forense de los delitos informaéticos en Pera 3
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1.3

delitos informaticos.

Verificar el documento de tratamiento de evidencia digital del estado
peruano.

Identificar las diferentes metodologias que hay para emplear en el desarrollo

de técnicas forenses en la actualidad.

Justificacion

Podemos decir que anteriormente los temas de informatica, seguridad de la
informacion, proteccion y recuperacion de datos no tuvieron tanta relevancia
como lo tienen hoy en dia. Actualmente surgen necesidades informaéticas con
el creciente desarrollo y avance de la evolucidon tecnologica, las personas
indagan, buscan y se auto educan en la forma de trabajo con un computador
al frente, hay quienes lo mira como una herramienta de desarrollo de tareas
pero existen personas que van mas alla, debido a esta evoluciéon la
criminalidad ha tomado una nueva forma de operacién, “modus operandi”,
que en este marco de pandemia se ha mostrado con mas fuerza por el
desarrollo de actividades digitales, es bien sabido que las personas no son tan
meticulosas en la seguridad de los activos digitales, pero cada situacién o
accionar de la criminalidad también llamada ciberdelincuencia afecta en un
entorno global, por ese motivo grandes paises han apostado por el desarrollo
de marcos generalizados que engloban la gran mayoria de delitos
reflejandolos en un documento impreso y acatado por firmas de los
representantes de estos. No obstante, un marco generalizado no detalla
claramente la situacion de cada pais, porque la mentalidad de cada criminal
es distinta, la accion que realiza cada victima es variante y esto debido a la
educacion que recibe con respecto a la seguridad de su informacion y que

lastimosamente en este nuevo mundo es poca.

Viniendo a un plano mas local, Pert, uno de los paises que firmo6 el convenio
de Budapest, en el cual se viene evolucionando esta creciente forma de

criminalidad afectando en su mayoria a personas mayores por la poca
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educacion que han recibido sobre este tema implanta medidas de accionar
contra los delitos, tiene una division de alta tecnologia especializada en estas
situaciones pero que no se da abasto y no genera el efecto educador de
prevencion ante estos hechos a esto se le puede sumar el mercado de software
pirata, programas crakeados y publicidad engafiosa que no aporta al bien de
la poblacion; de igual forma la ley para condenar estos crimenes conllevan un
trabajo arduo por parte de peritos expertos que necesitan encontrar pruebas
para apoyar al ministerio ptblico en la conclusién de un caso, detallando un
falencia en nuestro sistema de justicia y nuestro marco de trabajo para estas
actividades, mencionando que desde el 2013 al 2020 se ha incrementado de
forma exponencial la delincuencia informatica, de las cuales solo el altimo
afio se archivaron el 58% generando una sensacion de impunidad e
inseguridad a la poblacion, es en este campo donde juega un papel principal
un perito informéatico forense, debido a que necesita un conjunto de
herramientas que permitan encontrar evidencia sustancial para apoyar al
fiscal, no obstante también se necesita una reforma y comprensiéon por parte
del poder judicial para el tratamiento de estos temas; de nada sirve tener un
buen perito que pueda exponer la trazabilidad de un hecho criminal hasta su
ejecucion, si las leyes hablan de generalidades y el poco entendimiento del

idioma informatico por parte de jueces y fiscales.

Con lo expuesto anteriormente, es claro que se ocupa una metodologia que
permita el entendimiento de sus partes para llegar a un consenso y garantizar
justicia ante las victimas. En ese sentido, en este documento se presenta una
guia de trabajo que permitira brindar conceptos y aclaraciones con respecto al
analisis forense de delitos que se encuentren tipificados en la legislacion

peruana.

1.4 Metodologia

A continuacion, se presentan las diferentes normas en las cuales se basara

este trabajo y serviran para el desarrollo del mismo:
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e ISO/IEC 27037:2016
“Information technology - Security techniques - Guidelines for
identification, collection, acquisition and preservation of digital evidence”,
es una norma para identificacion, recoleccidon, adquisicion y preservacion de
evidencias digitales, proporcionando directrices para actividades especificas
con respecto al proceso de manejo de la evidencia digital, asi como orienta a
las organizaciones en sus procedimientos de intercambio de evidencias

digitales entre jurisdicciones.

e ISO/IEC 27042:2015
“Information technology — Security techniques — Guidelines for the analysis
and interpretation of digital evidence”, es una norma para el analisis e
interpretacion de evidencias digitales, proporciona directrices de como un
perito informéatico puede abordar el andlisis e interpretaciéon de una
evidencia digital en un incidente o en una intervenciéon pericial, desde su
identificacidon, pasando por un anélisis, hasta que es aceptada como prueba

en un juicio.

e RFC 3227
“Request for comments 3227”, es un documento que recoge las principales
directrices para la recoleccién y el almacenamiento de evidencias digitales,
constituyendo un verdadero estandar para la recopilaciéon y almacenamiento
de evidencias, definiendo un proceso para la recolecciéon de evidencias que

ayuda al perito informatico a adquirir y catalogar las evidencias digitales.

e RFC4810
Define un estandar que debe seguirse para la preservacion de la informacion
al objeto de que, la existencia de determinados archivos, creados en un
determinado momento del tiempo, puedan ser probados, asi como su
integridad desde el instante de su creacion hasta el momento en que es

presentada como evidencia por un perito informatico.
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1.5

RFC 4998

Define un estandar que debe seguirse para la preservacion de la
informacion, incluyendo informacion firmada digitalmente, al objeto de
demostrar su existencia e integridad durante un periodo de tiempo que
puede ser indeterminado. También define que tipo de ficheros pueden dar
soporte a estos escenarios y que requisitos debe cumplir un registro de
evidencias, en el que se apoye un perito informatico, para garantizar la

existencia de dicha informacion, al objeto de evitar que pueda ser repudiada.

RFC 6283

Define un estdndar para demostrar la existencia, integridad y validez de
informacion durante periodos indeterminados de tiempo, ademas define la
sintaxis en lenguaje extensible de marcas XML, asi como las reglas de
procesado, que deben seguirse para la creacion de evidencias integras de

informaci6n de largo periodo al objeto de evitar su repudio.

Organizacion del Documento

El presente documento se encuentra organizado de la siguiente forma:

En el Capitulo 2 se expone el sustento teorico basado en trabajos y articulos
que dan ejemplo para el desarrollo de la presente memoria, no obstante, se
toma principios generales hasta un punto particular en detalle, este
fundamento tedrico es complementado con ideas y pensamientos del autor el
cual va de acorde o en contrastacion a lo expuesto con los autores, pero
siempre buscando tener un trabajo s6lido y preciso sin argumentaciones

extras que fatiguen al lector.

En el Capitulo 3 se expone la propuesta de la guia de trabajo basandose en el
analisis tedrico descrito en el estado de arte, para lo cual se toma se presentan
3 fases identificadas que llevan a identificar las etapas del analisis forense que

son en esencia la base del desarrollo de este trabajo, no obstante, se precisa
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que se presenta una idea de guia de trabajo, basandose en teoria y formas de

trabajo.

En el Capitulo 4 se presentan las conclusiones originadas por la elaboracion
del trabajo, para lo cual el capitulo se divide en 2 partes esenciales, hallazgos;
el resultado de la realizacion de la guia de trabajo y la nueva idea
proporcionada y trabajos futuros; que son menciones proporcionadas para la

realizacion de futuros trabajos basandose en la idea proporcionada por este.
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2 Marco Teorico

En este capitulo se presenta el sustento tedrico de los principales conceptos que
generan una aportacion para el desarrollo de la guia de trabajo, no obstante, se
toma como referencia las aportaciones brindadas por diferentes trabajos de

investigacion.

2.1 Seguridad Informatica

La forma indebida de la utilizaciéon de términos en la actualidad hace pensar
en una similitud de cada texto utilizado, para nuestro caso el hablar de
seguridad informética o seguridad de la informacién se expresa en términos
similares cuasi sinébnimos, pero debemos entender que uno engloba mas al
detalle que el otro es por eso que (Arnedo Blanco, 2014) menciona que
seguridad informatica es el area de la informatica que se enfoca en la
proteccién de la infraestructura computacional y todo lo relacionado,

incluyendo la informacion contenida o circulante. (pag. 21)

De esta forma antes de entrar en el tema preciso de informatica forense, se
debe dar un apartado a la conceptualizaciéon de la seguridad debido a que
ambas trabajan relacionadas, no existe el andlisis forense sin la ausencia de
seguridad informatica y como es muy ideal la seguridad total, siempre se va
tener ausencia de la seguridad total lo cual dara pie al fundamento para la

informatica forense.

2.1.1 Seguridad de la informacion
Después de englobar el termino de seguridad informaéatica que se encapsula
como disciplina, la seguridad de la informacion son un conjunto de medidas
preventivas y reactivas de la entidad aplicadas en sistemas tecnologicos para
resguardar y proteger la informacién, buscando mantener la confidencialidad,

disponibilidad e integridad de la misma. (Creutzburg, Sanchez Briseno, &
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Flores Oyervides, 2016, pag. 14)

Como se puede apreciar no se deben confundir los términos mencionados,
seguridad informatica se basa en la proteccion del medio, pero la informaciéon
puede encontrarse en diferentes medios o formas, la informacion tiene un

efecto significativo en la persona por eso se preserva la privacidad de esta.

2.1.2 Amenaza informatica
Una vez determinado el termino de seguridad, se debe conceptualizar la idea
que no existe la seguridad total por lo tanto siempre se tendran amenazas que
generaran un riesgo a la seguridad de la informacion, esta idea de amenaza se
encapsula generalmente como el marco conceptual que ofrece la RAE donde
se entiende que una amenaza es una accion que quiere causar un mal a algo o
alguien, comprendiendo este término se debe establecer una relacion con

amenazas informaticas.

La amenaza informaética es la probabilidad de ocurrencia de cualquier tipo de
evento o accion que tenga la capacidad de ocasionar dano a los elementos de
un sistema informatico, pudiendo ser a nivel de software o hardware,

inclusive en las dos formas juntas. (Arnedo Blanco, 2014, pag. 15)

2.1.3 Delito informatico
También conocido por otros autores como ciberdelito, ciberdelincuencia o
cibercrimen, que implica el uso de las vias informaticas para realizar acciones
antijuridicas con el objetivo de destruir, dafiar o secuestrar ordenadores,
medios electréonicos y redes de internet. (Creutzburg, Sanchez Brisefio, &

Flores Oyervides, 2016, pag. 27)

La variedad de formas de operar por los delincuentes usando un computador
se incrementa anualmente, y a pesar que se trata de mover la legislacion para
condenar estas actividades ain no se tipifican como tal, no obstante, se

castiga el delito, pero no se ve el modus operandi por la cual se comete este
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delito, para el caso de la legislacion peruana, existen leyes identificadas con
respecto a los delitos informaticos y que hacen referencia a distintas

categorias como:

e Ley N°29733 — Ley de proteccion de datos personales.
e Ley N°30077 — Ley contra el crimen organizado.
e Ley N°30171 — Ley que modifica la ley N° 30096, Ley de delitos

informaticos.

De estas leyes establecidas en el Perq, sobre todo la ley 30171 que modifica la
antigua ley 30096 en la cual establece los siguientes delitos informaticos, (El
Peruano, 2013):

e Delitos contra datos y sistemas informaticos.

e Delitos contra la identidad y libertad sexual.

e Delitos contra la intimidad y el secreto de las comunicaciones.

e Delitos contra el patrimonio.

e Delitos contra la fe publica.

En cada uno de ellos se establece diferentes caracteristicas que fueron
tomadas por el convenio sobre la ciberdelincuencia, Budapest en el 2001 al

cual el Pert esta adscrito.

2.1.4 Ataque o incidente de seguridad informatica
Si se basa en la definicién concreta de las palabras un ataque es una acci6on
violenta o impetuosa contra algo o alguien y el incidente es un suceso
repentino no deseado; dando una definicion concreta a accidente o incidente
de seguridad informatica, es un suceso que contiene una accion violenta para
agredir o infiltrarse dentro de un sistema de informacion, el cual va de acorde
a lo planteado por (Arnedo Blanco, 2014), donde detalla que es un intento de
violacion o violacion efectiva (penetracion) a la seguridad de un sistema

informatico con fines delictivos. (pag. 15)
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Para el autor (Mamani Quisbert, 2013) un ataque cumple una serie de fases
para ser consolidado, los cuales se definen como:

¢ Reconocimiento: es un estudio previo del terreno donde se va atacar,
definiendo caracteristicas.

e Escaneo: se organiza la informacion del reconocimiento para hallar
vulnerabilidades.

e Ganar acceso: el intruso aplica la mejor estrategia bajo la
vulnerabilidad mejor explotable, haciendo uso de todas sus
habilidades.

e Mantener el acceso: se busca mantener un acceso ganado en el sistema
para poder explotar, considerando siempre mantenerse indetectable
por parte del atacante.

e Cubrir las huellas: fase en donde no se debe dejar rastro alguno al
terminar el ataque, se debe borrar toda evidencia posible que se deje en

algin computador.

2.2 Informatica Forense

La informaética forense al igual que los anteriores términos mencionas tiene
diferentes denominaciones como computacion forense, forensia digital,
forensia en redes, informatica forense entre otras denominaciones cada
termino puede llamar a la confusion debido al contexto donde se utilice pero
para (Pedreros Martinez & Suarez Urrutia, 2016) define a la computacion
forense como una disciplina de las ciencias forenses, que ayudan a esclarecer
e interpretar la informacion extraida de los medios informaéticos como prueba

principal para la justicia y para la informatica. (pag. 24)
En otro aspecto la forensia digital es la materia en la cual se aplica conceptos,

estrategias y procedimientos de la criminalistica comin a los medios

informaticos con el fin de esclarecer algin delito informatico. Y la forensia en

Guia de trabajo para el analisis forense de los delitos informaticos en Pert 12



Freeman Hugo Llamozas Escalante Maestria en Seguridad Informatica

redes es netamente aplicada a eventualidades en la red, para determinar la

fuente de uno o varios ataques o las vulnerabilidades existentes.

Todas estas distintas denominaciones que se dan a la informéatica forense
convergen en un solo sentido que cumple sus fases y tiene como objetivo la
preservacion de la evidencia. Entonces para una definicion concreta de la
informatica forense se menciona; que es una disciplina criminalistica, que
tiene por objeto, la investigacion en sistemas de tecnologias de informacion de
hechos con relevancia juridica o para simple investigacion privada. (Rafael

Iglesias, 2015, pag. 8)

La informatica forense se basa en la investigacion de todo aquello que
conlleve al tratamiento de informaciéon por lo cual busca cumplir unos

objetivos, los cuales se detallan en la Figura 2.1:

Figura 2.1: Objetivos de la Informatica Forense. Fuente: (Rafael Iglesias, 2015)

Compensacion de los
dafios causados por
los criminales o
intrusos

Persecucién y
procesamiento
judicial de los
criminales

Creacion y aplicacion

de medidas para
prevenir casos

similares
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2.2.1 Fases del analisis Forense
Las fases del analisis forense son variables de acuerdo a la normativa que se
emplea, pero en el fondo tienen la misma finalidad en el resultado y objetivo a
buscar que es la preservacion de la evidencia, conservandola inalterable, sin
modificaciones o correcciones. Para la presentacion de las fases se tomara en
cuenta las normas internacionales empleadas, detallando la version de ISO en

la Figura 2.2 y la version RFC en la Figura 2.3.

Figura 2.2: Fases segun la ISO/IEC 27037. Fuente: (Garcia Dahinten, 2014)

Conservacion
o Identificacion
Preservacion

Recopilacién
0 Adquisicién

Segun (Garcia Dahinten, 2014), menciona que las fases de la informaética
forense segin la ISO 27037 son Identificacion, recopilaciéon o adquisicion y

conservacion o preservacion, detallando:

e Identificacion: es el proceso de la identificacion de la evidencia y
consiste en localizar e identificar las potenciales informaciones o
elementos de prueba en sus dos posibles estados, el fisico y el logico

segun sea el caso de cada evidencia.

e Recopilaciéon o adquisicion: este proceso se define como la recoleccion
de los dispositivos y la documentacion (incautacion y secuestro de los
mismos) que puedan contener la evidencia que se desea recopilar o
bien la adquisicion y copia de la informaciéon existente en los

dispositivos.

Guia de trabajo para el analisis forense de los delitos informaéticos en Pera 14



Freeman Hugo Llamozas Escalante Maestria en Seguridad Informatica

Conservacion o preservacion: la evidencia ha de ser preservada para
garantizar su utilidad, es decir, su originalidad para que
posteriormente pueda ser ésta admisible como elemento de prueba
original e integra, por lo tanto, las acciones de este proceso estan
claramente dirigidas a conservar la cadena de custodia, la integridad y

la originalidad de la prueba.

Figura 2.3: Fases segun la RFC 3227. Fuente: (Gervilla Rivas, 2014)

/l Preservacion

Presentacion Andlisis

'-.__. ./.-' '.___.
\‘ Documentaciéon

o

Segun (Gervilla Rivas, 2014) menciona que la norma RFC 3227 en todo su

contexto da a conocer 4 fases del tratamiento de evidencias digitales, las

cuales son preservacion, analisis, documentacion, presentacion y se detallan:

Preservacion: en esta etapa se debe garantizar la informacion
recopilada con el fin de que no se destruya o sea transformada. De esta
forma aparece el concepto de cadena de custodia, la cual debe contener
un documento donde se registra el lugar, fecha, analista y demas

actores que manipularon la muestra. Haciendo uso en muchos casos de
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técnicas de Hashes.

e Andlisis: una vez obtenida la informacién y preservada, se pasa a la
parte mas compleja. Es la fase mas técnica, donde se utilizan
herramientas especificas, para esta instancia se debe considerar la
evaluacion de la criticidad del incidente encontrado y los actores

involucrados en él.

e Documentacion: si bien es una etapa casi final, se debe tener presente
en todas las fases e ir documentando todas las acciones. En esta fase se
debe tener claro lo analizado, contemplando lo sucedido, e intentar
poner énfasis en cuestiones criticas y relevantes a la causa; se debe
citar y adjuntar toda la informacién obtenida, asegurando la

repetibilidad de la investigacion.

e Presentacion: se suele usar varios modelos de presentacion de la
documentaciéon. Por un lado, se entrega un informe ejecutivo
mostrando los rasgos mas importantes de forma resumida y
ponderando por criticidad en la investigaciéon sin entrar en detalles
técnicos. Este documento debe ser claro, certero y conciso. Ademas del
informe ejecutivo se debe tener un informe técnico donde se detalla el
analisis realizado, resaltando técnicas y resultados encontrados,
poniendo énfasis en modo de observaciéon y dejando de lado las

opiniones personales.

2.2.2 La evidencia
La evidencia es una certeza clara y manifiesta de un hecho que no se puede
dudar, Para (Garcia Dahinten, 2014) la evidencia cumple unas caracteristicas
fundamentales. (pag. 9)
e Relevancia: se considera relevante acorde al contexto del proceso.

e Confiabilidad: esta relacionada con los pasos usados para obtenerla y
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la certeza que esta no ha sido alterada en ningtn caso.
e Suficiencia: debe ser suficiente para probar y justificar el hecho por el

cual se recolecto.

Evidencia Fisica

En un anAlisis forense informatico, mencionar evidencia fisica es obtener
elementos que permitirdn conseguir informacion objetiva e imparcial que
demostrara la veracidad de los testimonios, enmarcandose en elementos

fisicos tangibles que se encuentran en una escena.

Evidencia Digital

Es una denominacion amplia para describir cualquier registro generado o
almacenado en un sistema informatico, que puede ser utilizado como prueba
en un proceso legal, refiriéndose al contenido en un elemento fisico de la

informacion.

2.2.3 Peritaje informatico
El peritaje informatico es la aplicacion de estudios e investigaciones
orientados a la obtenciéon de una prueba informética de aplicacién en un
asunto judicial para que sirva a la toma de decisiones sobre la culpabilidad o
inocencia de una de las partes. Los peritos cumplen el rol de realizar el
estudio técnico y tecnologico de las pruebas competentes y relevantes.

(Gavilanes Molina, 2017, pag. 4)
Todo perito debe tener una serie de principios basicos que (Garcia Dahinten,

2014) los presenta como conducta ética del perito, los cuales son presentados

en la figura 2.4:
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Figura 2.4: Principios de un Perito Informatico. Fuente: (Garcia Dahinten, 2014)

Documentacién Objetividad
Inalterabilidad Autenticidad
Idoneidad Legalidad

e Objetividad: el perito debe tener una independencia de la propia
manera de pensar o de sentir, estar en relaciéon a un codigo de ética
profesional sin dejar de ser neutral y evitando la parcialidad, dejando
de lado la subjetividad.

e Autenticidad: el perito debe conservar la autenticidad e integridad de
los medios probatorios, todo debe estar debidamente identificado para

posteriormente acreditar su autenticidad.

e Legalidad: el perito debe ser preciso en cuanto a sus observaciones,
opiniones y resultados basandose en un eje legal con respecto a su

actividad pericial en cumplimiento de su deber.
e Idoneidad: los medios probatorios deben ser auténticos, relevantes y

suficientes para el caso, con lo cual retnen las condiciones necesarias

que permitan el desempeno de la funcion.
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e Inalterabilidad: en todo analisis forense, existirA una cadena de

custodia para asegurar que el medio de prueba no sea modificado,

alterado o cambiado durante la investigacion.

e Documentacion: se debera establecer por escrito cada tarea en el

procedimiento de la investigacién, detallando paso a paso el

procesamiento de la informaciéon con la finalidad de informar los

hechos.

2.2.4 Normativa sobre el analisis forense

Las normativas que se tienen para un analisis forense son:

Por parte de la organizacion internacional de normalizacion (ISO), las normas

internacionales aplicadas a la informatica forense se detallan en el Cuadro 2.1:

Cuadro 2.1: Normas ISO para el andlisis forense. Fuente: Elaboracion propia

Norma ISO Descripcion

Directrices para la identificacion, recopilacion,
27037 e . . e

adquisicion y preservacion de evidencia digital.

Orientaci6n para asegurar la idoneidad y adecuaciéon del
27041 , . . -

método de investigacion de incidentes.

Directrices para el anélisis e interpretacion de evidencia
27042 . .

digital.
27043 Principios y procesos de investigacion de incidentes.
27050 Descubrimiento electrénico.

e ISO/IEC 27037:2012; brinda pautas para actividades especificas en el

manejo de evidencia digital que pueden tener valor probatorio. Brinda

orientacion en el proceso del manejo de evidencia digital.

e ISO/IEC 27041:2015; brinda orientacién para garantizar que los

métodos y procesos utilizados en una investigacién en relacion a la
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seguridad de la informacion sean adecuados para el proposito.

ISO/IEC 27042:2015; presenta pautas con respecto al anélisis y la
interpretacion de la evidencia digital de una manera que aborda

cuestiones de continuidad, validez, reproducibilidad y repetibilidad.

ISO/IEC 27043:2015; menciona pautas basadas en modelos
idealizados para procesos de investigacion de incidentes comunes en
varios escenarios de investigacion. Mencionando procesos desde la

preparacion previa al incidente hasta el cierre de la investigacion.

ISO/IEC 27050:2018-2021; mencionas los pasos para el
descubrimiento electronico de la evidencia digital que estan
constituidos en la identificacion, preservacion, recopilacion,
procesamiento, revision, analisis, produccién y produccion, esta norma
se divide en 4 partes y se debe precisar que la norma no pretende
contradecir o reemplazar las leyes y regulaciones jurisdiccionales

locales; la division de esta norma se conceptualiza en:

o ISO/IEC 27050-1:2019; Parte 1: Descripcion general vy
conceptos.

o ISO/IEC 27050-2:2018; Parte 2: Orientacibn para la
gobernanza y la gestion del descubrimiento electrénico.

o ISO/IEC 27050-3:2020; Parte3: Codigo de practicas para el
descubrimiento electrénico.

o ISO/IEC 27050-4:2021; Parte 4: Preparacion técnica.

Cabe precisar que la norma ISO general para el tratamiento de la evidencia

digital utilizada es la ISO/IEC 27037 y después de estolas otras normas sirven

como sustento y colaboracion a la norma principal.
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Por parte de las directrices RFC, se detallan ene 1 Cuadro 2.2 las siguientes

normas:

Cuadro 2.2: Normas RFC para andlisis forense. Fuente: Elaboracion propia

Norma RFC Descripcion
3227 Directrices para la recopilacion y el archivo de pruebas.
4810 Requisitos del servicio de archivo a largo plazo.
4998 Sintaxis de registro de pruebas (ERS).

Sintaxis de registro de evidencia de lenguaje de marcado

6283 )
extensible (XMLERS).

e RFC 3227:2002; proporciona pautas a los administradores del sistema
sobre la recopilacion y el archivo de pruebas relevantes para algin

incidente de seguridad informatica.

e RFC 4810:2007; menciona una clase de servicios de archivos para el
soporte y demostracion de documentos firmados digitalmente en
diferentes escenarios y la técnica de requisitos para interactuar con

dichos servicios.

e RFC 4998:2007; especifica la sintaxis y el procesamiento de un
registro de pruebas, una estructura disefiada para respaldar a largo
plazo evitando el repudio a la existencia de datos, buscando la

integridad de estos.

e RFC 6283:2011; brinda pautas para demostrar la integridad y validez
de los datos, incluidos los datos firmados para periodos de tiempo
largos o indeterminados, en particular especifica las reglas de sintaxis y
procesamiento para documentos XML.

De esta normativa la que primordialmente brinda informacién es la RFC

3227 para el analisis forense, las otras normas son para casos especificos

debidos a la necesidad de firma digital y documentos firmados.
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2.3 Modelos de analisis forense

Cabe mencionar que muchos autores definen modelo como metodologias
empleadas para la realizacion del analisis forense, pero existe una diferencia

significativa entre cada termino, para lo cual se debe proceder a diferenciar:

e Modelo: es una forma en como se concibe que ha de desarrollarse el
proceso de analisis forense, representando de manera teorica la
conceptualizacion de las actividades a realizar cuando se lleve a la

practica en un contexto concreto.

e M¢étodo: es la manera de poner en practica el modelo. No obstante, el
método que se utilice para un analisis forense depende de las

herramientas y procedimientos que se tenga.

e Metodologia: es la concrecion del método basado en el contexto del
analisis forense, una metodologia puede contener una serie de métodos
y técnicas que se pueden aplicar sistematicamente, funcionando como

un soporte conceptual.

Los modelos de analisis informatico forense, se tienen como objetivo
presentar el ciclo de fases del tratamiento de la evidencia digital, el cual
comienza desde su identificacion hasta su presentacion sirviendo como guia al
perito forense o al técnico de la investigacion, pero se debe precisar que no
existe un modelo estandar que generalice el trabajo, pero si existen modelos

reconocidos. (Arnedo Blanco, 2014, pag. 54)

2.3.1 Modelo Digital Forensic Research Workshop (DFRWS)
Este modelo se desarrollé entre 2001 y 2003 en el Digital Forensic Research
Workshop. Trajo consigo la capacidad de aportar “Clases de Accion dentro de
la investigacion digital”. Tiene técnicas que dan la posibilidad de clasificar en

grupos las diferentes actividades que se desarrollan en un proceso de
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investigacion. Este modelo rige que cada investigacion se debe realizar de
forma independiente y muy detallada sobre una matriz. También se debe
indicar las actividades que se realizan y todas las técnicas usadas en la misma.

Las actividades que se realizan en este proceso son:

e Identificacion
e Coleccidon

e Preservacion
e Analisis

e Examen

e Informe

e Decisidon

2.3.2 Modelo Casey (2000)
Dentro de los modelos de anélisis informéatico forense se encuentra el
desarrollado por Eoghan Casey en el 2000. Este modelo ha tenido un largo
proceso evolutivo desde su version inicial. Los procesos que el modelo

incorpora para su realizacion son:

e Localizacion e identificacion de las evidencias.
e Adquisicion, conservaciéon y documentacion de evidencias.
e C(lasificacién, individualizacién y comparacion entre las evidencias.

e Reconstruccion de los hechos sucedidos.

Es importante detallar que, en los ultimos procesos, se pueden repetir ciclos.
También se pueden presentar nuevas evidencias. Si es asi es necesario un
nuevo procesamiento. Debido a esto las actividades son denominadas por

Casey como ciclo de procesamiento de las pruebas.
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2.3.3 Modelo Casey (2004)

Es una version mas completa y mejorada del anterior modelo. Se compone de

diferentes fases:

Preparacion y autorizacion de las pruebas
En esta fase se abarcan todas las actividades de la recopilacion de
pruebas. También las que se realizan antes de las autorizaciones legales

que se den en el proceso de peritacion.

Reconocimiento de las evidencias
Es el detalle y estudio de todas las pruebas y evidencias que se han

encontrado.

Documentacion de las pruebas

Esta fase se trata de una repeticion. Se realiza durante todo el tiempo
que dure la investigacion. Se trata de documentar por escrito todos los
procesos que se llevan a cabo para poder localizar las pruebas que dan
la posibilidad de esclarecer los hechos que se dan en el incidente de

seguridad informatica.

Obtencién de las pruebas

Dentro de los modelos de andlisis forense, se produce una imagen de
los datos o contenido digital del dispositivo de almacenamiento que se
esté analizando. Todo esto se podra utilizar en futuro como prueba en
un procedimiento judicial.

Es necesario realizar diferentes copias de todos los elementos. Esto se
realiza para garantizar una mayor seguridad a la hora de preservar la
integridad de las pruebas originales, estas nunca se deben de tocar,

manipular o borrar.
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Conservacion de las pruebas
Se aseguran todas las pruebas. También, en este paso deben de ser
capaces de garantizar de forma plena la integridad de los datos

originales.

Analisis de las evidencias

Usando las herramientas de software indicadas se analizan las copias
de las evidencias. También se realizara una hipotesis. Igualmente se
comenzara con el proceso de investigacion, arrojando informacion

relevante que permitira la validacion y el acaloramiento de los hechos.

Reconstruccion de los hechos
En esta fase ya se debe haber respondido las preguntas; ¢Desde
donde?, éDe qué forma?, ¢Cual es la victima del ataque?, ¢Quién o

quiénes atacaron? y (Cudndo?

Informe de la pericia
Esta es la fase final en la que se elaborara un informe detallado de
todos los procesos que se han llevado a cabo. Asi como todos los

resultados.

2.3.4 Modelo Forense del Departamento de Justicia de EEUU

Segtn la division especializada llamada “Secciéon de Crimen Computacional y

Propiedad Intelectual”. Basiandose en una gran cantidad de aportaciones de

funcionarios relacionados con la informatica forense, dando como resultado

tres fases principales que establece este modelo, haciendo hincapié en como

se deben realizar estas fases:

Preparativos y extraccion
Identificacion de las pruebas

Analisis
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También establece especificaciones basicas dentro de la investigacion.
e Uso de métodos cientificos
e Recopilacion y preservacion
e Validacion
e Identificacion
e Interpretacion y analisis

e Registro, documentacion y preservacion.

2.3.5 Manual para el tratamiento de evidencia digital

Es un documento elaborado por el (Ministerio de Justicia y Derechos
Humanos, 2017) para afianzar la relacion entre la policia y la fiscalia a fin de
elaborar y coordinar, con direccion del fiscal, una estrategia de investigaciéon
en la que se discutan y optimicenlos mecanismos de recoleccion de evidencia
digital, estableciendo unas fases:

e Aseguramiento de la escena

e Reconocimiento e identificacion

e Adquisicion y captura

e Preservacion de la evidencia

2.4 Herramientas de software para el analisis forense

Actualmente se cuenta con una gran variedad de herramientas de analisis
forense que se especializan en un determinado aspecto a analizar, estas
herramientas pueden ser obtenidas de forma independiente de acuerdo al
sistema operativo en el que se trabaje o pueden estar contenidas en suites
especializadas para este trabajo. No obstante, la certificacion del uso de la
herramienta o la facilidad del empleo de esta no garantiza su aprobacién por
parte de una parte legal, en consecuencia, dependera del criterio del analista
forense para la utilidad de alguna de estas; a continuacion, se presentan
algunas herramientas utilizadas, asi como suites especializadas para el

tratamiento de la evidencia digital.
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2.4.1 Herramientas de analisis de red
Estas herramientas se especializan en el escaneo de los puertos de red,
verificacion del trafico, algunos bajo una serie de reglas para el trafico de
paquetes, funcionando como rastreadores, depuradores de trafico, auditoria
de paquetes, analizadores de protocolos y datos. Entre los cuales se tiene

Snort, Nmap, Wireshark, Xplico entre otros.

2.4.2 Herramientas para tratamiento de discos
Estas herramientas sirven para el tratamiento de discos duros en sus ambitos
de HD o SSD, procuran la realizacion de una imagen en bajo nivel, byte a
byte, incorporando las zonas ocupadas y los espacios libres para su analisis,
protegiendo asi la evidencia mas importante a ser analizada dentro de la
evidencia digital. Entre las herramientas que se tienen se pueden mencionar

Dcdds, Acronis, Guymager, entre otros.

2.4.3 Herramientas para tratamiento de memorias
Dentro del proceso de adquisicion de la memoria en casos de equipos
encendidos, se debe considerar herramientas que faciliten esa tarea, analizar
los procesos, volcados de memoria, siempre verificando que no se altere la
evidencia a tratar. Entre estas herramientas se tiene Volatility, Memoryze,

RedLine, entre otros.

2.4.4 Herramientas para el analisis de aplicaciones
Dentro del analisis de aplicaciones en las evidencias digitales, se utilizan
herramientas que verifican cddigos hexadecimales o ensamblador, sabiendo
que este modo de codigo es mas entendible que el cédigo binario utilizado
para crear una aplicacion. Entre las herramientas utilizadas se tienen
OllyDbg, OfficeMalScanner, Radare2, Process explorer. PDFStreamDumper,

entre otros.

2.4.5 Suites para el analisis forense
Las suites de analisis forense son sistemas operativos que tienen la
caracteristica de ser ejecutados a través de un cd-live, esto genera que se

puedan utilizar las herramientas que contienen dentro de la distribucion,
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mayormente las mas usadas son CAINE; es una distribucion live de
GNU/Linux italiana, creada como un proyecto de Digital Forensics, ofrece un
entorno forense completo que esta organizado para integrar herramientas de
software existentes como moédulos de software y para proporcionar una
interfaz amigable. Deft Zero; es una distribucién personalizada de CD live de
Linux basado en Debian, Lubuntu. Es un sistema facil de usar que incluye
excelente deteccion de equipo y aplicaciones de codigo abierto dedicadas a la
respuesta ante incidentes y al anélisis forense computacional. Kali Linux;
Anteriormente conocido como BackTack Linux, es una distribucién Linux de
cddigo abierto basado en Debian. Destinada para la realizacion de pruebas de
penetracion, auditoria de seguridad y herramientas forenses. Parrot OS; Es
una distribucién GNU/Linux basada en Debian y disefiada pensando en la
seguridad y la privacidad, contiene una gama de herramientas para todo tipo
de operaciones de seguridad cibernética, desde pentesting hasta anélisis
forense digital e ingenieria inversa, todas las versiones de Parrot vienen con
herramientas y documentacion referente a ellas para usarlas. Backbox; Es una
distribucién Linux orientada a pruebas de penetracion y evaluacion de
seguridad que proporciona un conjunto de herramientas de analisis de redes y
sistemas, que fue creada con el objetivo de promover la cultura de seguridad
en el entorno de TI, utilizando exclusivamente Software Libre de cédigo
abierto, incluye algunas de las herramientas de analisis y seguridad maés
comunes conocidas y utilizadas desde analisis de aplicaciones web hasta el
analisis de redes, pruebas de estrés, rastreo, evaluacion de vulnerabilidades,

andlisis forense informatico, automocién y explotacion.
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3 Guia de trabajo propuesta

Con la verificacion de las bases teodricas y de la argumentacion del estado del
arte con base en otros autores y sus aportes en distintos trabajos se debe
establecer en que se basa la guia de trabajo; las normas, estandares y aspectos
legales internacionales establecen un marco de trabajo bajo distintas fases del
analisis forense y eso es todo donde se centra, mas no establece procedimientos
anteriores y posteriores a esta, en esta guia también se aborda estos aspectos
como parte esencial, una parte preparatoria para el recojo de informacion y
una parte post presentacion de la documentacion encontrada, esto abarcando

todo un proceso significativo.
Con esto se pone de manifiesto todo un conjunto de puntos importantes a tener
en cuenta para realizar un trabajo, dentro de las etapas que se ponen en

manifiesto se detallan 3 importantes, presentados en la Figura 3.1:

Figura 3.1: Etapas de trabajo. Fuente: Elaboracién propia

Trabajos
Preparatorio

Trabajos en
el Sitio

Trabajos
Posteriores
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3.1 Trabajos preparatorios

Es toda actividad anticipada a realizar previo a dirigirse a un evento que
indique o requiera el analisis forense, estas actividades preparatorias
consisten en alistar todas las herramientas de software y hardware necesarias
para poder realizar un buen trabajo, con la eficiencia que se requiera para la
precision que se demanda segin sea el caso. Esta etapa es necesaria para
proceder con las demas, se debe precisar que todo anélisis forense no se
realiza sin un documento que indique su necesidad bien por parte de la
fiscalia o por parte del ministerio del interior; en ese documento se precisa a
qué tipo de dispositivo se va realizar el analisis por lo tanto se procede a
utilizar herramientas requeridas para cada tipo de anadlisis. Se puede

mencionar un esquema de trabajo preparatorio en la Figura 3.2:

Figura 3.2: Diagrama de la fase de Trabajos preparatorios. Fuente: Elaboracién propia
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3.1.1

3.1.2

Herramientas de Software

Dentro de las herramientas de software se compone de toda aquella
herramienta informatica que ayuda al tratamiento de la evidencia digital,
estas pueden estar compuestas por herramientas especializadas por algin
tipo de dispositivo, sistema operativo o también herramientas libres que
son compuestas dentro de un kit a través de un cd-live o independientes
para su uso, se debe precisar que todas estas herramientas son de libre
distribuciéon o propietarias o proporcionadas por el estado, cabe destacar
que para usos especificos de alguna institucion se cuenta con herramientas

mas especializadas.

Herramientas Hardware

Dentro de las herramientas de hardware no solo se tiene en cuenta el
material que nos pueda garantizar almacenar una imagen de la evidencia
digital, también se debe agregar el material que ayude como equipo de
proteccion al perito para realizar su trabajo, por tato es necesario que se
tenga algin material especial para su tratamiento, un kit que ayude a
realizar trabajos manuales si se debe incautar alguna evidencia o desarmar
algin equipo informatico, de igual forma se debe tener algin equipo que

garantice la integridad de la evidencia.

3.2 Trabajos en el sitio

Los trabajos en el sitio estan referidos a la realizacion de las etapas del

tratamiento de la evidencia digital, desde su identificacion del sitio para

trabajo hasta la presentacion de la documentacion pertinente. La realizacion

de estas etapas de acuerdo a o mencionado en las normas se establecen en 6

etapas, tales como se presenta en la Figura 3.3:
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Figura 3.3: Etapas de los trabajos en sitio. Fuente: Elaboracién propia

Aseguramiento Recoleccion de Andlisis de las
de la escena evidencias evidencias

Identificacion de Preservacion de Redaccion de
evidencias las evidencias informes

3.2.1 Aseguramiento de la escena
Como es tipico en toda etapa de anélisis es asegurar el escenario donde se va
trabajar, para nuestro caso el drea donde haya ocurrido un incidente que
contenga una probabilidad de riesgo alta o se ejecutando en el momento, no
solo es centrarnos en un analisis técnico mediante el uso de herramientas que
nos brinde informaciéon requerida para ver la linea de tiempo de hechos,
también es incorporar una serie de procedimientos que nos ayude a establecer

la escena, para lo cual siempre se debe considerar lo siguiente:

“Conservar en forma original el area fisica donde ocurrieron los hechos para
evitar  cualquier manipulaciéon, alteracién, destruccion, perdida,

contaminacion o sustraccion de algin dispositivo.”

Es por ello que se deben realizar actividades para el reconocimiento de la
escena:

e Generar un documento de intervencion, donde se detalle el personal a
cargo que realizara actividades competentes a su cargo, se debe
precisar que este personal debe estar debidamente acreditado y con el
equipo requerido que no altere la escena, ni obstaculice las actividades

de algunos otros peritos.
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e Aislar la escena de los hechos de personal que cumpla alguna funcién
dentro del area, debido a que son implicados en la escena y contar con
un representante del area para que brinde informacién requerida de
accesos y trabajadores o en su defecto de la persona que es propietaria

del equipo intervenido.

e Realizar una evaluacion situacional sobre como se encuentran los
dispositivos a la hora de la intervencion, detallando en un cuaderno de
actividades de intervencién, toda aquella informacion que sea
relevante para la realizacion de la actividad e implique algin riesgo
latente que interfiera con alguna tarea a realizar, de igual forma

caracteristicas que se hallan encontrado a la hora de la intervencioén.

e Realizar tomas fotograficas del entorno donde se desarrollaron los
hechos, de igual forma del equipo a intervenir, las fotos deben tener un
pie de pagina que indique la hora y fecha en la que han sido realizadas,

para tener una secuencia de inspeccion.

e Proteger en todo momento el area de la escena, no dejando huellas
dactilares que puedan obstaculizar el trabajo de otros peritos,

verificando conexiones del equipo implicado.

Una vez finalizada la primera fase, y con la escena bien asegurada teniendo en
cuenta todos los puntos expuestos anteriormente, se puede pasar a una

segunda fase.

3.2.2 Identificacion de evidencias
En este punto hay que tener en cuenta una serie de factores acerca de la
identificacion de la evidencia, teniendo en cuenta en que dispositivo se
encuentra la evidencia, la volatilidad de esta, el estado en el que se encuentra

el equipo y caracteristicas requeridas del medio.
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Para todos los casos de dispositivos que puedan formar parte de la

evidencia digital, estos dispositivos se pueden subdividir en 2 grupos:

» Dispositivos informaticos

©)

©)

O

O

Computador personal (PC).
Computador portatil (laptop, notebook).
Servidor.

Disco duro.

Disco duro externo.

Pendrive.

Memoria externa (SD, MicroSD)

Lector de banda magnética (Skimmer).

Tarjeta electronica.

Sistema de video vigilancia (DVR, NVR, NDVR)

Equipos de telecomunicaciones (router, switch, firewall).

Impresora multifuncional.
Camara espia.
Caja de liberacion y desbloqueo.

Camaras filmadoras y fotogréaficas.

» Dispositivos moviles

o

o

o

Equipo de terminal mévil (teléfono celular).
Tarjeta SIM (chip).

Modem USB (internet movil).

Sistema de posicionamiento global (GPS).
Palm.

Tableta (tablets).

Vehiculo aéreo no tripulado.

Reloj inteligente (smartwatch).

Terminal de punto de venta (POS).
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b) Volatilidad
Cuando ya nos referimos a la volatilidad, se menciona la forma de acceso
a los datos o el periodo de tiempo en el que estaran accesibles en el equipo
debido a que estos son muy susceptibles al cambio, por lo cual se debe
identificar si se tuviera un equipo encendido se deberia identificar cual
seria la secuencia de captura de datos que también por las normas
anteriormente vistas se puede llegar a una concordancia presentada en la

figura 3.4:

Figura 3.4: Volatilidad en un computador. Fuente: Elaboracién propia

Registros y contenidos de la memoria caché
del equipo.

Tablas de enrutamiento de redes, caché
ARP, tabla de procesos, estadisticas del
kernel y memoria.

. v

informacion temporal del sistema.

datos contenidos en disco.

. v

Logs del sistema.

. v

Configuracion fisica y topologia de la red
donde se encuentra el equipo.

\

En el estado del dispositivo se debe detallar dos casos puntuales, cuando

Documentos

¢) Estado del dispositivo

el equipo se encuentra prendido o apagado, para cada caso en el que se

encuentre se debe contemplar acciones diferentes:
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» Dispositivo encendido
Para un dispositivo encendido se debe visualizar la pantalla donde se
presentan los procesos que se estaban ejecutando, la verificacion de la
hora y fecha del equipo, carpetas o programas que se ejecutaron a la
hora de la intervencién, fotografiar todos los aspectos relevantes
encontrados, de igual forma si se verifica la existencia de alguna
conexion externa o de red se debe documentar y generar la toma

fotografica correspondiente.

» Dispositivo apagado
En un sistema apagado se debe realizar tomas fotograficas de las
conexiones establecidas en el equipo, a través de algin dispositivo
externo, si el equipo se encuentra conectado a algin suministro

eléctrico establecer si existe algiin riesgo si se corta este suministro.

d) Caracteristicas del dispositivo
Entre las caracteristicas del dispositivo es la identificacion de cada equipo
a través de sus caracteristicas especificas que contiene como su marca,
modelo, caracteristicas técnicas de funcionamiento y detalles principales
o rasgos que estén relacionados con el dispositivo, garantizando que no se
realice ninguna actividad inadecuada y preservando la integridad del

equipo.

Para la identificacion se debe establecer también algunas precisiones:

» Contar con un identificador tinico de dispositivo.

» En el cuaderno de actividades de la intervencién redactar la persona que
identifico la evidencia, detallando lugar (ubicacion), fecha y hora.

» Identificar si sera posible la recoleccion del equipo en fisico a través de su
incautamiento o si se debe realizar alguna copia para trabajo en el
laboratorio, siempre recordando que esto no afecte alguna politica de

privacidad de la empresa o en su debido defecto establecer los permisos
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necesarios para estos dispositivos, esto porque posiblemente se vea

informacion confidencial, informacién sensible y muy privada.

3.2.3 Recoleccion de evidencias

Una vez asegurada e identificada la escena se procede a la recoleccion de las

evidencias, para esta recoleccion se debe tener en cuenta lo siguiente:

Verificar si los dispositivos pueden ser transportables o no (por su
volumen, limitaciones legales, funcionalidades, entre otros), esto ayuda

a definir en el sitio el mejor camino a seguir.

Toda recoleccién de evidencia se debe realizar con un documento
previo, de igual forma en el cuaderno de actividades se debe detallar
aspectos de quien esta recolectando, motivo, hora, fecha, observaciones

al dispositivo y procedencia de actividad.

Realizar las tomas fotograficas necesarias en la recoleccion de cada
evidencia, de ser necesario se puede utilizar medios de grabacién para
garantizar el levantamiento de la informacion requerida, esta accion se

realiza antes, durante y después de hecha la actividad.

La informacién recogida se debe embalar y lacrar individualmente,
colocando siempre un rotulo y c6digo de identificar de dispositivo que

en la anterior etapa se habia definido.

Cabe destacar que para cada dispositivo se debe realizar una actividad

distinta, por lo tanto, se debe tener presente dos definiciones basicas que se

utilizaran en esta etapa; las cuales son:

Recoleccion: cuando decimos recolectar, es trabajar con una copia fiel al

original, debido a factores en los cuales imposibilita obtener el dispositivo de

alguna institucion, estos factores pueden ser legales, burocraticos o
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simplemente impedimentos establecidos por alguna entidad debido a la

sensibilidad de la informaciéon contenida.

Adquisicion: la adquisicidon esti establecida por la facilidad de la obtencion
del dispositivo afectado, el cual es brindado por la entidad u organizacién que

facilita el incautamiento de este dispositivo y posterior analisis.

Una ves comprendida la definiciéon de estos términos, podemos detallar un

flujo de la actividad, como se presenta en la Figura 3.5:

Figura 3.5: Recolecciéon de evidencias. Fuente: Elaboracion propia

Inicio

m\
Si N

que impiden su No
adquisicion? i
¢El dispositivo ¢El dispositivo
Si se encuentra No S se encuentra N
encendido? encendido?
Recolectar Recolectar Adquirir Adquirir
informacién del informacion del informacion del informacion del
sistema encendido sistema apagado sistema encendido sistema apagado
Generar documento Generar documento
de recoleccion de adquisicion
Fin

Con esto podemos comprender que existen 2 casos para la recoleccién o
adquisicion, sabiendo que en las anteriores etapas ya se mencion6 la
prioridad de recoleccion de informacién, los tipos de dispositivos y
caracteristicas esenciales que se deben tener en cuenta, para lo cual se deben
seguir los pasos para dispositivos encendidos como en la Figura 3.6 y para

dispositivos apagaos como se muestra en la Figura 3.7:
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Figura 3.6: procedimiento para dispositivo encendido. Fuente: Elaboracion propia
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Dispositivo apagado

Figura 3.7: procedimiento para dispositivos apagados. Fuente: Elaboracién propia

¢Se puede
v adquirir el '
; dispositivo?
Retirar el Generar una
componente del imagen de la
dispositivo informacion
Etiquetar, .
desconectary Generar copias de

asegurar todos los la imagen creada

cables, puertos del
dispositivo

|

v

Generar documento
de recoleccion

Fin

Detallando la situacion con la elaboracion de copias o imagenes de los discos
se debe precisar que se necesita a la elaboracion del disco la creacion del Hash
que permite mantener la integridad de la imagen elaborada, el hash puede ser
obtenido por funciones SHA256, SHA1 o0 MD5 que son funciones tinicas para
elaborar el Hash de un archivo. Ademas, se debe precisar que se tienen que
tener mas de 1 copia de la imagen de algin disco como fuente de datos

originales, esta indicacién se presenta en la Figura 3.8:
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Figura 3.8: Copias de la fuente de datos. Fuente: Elaboracién propia

1° copia. Se 2° copia. Se
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3° copia. Usada
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original.

3.2.4 Preservacion de las evidencias
Cuando se habla de la preservacion de la evidencia, se trata de guardar la
integridad de toda evidencia recopilada o adquirida, debido a que un mal uso
o mala manipulacién de esta podria invalidar toda la investigaci6n, con
llevando al repudio de esta en un tribunal como prueba. Para la preservacion
de la evidencia se habla en toda norma sobre la cadena de custodia que es un
procedimiento aplicado a toda evidencia desde su identificacion hasta su
andlisis en el laboratorio, la cadena de custodia busca siempre evitar cualquier
tipo de manipulacién y tener un control absoluto sobre los elementos

incautados.

Durante toda esta cadena de custodia se debe realizar anotaciones y gracias a
eso se puede tener un control sobre cada evidencia, desde la identificacion se
establece una identificacién, datos del personal responsable del material,
descripcion del mismo, lugar donde se encontro la evidencia, fecha y hora del
evento y observaciones de la misma, para la recoleccion o adquisicion del
mismo se debe establecer los datos de la persona que realizo esta actividad,
colocar el dispositivo con la seguridad necesaria para su traslado al
laboratorio, si es necesario bolsas antiestaticas, bolsa de burbujas o cajas

selladas y rotuladas para el traslado, tomando todos los cuidados necesarios.

Una vez llevado desde el lugar de recojo y antes de pasar al laboratorio, se
debe realizar anotaciones de su ingreso al area de almacenamiento
momentanea donde esta area debe cumplir con caracteristicas que no pongan
en riesgo la evidencia, ademas se debe tener una bitacora de anotaciones de

cada ves que se realiza una retirada de la evidencia para andlisis con las
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caracteristicas del traslado y personal a cargo. La documentacion de la cadena
de custodia debe contener todos los lugares por donde ha pasado la evidencia

y quien ha realizado su transporte y acceso.

3.2.5 Analisis de las evidencias
La fase de andlisis es la medula espinal del trabajo del informatico forense, es
donde se establece la absolucion de preguntas realizadas de quien causo,
como lo causo, que afecto y como se puede evitar. En esta fase de analisis se
debe tener como primera consideracion que no se trabaja con los dispositivos
o informaciéon original, siempre se trabaja con una copia realizada,
respetando la normativa del tratamiento de informacion; al final los
resultados obtenidos deben ser verificables y reproducibles para que en
cualquier momento se puede montar un entorno donde se pueda reproducir

la investigacion y mostrar a quien corresponda.

Es importante disponer de una serie de documentos que brinden una

informacion de la evidencia a analizar, por lo tanto, se debe tener:

El oficio principal donde se detalle el motivo de la intervencién y se

precise el requerimiento del anélisis forense informatico.

e Documento de autorizacion para realizar el procedimiento de
identificacion de la evidencia y bajo que personal esta realizindose esta
accion.

e Documentos relacionados a hallazgos, recojo, recopilacion o
adquisicion, entrega y recepcion de evidencia para la cadena de

custodia.

e Documento de lacrado y rotulado de la evidencia.
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e Documento de autorizacion por parte de la entidad u organizacion
afectada para el tratamiento de la informacion, de no ser asi resolucién

judicial de autorizacion.

¢ Documento de traslado de la evidencia del almacén al laboratorio para

su analisis.

En esta fase debemos tener claro que existen diferentes tipos de procesos de
acuerdo a la evidencia a tratar y que cada uno se debe analizar de forma
distinta, no obstante, teéricamente se puede presentar la idea de como
desarrollar el anélisis, pero en la practica se debe diferenciar la herramienta
que se debe utilizar para cada tipo de anélisis. En todo caso se debe tener las

siguientes precisiones para la realizacion del analisis de las evidencias.

a) Preparacion del entorno de trabajo de acuerdo a la evidencia
Antes de realizar el anélisis, propiamente dicho, se debe preparar el
ambiente para esta actividad, debido a que se tienen 2 opciones de
trabajo, tanto un anélisis en caliente o un analisis en frio de la

evidencia.

e Analisis en caliente: se realiza el analisis sobre un dispositivo
original, teniendo cuidado que no se realice alguna adulteraciéon
sobre este, para momentos en que es importante no apagar la
ejecucion del incidente, de esta forma se evalaa la gravedad del
ataque, también se debe recordar en no realizar adulteraciones a
un disco o memoria para lo cual este solo lo tendremos en modo

lectura.

e Anilisis en frio: esta opcion resulta ser la mas atractiva debido a
que se trabaja con una imagen realizada del dispositivo

(informacién contenida), para esta situacion nos facilita siempre
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tener mas de una copia del disco, para lo cual se puede montar

la imagen y verificar en laboratorio lo suscitado.

b) Reconstruccion de la linea temporal de los hechos sucedidos
Se debe crear una linea de tiempo donde se ubiquen los hechos o
acontecimientos que han tenido lugar en el equipo desde sus inicios,

para lo cual se debe tener presente lo siguiente:

e Se debe tener los tiempos MACD de los archivos, detallando las
fechas de modificacion, acceso, cambio y borrado en cada caso

que sea necesario.

e Determinar en los registros las modificaciones establecidas,
detallando también la fecha de instalacion del sistema, los

archivos temporales que se tienen para registro de actividades.

e Determinar los usuarios creados en el caso de un sistema
operativo, cuando fueron creados, perfiles, modificaciones y
corroborar con la descripcion mencionada por parte del

encargado del equipo.

e Localizar los programas instalados y los que han tenido cambios
en el sistema, algunos programas no utilizan la ruta tradicional

de instalacion o son instalados por defecto en otros espacios.

e No todos los archivos van a estar a la vista, algunos archivos se
van a encontrar ocultos, borrados o archivos con técnicas de
esteganografia, de esta forma es necesario verificar las

extensiones de los archivos que resulten extranas.
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c)

d)

e Los archivos borrados del disco, mientras no se haya sobrescrito
en las secciones donde se encontraban se pueden recuperar a
través de herramientas especializadas, posiblemente se

encuentren indicios necesarios para trazar la linea temporal.

Determinacion de los procesos realizados por parte del atacante

Para determinar cémo actu6 el atacante se debe examinar los procesos,
la memoria y los programas que se estaban ejecutando, si bien en
primer plano, también en segundo plano, con esto se puede definir que
procesos se ejecutan y que librerias se ven involucradas, normalmente
se deben verificar todos los procesos, pero también aquellos que
pueden ser inofensivos, habituales y legitimos del sistema. Debido a
que en ocasiones se camuflan con nombres muy parecidos a otros para
pasar desapercibidos; estos hechos también nos pueden ayudar con los
logs de cada sistema o enlaces a direcciones de internet, dando pistas

de qué forma se realizo el ataque.

Identificacion de la raiz de los hechos

Para poder realizar la identificacion de la raiz de los hechos aparte de
verificar la memoria a través de su volcado, también se verifica las
conexiones abiertas, puertos empleados; con esto se puede relacionar
el origen de los hechos a través de alguna direccion que realizo algin
envid de informacion, con esta informacion obtenida se debe ser cauto

debido a que se debe corroborar todo hallazgo para tener certeza.

En este punto se puede determinar como fue el accionar, como se
realizo el ataque o de donde provino, cabe resaltar que acd podemos
hacer mencion a posibles ataques o capaz malas configuraciones
establecidas, de acuerdo a esto se puede dar un alcance del impacto

causado a través de esta amenaza.
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e) Evaluacion de la amenaza con el impacto causado
A la larga todo incidente ocurrido en un dispositivo conlleva un
importe econémico de gasto, que debe ser cubierto por la entidad,
organizacion o la persona afectada; ademas se genera tiempo de
inutilizacion si el incidente conlleva a la clausura de un servicio o un
bien, retras6 de las actividades cuando no se tenga un plan de
contingencia, ademas también se puede identificar el filtrado de
informacion, la mala utilizacion de informaciéon privilegiada, datos

hurtados que puedan generar dafio a la reputacion de la entidad.

3.2.6 Redaccion de informes
En esta ultima fase del anéalisis forense, queda la redaccion del documento
donde se informa sobre todos los hallazgos, antecedentes del evento, los
procedimientos realizados, el método seguido por el técnico en el analisis y las

conclusiones e impacto que se ha generado de todo el incidente suscitado.

Para la redaccion de informes se debe tener en cuenta dos tipos de informes
necesarios para la culminacion de todos los procesos aplicados, el informe
técnico y el informe ejecutivo, la diferencia de estos informes se basa en el

grado de detalle en que se exponen los asuntos.

a) Informe ejecutivo
Informe elaborado para personas no comprendidas en la materia, este debe
ser claro, preciso y sin tecnicismos, evitando terminologia propia del
campo de informaética forense o computacional, expresiones confusas para
el pablico, se debe recordar que este informe esta pensado en los fiscales y

jueces, quienes deben tener una version clara de los hechos.
Este tipo de informe ser4 un resumen de todas las actividades realizadas

con las evidencias digitales, debiendo contener al menos los siguientes

aspectos mencionados en el Cuadro 3.1:
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Cuadro 3.1: Detalles del informe ejecutivo. Fuente: Elaboracién propia

Explicacion de los motivos de la
intrusién por el atacante.

Explicacion de porque se produjo el
incidente, el motivo del atacante.

Cual era la finalidad del atacante
para ocasionar este incidente.

Explicacion = sobre = como  se
desarroll6 la intrusion por parte del
atacante.

Como se logré el acceso por parte
del atacante.

Cuéles fueron los cambios

realizados en el sistema.

Resultados del andlisis establecido a
las evidencias.

Explicacion de lo sucedido por parte
del analisis técnico.

Determinacion de os dafos
causados, producidos o que se iban
a producir.

Interpretaciéon con causalidad legal
en el marco de la legislacion
juridica.

Explicacion del o los autores

implicados en el suceso.

Recomendaciones sobre el trabajo.

Cuéles son las acciones a realizar
después del incidente.

Recomendaciones para la proteccion
de los equipos ante alguna anomalia
similar.

b) Informe técnico

Este informe es elaborado para personal con conocimiento sobre la

materia, se debe detallar todos los hechos realizados, procedimientos a

seguir, programas utilizados, técnicas empleadas, descripcion paso a paso

de lo realizado.

A diferencia del informe ejecutivo, el informe técnico debe ser mas extenso

y con mayor contenido de detalle, sobre todo en el anélisis realizado a

profundidad y los hallazgos encontrados, presentando en el Cuadro 3.2

algunas caracteristicas a tener en cuenta:
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Cuadro 3.2: Detalle del informe técnico. Fuente: Elaboracién propia

Se debe detallar la situacidon antes
de la ocurrencia y cual era el normal
funcionamiento, describir el area
donde se realizo el incidente.

Antecedentes del incidente.

Detallar sobre el inicio de la
investigacidon, caracteristicas del
Identificacion de evidencias. equipo, identificadores de cada
evidencia, caracteristicas de la
situacion encontrada.

Cuales son las evidencias
recolectadas y como se llevo a cabo
el proceso, quien estuvo a cargo en
la realizacion de la actividad y
medidas tomadas para preservar la
evidencia.

Recoleccién o adquisicion de datos.

Detalle sobre la evidencia
Descripcion de la  evidencia | encontrada, contenido, estado,
encontrada. contenido, caracteristicas,
identificador entre otros.

Que herramientas se han empleado,
detalle del procedimiento empleado
y la  funcionalidad de Ia
herramienta, detalle de cada paso
realizado; informando sobre las

Trabajos realizados en el laboratorio s . .\
caracteristicas  del  dispositivo

durante el anéalisis.

analizado, sistema operativo,
aplicaciones que se encuentre,
procesos en ejecucion,

vulnerabilidades  detectadas vy
metodologia utilizada.

Presentar la herramienta utilizada
por el atacante, el alcance e impacto
ocasionado por el incidente,
mencionar el origen del ataque y
como fue posible el hallazgo y
reconocimiento.

Presentacion de los resultados.

Detallar la linea temporal de los eventos ocurridos durante el ataque y el
analisis de la evidencia, apoyandose en las tomas fotograficas realizadas.

Las conclusiones elaboradas deben ser de caracter técnico, con vias a
causar concientizacion para una mejora de posibles eventos futuros.

Las recomendaciones deben estar basadas en las vulnerabilidades
explotadas por el atacante, para no volver a repetir el incidente o
consideraciones legales sobre estos hechos.
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3.3 Trabajos posteriores

Los trabajos posteriores se basan en el almacenamiento de la evidencia una
vez terminados la presentacion de los informes para ser utilizados en un
argumento legal, este almacenamiento es necesario para tener una
disponibilidad de la evidencia posteriormente se pida la revision de los

hallazgos encontrados por los especialistas en materia de informatica forense.

A diferencia de otras modalidades, las evidencias digitales deben tener un
campo de almacenamiento digital, especifico para volimenes grandes de
informacion, debido a esto un almacén para evidencia digital seria como un
servidor de almacenamiento de datos, donde se guarden cada documento,
archivo, imagenes de discos, entre otros. Para lo cual se debe establecer un
area especifica para preservar toda la evidencia hasta pasado tres afios
después de ser presentada, posterior a esto se procedera a destruir la
evidencia almacenada, este tiempo es esencial debido a que toda evidencia
digital siempre tiende a ser de gran volumen. Presentado en la Figura 3.9 un

procedimiento para su trabajo.

Figura 3.9: Etapas de los trabajos posteriores. Fuente: Elaboracién propia
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4 Conclusiones

4.1 Hallazgos

Con la realizacion de esta guia se pudo dar una pauta para la realizacion del
analisis forense, no solo pensando en la parte de desenvolvimiento durante la
escena del hecho, sino pensando antes y después de esta situacion, también se
precisa que esta guia puede ayudar de complemento al manual que se tiene
por parte de la entidad a cargo del ministerio del interior del estado peruano
donde se detallan particularidades para realizar el trabajo pero no se
contemplan procedimientos a situaciones que en la actualidad toman una
repercusion a las entidades, organizaciones o personas que hacen uso de los
medios informaticos. La informatica forense es un campo que va en
crecimiento debido a que el modo de operacién de los delincuentes y su
creatividad para mal utilizar su destreza en acciones que perjudican y danan a
las personas hacen necesario la constante capacitacion, la generacion de

ramas especificas para determinados analisis.

4.2 Trabajos futuros

Dentro de los trabajos a futuros se puede mencionar que se puede presentar
esta guia y llevarla a situaciones variantes como son dispositivos moviles,
dispositivos personales (computador de escritorio o laptop), dispositivos
servidores, mecanismos en la nube, servicios web, servicios de bases de datos;
asi mismo se puede generar ramas de esta guia para convertirlo en
procedimientos mas detallados, de igual forma se pueden crear manuales de
usuarios para suites de herramientas existentes en el mercado, detallar

caracteristicas de un laboratorio forense y como deberia estar implementado.
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