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Resumen

Esta investigacion aportara una metodologia que sirva al entorno escolar como
instructivo a realizar para agregar seguridad a su identidad digital para prevenir el

engano pederasta, el acoso virtual y el acoso sexual digital.

La metodologia propuesta cuenta con tres unidades consecutivas, las cuales se
aplican incrementalmente segin se va superando los ciclos de estudio, segtin los

niveles académicos, en la educacion basica regular.

La metodologia propuesta espera aportar el conocimiento necesario para que los
escolares puedan saber la importancia de la identidad digital y como protegerla, asi
como también puedan saber sobre los tres delitos cibernéticos a los que estan

expuestos y como prevenirlos técnicamente.

La metodologia propuesta espera como resultado formar jovenes con cultura digital
en la seguridad de su identidad digital, para que puedan afrontar e interactuar de
manera responsable en una sociedad digital que conforme pasa el tiempo, es

envuelta mas y mas por la tecnologia.

Palabras Clave: Engafno Pederasta, Acoso Virtual, Acoso Sexual Digital, Identidad

Digital, Red Social, Seguridad Cibernética
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Abstract

This research will provide a methodology that serves the school environment as
instructive to be carried out to add security to their digital identity to prevent

pedophile deception, virtual harassment and digital sexual harassment.

The proposed methodology has three consecutive units, which are applied
incrementally as the cycles of study are passed, according to the academic levels, in

regular basic education.

The proposed methodology hopes to provide the necessary knowledge so that
schoolchildren can know the importance of digital identity and how to protect it, as
well as know about the three cyber crimes to which they are exposed and how to

prevent them technically.

As a result, the proposed methodology hopes to train young people with digital
culture in the security of their digital identity, so that they can face and interact
responsibly in a digital society that as time passes, is more and more enveloped by

technology.

Keywords: Grooming, Ciberbullying, Sexting, Digital Identity, Social Media,
Cybersecurity
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1

Introduccion

La Internet a pesar de sus ventajas y de ser parte de la ensefianza en los
sistemas educativos, esta ocasionando un cambio brusco en los modos de vida,
las costumbres y la forma de interrelacionarse de los escolares. Pero no todos
los internautas utilizan con buenas intenciones esta maravillosa herramienta
de comunicacion, hay quienes la emplean para agredir o abusar de otros
internautas indefensos que no cuentan con el conocimiento basico para
prevenir las malas intenciones cibernéticas, como lo son los escolares; estas
malas intenciones son conocidas como delitos informaéticos, en el cual un
usuario emplea una serie de conductas para atacar al escolar, con el proposito

de humillarlo, difamarlo, chantajearlo o abusar fisicamente de él.

Para esta investigacidon se realiz6 un andlisis de los delitos cibernéticos
dirigidos a los jovenes, que circulan actualmente por la Internet, concluyendo
que, en base a la media de edad de las victimas, existen tres principales delitos
cibernéticos a los que estan expuestos los escolares, los cuales son: el engano
pederasta, el acoso virtual y el acoso sexual digital. Este analisis también nos
hace observar que la principal razon por la que el escolar se vuelve victima, es
por la falta de conocimiento sobre la proteccién a su identidad digital, y eso es
debido a la falta de conocimiento en temas relacionados con seguridad para el
uso responsable del internet, como es el desconocimiento de la existencia de
los delitos cibernéticos, desconocimiento del concepto de identidad digital y la
importancia en nuestra vida digital, desconocimiento del concepto de cultura
digital y uso responsable del internet, y finalmente el desconocimiento técnico

béasico de seguridad tecnoldgica en su identidad digital.

Esta investigacion propondra una metodologia que ayudara al escolar a mitigar
los riesgos de los tres delitos cibernéticos a los que estan expuestos. Logrando

el escolar poder prevenir técnicamente estos delitos cibernéticos, pudiendo
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1.1

identificar un intento del delito, reportarlo, escalarlo y eliminarlo, tanto

administrativa y legalmente, como también tecnoloégicamente hablando.
Antecedentes

Revista UNIR (2020) publicé que el método KiVa es eficaz para combatir los
acosos cibernéticos en etapa escolar. Para Finlandia la educacién y el bienestar
escolar es una prioridad nacional. Por eso se ha desarrollado un innovador
método para combatir y prevenir el acoso. KiVa (chulo, guay) es el acronimo de
“Kiusaamista vastaan” (contra el acoso escolar) que se denominan el exitoso
programa anti-bullying finlandés originado en la universidad de Turku. E1 90%
de las escuelas finlandesas ya emplean este método. El programa se inici6 en el
2007, y hoy en dia ya no so6lo se aplica en Finlandia, sino que también se ha
empezado aplicar en diferentes paises como Suecia, Estonia, Bélgica, Espana,
Reino Unido, Nueva Zelanda y se ha evaluado también en otros como Francia
e [talia. De esta manera se esta pudiendo comprobar el éxito fuera de Finlandia.
Los centros que optan por el método cuentan con un equipo de profesores
formados con el programa, que actian de manera diferente que hasta hoy se
venia haciendo, cuando se produce el acoso. En la region de Sur América, es
Chile quien se encuentran en proceso de implementar la solucién finlandesa,
mientras que Colombia y Argentina se encuentran en etapa inicial de validaciéon

del método a su realidad local.

Lo que pretende la metodologia de KiVa es que los estudiantes no apoyen al
acosador y que reporten el acoso (incluyendo los acosos que no estan dirigidos
para €l) en lugar de quedarse callados, si no que los estudiantes apoyen a la
victima y se comunique el acoso. Muchos de los nifios hoy en dia se callan o
incluso apoyan al acosador. Sin embargo, lo que realmente funciona en KiVa es
precisamente lo contrario. Que el acosador no reciba ningtin tipo de apoyo, sino
mas bien que la victima encuentre que los demas estan de su parte. y por
supuesto que lo comuniquen a los profesores. KiVa esta perfectamente testado

bajo rigurosos estudios cientificos, a diferencia de muchos otros métodos que
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hay en el mercado. Los efectos del método KiVa han sido evaluados en

numerosos estudios.

El programa KiVa consta de lecciones y trabajos realizados durante el curso.
Dependiendo del grado de estudios, sera la clase impartida. En la clase se habla
de como respetar a los demas, de como trabajar en grupos. Ademaés, se
complementa con un videojuego a través de una plataforma virtual que puede
ser utilizado también desde casa. Lo mas importante es que los alumnos
comprendan laimportancia de evitar y detener el acoso escolar. De esta manera
los alumnos en vez de apoyar al acosador, apoyarian a la victima, asi transmiten
que no estdn de acuerdo con esas acciones. Otros métodos se centran
solamente en la victima y el acosador, sin embargo, el programa hace hincapié
en involucrar e instruir a todos los compafieros, porque en el grupo estan los
observadores, los que se rien, los que se callan, etc. Porque el acoso es un
fenomeno de grupo. El programa tiene tres unidades, la primera que es para
edades de 6 a 9 anos, la segunda de 10 a 12 anos y la tercera, solamente
disponible para Finlandia esta disefiada para después de la ensefianza

secundaria o media.

El programa incluye una extension de material para profesores, estudiantes y
padres. Esta disponible en varios idiomas. Realmente el programa no esta
indicado para un afno, si no que deberia ser permanentemente parte del

programa "anti acoso" de la escuela.

Parte de la propuesta de esta investigacion se basa en lo que pretende KiVa con
que los compariieros del escolar acosado no se queden como observadores sin
hacer nada, que no se queden callados, sino que reporten y denuncien al
acosador. Esta investigacion pretende hacer lo mismo, pero a nivel técnico, es
decir, que usando las herramientas, opciones y funcionalidades que en la
actualidad incluyen las redes sociales, reporten, denuncien y bloqueen al

internauta acosador.

Metodologia Escolar en Seguridad de la Identidad Digital para Prevenir el 3
Engafio Pederasta, el Acoso Virtual y el Acoso Sexual Digital



Christian César Galvez Carbajal Maestria en Seguridad Informatica

1.2 Objetivos

1.2.1 Objetivo General

Analizar los delitos cibernéticos que actualmente circulan por internet e
identificar aquellos que estan dirigidos para los escolares para establecer una
metodologia que le sirva al escolar como guia de mejores practicas que debe
realizar para agregar seguridad a su identidad digital con el fin de prevenir los
tres delitos cibernéticos a los que estan expuestos, los cuales son: el engafno
pederasta, el acoso virtual y el acoso sexual digital, proponiendo una
metodologia orientada al sector de educacién escolar, alineada a la seguridad
delaidentidad digital para mitigar los riesgos relacionados con los tres delitos

cibernéticos a los que estan expuestos los escolares.
1.2.2 Objetivos Especificos

- Tener conocimiento de la identidad digital y la importancia de agregarle
seguridad a ella, para una interaccién adecuada en la vida digital, a través
de las distintas plataformas digitales, para que finalmente pueda trasmitir
ese conocimiento.

- Acoplarse a la sociedad digital de manera segura, aplicando las mejores
practicas en seguridad tecnologica, para interactuar digitalmente de forma
responsable en las plataformas digitales y navegar de forma segura a
través de la Internet, tanto para propositos académicos como para temas
no académicos.

- Ser consciente de los delitos cibernéticos y de los riesgos a los que se
exponen si no sigue la guia descrita en la metodologia de esta
investigaciéon, para que finalmente mejore la concientizacién, la
comunicacion y el aprendizaje del escolar.

- Podra identificar, desde un principio, un intento de los tres delitos
cibernéticos, ya sea que el ataque esté dirigido hacia él o que el ataque esté
dirigido hacia algin tercero (por ejemplo, hacia algunos de sus

companeros del colegio), para que finalmente sepa activar los controles
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tecnoldgicos para prevenir, reportar y denunciar al atacante y su delito

cibernético cometido.
1.3 Limites y Alcances

Esta investigacion abarcara los tres principales delitos cibernéticos que estan
dirigidos hacia los jévenes, ya que la edad media de las victimas, que es entre
los 8 afios de edad y los 16 afios de edad, recae en los escolares, y propone una
metodologia que agregara seguridad a la identidad digital del escolar para
prevenir los tres delitos cibernéticos los cuales son:

” <«

- El Engafio Pederasta (“grooming” “online grooming” en inglés): Psicologia
Velazquez (2016) dice que la media de edad de la victima ronda entre los
8 y los 12 afios (edades en las que se producen un tercio de todas las
agresiones sexuales).

(para mayor informacion sobre este delito ver: Apéndice A - Glosario de
Términos)

- El Acoso Virtual (“cyberbullying” en inglés): Ana Aznar (2017) dice que la
edad, tanto de los agresores como de las victimas, se comprende entre los
11 y los 16 ainos, en plena etapa donde los nifios estdn formandose como
personas.

(para mayor informacion sobre este delito ver: Apéndice A - Glosario de
Términos)

- EL Acoso Sexual Digital (“sexting” en inglés): Lidia Déniga Alonso (2018)
dice que la edad media de la victima est4 entre los 13 y los 16 afios (el
sexting secundario se practica con mas frecuencia conforme aumenta la
edad del nino).

(para mayor informacién sobre este delito ver: Apéndice A - Glosario de

Términos)

Esta investigacion esta analizada dentro de los limites del territorio peruano,

pais ubicado en la regiéon de sur américa.
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El ministerio de educacion de la reptblica del Pert (2010) establece que, en
la etapa de educacion bésica, en la modalidad de educacion basica regular, se
cuenta con tres niveles de educacion:

- Educacion Inicial: Constituye el primer nivel y atiende el desarrollo
integral de los nifios menores de seis afios, dividido en dos ciclos:

o Ciclo I: De 0 a 2 aios.
o Ciclo II: De 3 a 5 anos.

- Educacion Primaria: Tiene como finalidad educar integralmente a
los nifios, tanto en el despliegue de sus potencialidades como en la
adquisicion y desarrollo de conocimientos. Se realiza a través de seis
grados, y tienen una duracion de seis afos, divido en tres ciclos:

o Ciclo III: 1er grado y 2do grado (referencial, de 6 y 77 afios)
o Ciclo IV: 3er grado y 4to grado (referencial, de 8 y 9 afos)
o Ciclo V: 5to grado y 6to grado (referencial, de 10 y 11 afios)

- Educaciéon Secundaria: Ofrece a los estudiantes una formaciéon
cientifica, humanista y técnica, afianzando su identidad personal y
social. Tiene una duraciéon de cinco anos, divido en dos ciclos:

o Ciclo VI: 1er afio y 2do afio (referencial, de 12 y 13 afos)
o Ciclo VII: 3er ano, 4to ano y 5to ano (referencial, de 14, 15y 16

anos)

La metodologia propuesta sera direccionada por grado y escalonada
ascendentemente, por delito cibernético, segin la media de edad y en base a
los niveles de educacién basica regular, los cuales comprenderan desde el ciclo

IV del nivel de primaria, hasta el ciclo VII del nivel de secundaria.
1.4 Justificacion

Cepal (2016) dice que la nueva era digital dej6 atras viejas y nocivas practicas,
para transformarlo todo. Los recursos que en el pasado estaban celosamente
guardados, hoy son compartidos por las instituciones y entidades publicas,

que han debido transparentar sus acciones. Es la nueva forma incorporar el
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uso de las tecnologias de la informacion y la comunicacién en todo lo que nos

rodea.

Los escolares desde que ingresan al colegi6 interactian con a la nueva era
digital principalmente en dos temas, lo usan en temas relacionados con el
colegio como también en temas que no lo estan. La actual pandemia que esta
afrontando el mundo del Covid19 ha hecho que los escolares intensifiquen el
uso de ambos temas. La Organizacion Mundial de la Salud (2020) dice que el
COVID-19 (no es un acrénimo, sino un nombre cientifico establecido para el
virus) es la enfermedad infecciosa causada por el coronavirus que se ha
descubierto méas recientemente. Tanto este nuevo virus como la enfermedad
que provoca eran desconocidos antes de que estallara el brote en Wuhan
(China) en diciembre de 2019. Actualmente la COVID-19 es una pandemia
que afecta a muchos paises de todo el mundo. Los coronavirus son una
extensa familia de virus que pueden causar enfermedades tanto en animales
como en humanos. En los humanos, se sabe que varios coronavirus causan
infecciones respiratorias que pueden ir desde el resfriado comtn hasta
enfermedades mas graves como el sindrome respiratorio de Oriente Medio

(MERS) y el sindrome respiratorio agudo severo (SRAS).

Araiz de la pandemia del COVID-19 se ha impulsado el uso de las plataformas
digitales como medios de educaciéon a distancia y virtual en los colegios.
Recordemos que los colegios usan la tecnologia a menor escala como parte de
la ensenanza técnica, por ejemplo, la ensefianza de la mecanografia, de la
computadora o de la hoja de célculo, pero no la aplicaban como herramientas
para una educacion hibrida presencial-virtual, sin embargo, la pandemia del
COVID-19 ha obligado a los colegios a que usen las plataformas digitales como
medio y soporte en el cual el colegio se tiene que montar para ensenar a sus
alumnos. Valentina Giraldo (2020) dice que las plataformas digitales son
soluciones online que posibilitan la ejecucion de diversas tareas en un mismo
lugar a través de internet, es decir, son espacios en Internet que permiten la

gjecucion de diversas aplicaciones o programas en un mismo lugar para
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satisfacer distintas necesidades. Cada una cuenta con funciones diferentes
que ayudan a los usuarios a resolver distintos tipos de problemas de manera

automatizada, usando menos recursos.

Los colegios comenzaron a usar herramientas de videollamadas para las
clases virtuales, herramientas de redes sociales para los grupos de trabajo,
herramientas de mensajeria instantanea “chat” para consultas grupales o
directas, y herramientas de correo electréonico para las comunicaciones
formales como entregas de trabajos. Justo Zaragoza (2020) dice que de los
6,700 colegios privados en Lima-Per, son 5,000 los que no cuentan con una
herramienta tecnologica de educacién a distancia, los cuales representan el
74.63%, mientras que 1,700 si cuenta con tecnologia, los cuales representan
el 25.37%. Este 74.63% se ve obligado a usar alternativas como, por ejemplo,
aplicaciones informaticas para comunicacion como el Zoom para las clases
virtual, el Whatsapp para las comunicaciones informales, el Gmail para los

correos electrénicos de comunicacion formal, entre otros.

Entonces, para que el escolar pueda acceder a las plataformas digitales, tienen
que crearse una cuenta o credenciales en dicha plataforma, es decir, crear un
usuario y contrasena para que pueda acceder y usar la plataforma digital. Esta
accion ha conllevado a los escolares a tener una identidad digital desde muy
temprana edad en el mundo cibernético, creciendo exponencialmente el uso
del Internet en los escolares sin haber tenido una adecuada educacion en el
uso responsable de las plataformas digitales, del internet y principalmente en
la seguridad en su identidad digital (Diego Suarez Bosleman, 2019). Una
desventaja en iniciarse a temprana edad en el uso de la Internet es la falta de
orientacion sobre el uso responsable del internet, y sin tener una correcta
educacion en el colegio sobre el uso seguro de su identidad digital, el escolar
queda practicamente solo para afrentarse contra todos los delincuentes
cibernéticos que circulan diariamente por la internet, poniendo en riesgo la
identidad digital y posiblemente también la integridad fisica del escolar,

volviéndolo una potencial victima, que por desconocimiento de la
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delincuencia cibernética o por desinformacion de como mitigar esos riesgos
cibernéticos, se vuelve una presa facil para:
- El Engarno Pederasta, también conocido como abuso sexual en linea

2«

(“grooming” “online grooming” en inglés), es una practica de acoso y
abuso sexual del adulto contra nifias, nifios, jovenes y adolescentes,
donde el adulto se gana la confianza poco a poco de la victima, inclusive
haciéndose pasar como alguien de la misma edad de la victima, para
finalmente involucrarse en una actividad sexual (Nasheli Escobar,
2015).

- El Acoso Virtual, también conocido como acoso cibernético o acoso
electronico (“cyberbullying” en inglés), es la intencion de acosar
psicolégicamente a terceros, entre iguales como nifios, jévenes o
adolescentes, es decir, el agresor y la victima del acoso tendran
relativamente la misma edad y compartirdn un contexto social. No
incluye acoso o abuso sexual ni intervienen personas adultas en el
acoso (Megan Moreno, 2018).

- EL Acoso Sexual Digital (“sexting” en inglés), es la actividad de enviar
fotos, videos o mensajes de contenido sexual y er6tico personal a través
de dispositivos tecnologicos, ya sea utilizando aplicaciones de
mensajeria instantanea, redes sociales, correo electréonico u otra
herramienta de comunicacion. Habitualmente se suele realizar de
manera intima, entre dos personas, aunque pueda llegar a manos de
muchos otros usuarios si no se respeta esa intimidad, lo que por
desgracia es bastante habitual. De ahi su mala fama, a pesar de ser una
de las practicas méas comunes en la actualidad para 'subir grados' tras
conocer a alguien en una aplicacion de coémputo moévil “app” de
contactos, por ejemplo, o bien para 'calentarse' en pareja y mantener
relaciones sexuales cuando la distancia lo impide o, simplemente, por

placer o para escapar de la rutina. (Ana Sierra, 2018).

(para mayor detalle de los delitos mencionados ver: Apéndice A -

Glosario de Términos)
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Loraine Bosch Taquechel (2019) dice que el peligro de navegar en internet se
puede prevenir o mitigar con una buena cultura digital en donde se promueva
la seguridad en la identidad digital para contrarrestar los ataques de delitos

cibernéticos desde las bases escolares de la sociedad.
1.5 Metodologia

Esta investigacion propone una metodologia orientado para la educaciéon
bésica regular dentro de los niveles de los grados académicos del sistema
escolar, la cual sera estructurada y secuencial de manera ascendente, segtin el
nivel de educacion que se vaya superando, con el fin de que todas las piezas

de la metodologia se vayan acoplando segin las edades de los escolares.

La metodologia propone una guia robusta, pero a la vez sencilla para el
entendimiento y aplicabilidad en los escolares, el nivel de complejidad ira
desarrollaindose de menor a mayor conforme el escolar vaya superando los
grados académicos, encajando de esta forma, el desarrollo intelectual del
escolar académicamente hablando versus el avance de la metodologia
tecnologicamente hablando, segiin como se muestra en los siguientes
diagramas de cuadrantes, Diagrama 1 “Engranaje metodolégico Primaria” y

Diagrama 2 “Engranaje metodolégico Secundaria”:
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Primaria

Ciclo IV CicloV

4to Grado 5to Grado 6to Grado
Edad=9 anos dad=10 aiho: dad=11 ano

Diagrama 1: “Engranaje metodologico Primaria”
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Secundaria

Ciclo VI Ciclo VI

Diagrama 2: “Engranaje metodologico Secundaria”

La metodologia propuesta estd dividida en tres unidades secuenciales en
orden ascendente, estratégicamente segmentadas con base a la media de edad
en que se comenten los delitos cibernéticos por nivel educativo, segin como

se muestra en la siguiente tabla 1 “Delitos cibernéticos en los niveles

educativos”:
Unidad Nivel Educativo Delito Cibernético
Unidad 1 | - Ciclo IV de Primaria. | - Engano Pederasta.
Unidad 2 | - CicloV de Primaria. | - Engafno Pederasta.
- Ciclo VI de | - Acoso Virtual.
Secundaria. - Acoso Sexual Digital.
Unidad 3 | - Ciclo VII de | - Acoso Virtual.
Secundaria. - Acoso Sexual Digital.
Tabla 1: “Delitos cibernéticos en los niveles educativos”
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Se aplicara en las clases de los niveles educativos de cada uno de las tres
unidades, para que el escolar se nutra de conocimiento sobre la seguridad y
los delitos cibernéticos, y le sirva como herramienta para evitar, detener y/o
alertar sobre el engafio pederasta, acoso virtual y acoso sexual digital. Con
esto se espera que el escolar, en lugar de caer silenciosamente en el ciberdelito
o alentar al ciberdelincuente, los escolares comiencen a prevenir y/o apoyar a
los compafieros victimas, transmitiendo el mensaje de que no aprueban

dichos delitos.

Mitigar los delitos cibernéticos escolares es posible cuando se desarrolla un
sentido compartido de responsabilidad, se cambian las normas del grupo, y

se inculquen como parte del dia a dia.

Unidad 1:

- Seleccidon de la plataforma digital: Se debe escoger una plataforma digital
oficial y con respaldo o reconocimiento en la industria tecnologica, en
base a sus términos y condiciones, la cual garantice que la informacién
personal registrada sea usada bajo marco regulatorios. También, como
parte de la seleccion, se debe tener en cuenta que la plataforma digital a
escoger tenga integracion de inicio se sesion con las principales redes
sociales con las que deseamos interactuar.

Se sugieren las siguientes plataformas: Google (gmail), Microsoft
(outlook), Apple (iCloud Mail), Yahoo! (yahoogmail).

- Creacion de cuenta de usuario: Se debe tener una sola cuenta de usuario
en una plataforma digital, en el caso que se quiera cambiar de plataforma
digital, se debe dar de baja a la cuenta de usuario actual antes de crear la
nueva cuenta de usuario. Las aplicaciones o redes sociales con las que
interactuaremos deben tener integracion con la plataforma digital donde
hemos creado la cuenta, esto es para no tener que crear cuentas de usuario

en cada aplicacion social, sino que re-utilizaremos la cuenta de usuario

Metodologia Escolar en Seguridad de la Identidad Digital para Prevenir el 13
Engafio Pederasta, el Acoso Virtual y el Acoso Sexual Digital



Christian César Galvez Carbajal Maestria en Seguridad Informatica

Unica para iniciar sesidon con la misma contrasefia en todas las redes
sociales donde interactuaremos.

La cuenta de usuario tnica nos dara mayor ventaja al momento de
proteger la identidad digital, ya que es mas sencillo mitigar una sola
cuenta a tener que hacerlo con méas de una.

Las aplicaciones o redes sociales a interactuar deben ser sitios oficiales y
reguladas, que garanticen la privacidad de la informacion y que cuenten
con las funcionalidades minimas necesarias para una interaccion privada,
minimo debe cumplir las siguientes funciones:

agregar, eliminar, bloquear, denunciar y hacer ptblico a un usuario
malintencionado.

- Respaldo de Informacién: Se debe elegir la red social que tenga
integracion con funcionalidad de respaldo de informacion con la
plataforma digital en donde se ha creado la cuenta de usuario del escolar.
Las plataformas digitales sugeridas incluyen espacio en la nube donde se
puedan reguardar informacion. Cabe mencionar que la informaciéon debe
ser apta de acuerdo a la edad y funciones del usuario.

- Establecer Identidad Digital: Se debe registrar la informacion minima
personal, previa aprobacion de los padres y/o tutor, se debe establecer el
perfil como privado, y se debe relacionar a la identidad de los padres, de
manera que la actividad de la identidad digital del escolar sea visible para
los padres.

- Establecer Privacidad: Se deben activar todos los parametros de
privacidad que ofrezca la plataforma digital, de manera que solo tu
entorno conocido y que ti has aceptado previamente, sean los tinico en
que pueda conocer a detalle tu identidad y actividad digital, esto con el fin
de prevenir que potenciales delincuentes cibernéticos obtengan
informacién para cometer sus delitos y acosos.

- Establecer Amistades Digitales: Se debe agregar contactos a la red digital
del escolar, solo de las personas que presencialmente conozca, se

recomiendo que en esta unidad que los contactos digitales de la red social
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del escolar sean sus familiares y amigos o companeros del colegio, nada
mas.

- Media de Contactos: En esta unidad la cantidad promedio de contactos
que debe tener el escolar debe ser de 50.

- Perfil Privado: Se debe siempre mantener el perfil, la informacién y la
actividad de la identidad digital como restringida y/o privada, para que
ningin usuario externo y extrafio a nuestra red de contactos pueda
curiosear y explorar en nuestra informacion, con el fin de prevenir que el
pederasta obtenga informacion del escolar a través de la identidad digital
del escolar.

- Palabras Peligrosas: Activar alertas sobre palabras comunes que usan los
pederastas como modus operandis para enganar al escolar. Estas alertas
deben ser configuradas para que se disparen hacia el correo electrénico
de los padres y del tutor del escolar.

- Establecer Respaldo de Conversaciones: Se debe activar el respaldo
automatico de todas las conversaciones para que se guarden en la nube
asociada a la cuenta de usuario de la plataforma digital del escolar. Esto
con el fin de tener las evidencias del modus operandis del pederasta.

- Instalary Desinstalar: Se le debe ensefiar al escolar que es una software o
aplicacion o app, y como instalarlos y/o desinstalarlos.

- Desactivar CAmara Web: Si el escolar usa una PC de escritorio no se debe
instalar una camara web, en el caso que use una laptop o tablet o
Smartphone, se debe desinstalar y desactivar la aplicacion de gestiona la
camara web en el respectivo dispositivo. Esto con el fin de prevenir que
un potencial delincuente cibernético tome el control de la cAmara web
para capturar imagenes sin consentimiento que podria usar como parte
del acoso.

- Bloqueo de Intrusos: Al recibir las alertas de las palabras peligrosas o al
detectar algin comportamiento extrafio en el contenido o imagenes o
publicaciones que le envian al escolar, se debera bloquear al usuario,
eliminarlo de la red de contactos digitales del escolar, denunciarlo en la

red social, hacer publico al usuario e informacion que se tenga del
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pederasta con el proposito que todos los contactos de mi red se enteren
del caso y hagan lo propio con ese usuario pederasta en su red (en el caso
que también tenga a dicho usuario pederasta como contacto u otro
usuario con comportamiento similares), y reportar el caso con sus padres
y tutor, para que estos realicen los procedimientos legales respectivos.

- Implementar Congelamiento: Se debe instalar una aplicacion de control
de tiempo de uso del dispositivo desde donde el escolar ingresa a sus
plataformas digitales, esta aplicacion tipo “congelamiento” lo que hace es
bloquear el dispositivo al instante en que se supera el tiempo configurado
como tope. Este tiempo no debe de iniciar durante las clases y no debe
finalizar después de las 08:00 p.m., cabe mencionar que el dispositivo
debe estar ubicado en un espacio cercana y a la vista de los padres y
tutores.

- Adaptacion de Entornos: Las aplicaciones de control, se deben adaptar a
los entornos de navegacién del escolar, teniendo en cuenta que, el escolar
podra usar: sus propios dispositivos, los dispositivos del hogar y los
dispositivos del colegio. En ese sentido, cuando estos tipos de aplicaciones
de control se desinstale del dispositivo, se llegue una notificacion al correo

electronico del tutor y/o los padres.

Unidad 2:
Mantener Dispositivo Seguro: Se debe instalar y tener actualizados los
programas contra software malintencionado como virus, malware,
spyware, troyano, gusano, etc (no son acrénimos, son nombres
establecidos para dichos conceptos; para mayor detalle de los
conceptos mencionados ver: Apéndice A - Glosario de Términos). Se
debe tener activo la proteccion en tiempo real, para evitar que algin
delincuente informatico ataque el dispositivo del escolar con el
proposito de obtener informacion valiosa que le permita cometer el
delito cibernético contra el escolar o que pudiera robar y/o suplantar

la identidad digital del escolar.
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Se debe verificar que el programa a utilizar sea de origen confiable de
procedencia oficial y con respaldo garantizado, para asegurarnos no
instalar algo malicioso que vulnere la privacidad y seguridad del
dispositivo desde donde el escolar accede a sus aplicativos.

- Personalizar la Comunicaciéon: Adicionalmente a que el perfil de
usuario debe ser privado, se debe configurar las acciones permitidas
por los contactos aceptados, en el perfil de usuario del escolar, esto con
el fin de que sea el escolar quien permita que solo sus padres, tutores y
amigos cercanos puedan escribirle en modo publico y/o en modo
privado, con el objetivo que el escolar pueda tener control de con
quienes interactuar cibernéticamente y asi rechazar los mensajes con
contenido inapropiado, exigiendo respeto.

- Control Parental: Instala herramientas de control parental para
restringir el acceso de otros usuarios del mismo dispositivo a la
informaciéon delicada del escolar. También se debe restringir a el
acceso a sitios web inapropiados para el escolar.

- Aplicacion de Control del Dispositivo: Se debe instalar aplicaciones de
control en el dispositivo segiin tiempo de uso, eso quiere decir que, a
mayor tiempo que el escolar use el dispositivo mayor nimeros de
controles debe tener el dispositivo, para una mayor supervision de lo
que esta sucediendo en el dispositivo. Segiin como se muestra en el

siguiente diagrama 3 “Control del Dispositivo vs Tiempo de Uso”:
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. Trafico

Controles en Datos
el Dispositivo
A Mensajes

Aplicativos

4 Controles

3 Controles

2 Controles|

1 Control

. Tiempo de uso
0.5 hora 5 horas 10 horas 24 horas “del Dispositivo

Diagrama 3: “Control del Dispositivo vs Tiempo de Uso”

- Imagenes Propias: El escolar no debe subir fotos ni videos donde él
aparece, sin antes solicitar autorizacién y aprobaciéon de sus padres,
para ello se debera activar la aprobacion de etiquetado y el escolar, toda
foto o video que suba, debera etiquetar a sus padres, de manera que a
estos les llegar4 la notificacion solicitando si deseas aparecer en dicha
etiqueta, esto servird como alerta para que los padres acepten la
publicacién de la imagen o indiquen al escolar que elimine la imagen.

- Iméagenes Terceros: Adicional a activar todas las opciones de
privacidad en la red social, y tener el perfil del escolar en modo privado,
no se debe subir fotos o videos en donde aparezcan otros compaieros
sin la autorizacion de los padres de sus compaieros escolares, para ello
se deberéa activar la aprobacion de etiquetado y el escolar, toda foto o
video que suba, debera etiquetar a sus padres y a los padres de sus

compaineros escolares, de manera que a todos los padres involucrados
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les llegara la notificacion solicitando si deseas aparecer en dicha
etiqueta, esto servird como alerta para que los padres acepten la
publicacién de la imagen o indiquen al escolar que elimine la imagen.

- Informacion Terceros: No se debe comentar en la secciéon publica la
informacién privada y/o personal de los compaineros escolares. De
encontrar que en otras cuentas digitales estdn publicando la
informacién privada ajena a ellos, se debe capturar la pantalla y
guardar la imagen como evidencia, luego se debe denunciar el caso en
lared social con el fin de que esta revise el caso y desactive la cuenta de
los usuarios involucrados, finalmente se debe reportar el caso a los
padres y tutor del escolar para que ellos analicen el caso y escalen a las
autoridades en el caso que se esté infringiendo algiin marco legal, como
la ley de proteccion de datos personales.

- Contrasefia Segura: Debemos seguir los siguientes pasos para
establecer la contrasefia con un mayor grado de seguridad,

o Lacontrasena debe tener una longitud minima de 15 caracteres.

o La contrasena debe contener combinaciones alfanuméricas,
incluyendo mayusculas, minasculas, simbolo y caracteres
extrafos.

o Sedebe evitar incluir palabras comunes y de diccionario, porque
hacen mas vulnerable la contrasefa.

o A las preguntas planteadas en el proceso de recuperacion de
contrasenas se debe evitar dar informaciéon personal conocida
por muchas personas.

o Se debe evitar el uso de contrasenas que hagan referencia a
datos facilmente deducibles como son las fechas de cumpleanos,
aniversarios, etc.

o Se debe evitar el uso de contramedidas forzadas y ampliamente
utilizadas como cambiar algunas letras por niimeros similares.
El hecho de utilizar simbologia similar hace las contrasenas méas

vulnerables.
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o Se debe cambiar la contrasefie entre 15 y 60 dias, se sugiere 45
dias, este valor debe estar establecido como tiempo de
expiracion de la contrasena.

Navegacion Segura: Se debe instalar programas de navegacion segura
que alerten al escolar sobre sitios sospechosas o links
malintencionados, con el fin de contrarrestar que un delincuente
informatico robe la informacion privada o robe la identidad digital del
escolar. El programa también registrara todos los sitios web con los que
interactaa el escolar, con el fin de que los padres puedan obtener un
reporte para el seguimiento de la actividad digital del escolar.
Incremento de Media de Contactos: En esta unidad la cantidad
promedio de contactos que debe tener el escolar debe ser de 70.
Autoproteccion: Es deber del escolar entender las opciones de
configuraciones de la red social que usa, y tener siempre presente que
el mismo debera utilizarlas de la manera adecuada para aumentar el
grado de seguridad, para que tenga claro que la proteccion en el espacio
cibernético empieza por uno mismo. Por ello, es importante que el
escolar diferencie entre la informacion que deben y no deben aportar,
que mantengan a salvo su intimidad, manteniendo solo a los contactos
que conocen fisicamente. El escolar debe comprender que a cuanta
mas informacién personal proporcionen a sus contactos, mas
vulnerable se vuelve.

Es importante que el escolar entiendo que actuar en la vida virtual
dentro de las redes sociales debe ser igual que como lo harian en la vida
real, de este modo, podran comprender que, al igual que no se debe
hablar con un desconocido por la calle, tampoco deberan hacerlo a
través de internet.

Frenar Acoso: Ante las primeras manifestaciones de acoso virtual el
escolar debe compartir, las publicaciones donde lo acosan, con sus
padres, con el tutor o autoridad estudiantil, con los padres del acosador
y debe denunciar el caso en la red social, con el fin de cada actor

mencionado tome cartas en el asunto y actiia pertinentemente segin
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normas estudiantiles o legislacion vigente. El objetivo de utilizar la
misma red social para compartir, mencionar y etiquetar a las
autoridades estudiantiles y a los padres de los acosadores, es para que
se vean obligados a actuar, ya que se tendra la evidencia que el escolar
victima realizo el escalamiento respectivo.

El escolar debe guardar las pruebas necesarias (fotos, comentarios,
mensajes privados), en ningdn caso el escolar victima debe responder
a los insultos o actos provocadores, puesto que esto conlleva el
agravamiento del problema (el agresor estara satisfecho por haberlo
provocado y no percibird ningun castigo). Desde casa, es importante
mostrarle una actitud abierta y comprensiva, que facilite la
comunicacion entre los distintos miembros de la familia.

Este punto aplica tanto para la escolar victima como también para los
companeros del escolar victima que no son parte de los acosadores, con
el objetivo que, si una escolar victima de actitud pasiva no reporte el
acoso, cualquier otro compaiiero lo podra hacer, y asi acortar el espacio
de accidn de los escolares acosadores.

- Notificaciones Padres: Los padres debe pertenecer a la red de contactos
de sus hijos, y debe activar todas las notificaciones del contacto de su
hijo, con el fin de que toda actividad digital, ya sea que el hijo sea quien
publique o a ¢l lo mencionen/etiqueten, pueda ser visualizada por sus
padres, con el objetivo de que los padres se enteren del acoso de
primera mano, y no esperar hasta que el hijo se los cuente para que
puedan tomar accion.

- Denegacion de Sitios Bullying: El padre del escolar debera agregar a la
herramienta de control parental los sitios web, que son ajenos a las
redes sociales pero que son usados para agregar contenido que fomente
el acoso virtual, con el fin de bloquear el acceso a dichos sitios web en
los dispositivos utilizados por el escolar, para que este no tenga acceso

a dicho sitios donde le estan haciendo el acoso virtual.
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Unidad 3:

Incremento de Media de Contactos: En esta unidad, sin perder el foco
de no aceptar ninguna solicitud de amistad o de agregar contactos a su
red digital, de personas que no conoces fisica y presencialmente, la
cantidad promedio de contactos que debe tener el escolar debe ser de
100 porque escolar tiene que entender que la cantidad de contactos
superior a dicho promedio, significaria que se estad teniendo como
contacto a personas que no conoce presencialmente, lo cual aumenta
la vulnerabilidad de su identidad digital, y con ello aumenta el riesgo
de caer y ceder ante los acosadores.

Mantener Dispositivo Actualizado: El escolar debe mantener
actualizado con los ultimos parches de seguridad el sistema operativo
del dispositivo, y todas las aplicaciones (software) que tiene instalado
en el sistema operativo, a fin de evitar la propagacion de amenazas a
través de las vulnerabilidades que posea el sistema.

Utilizar Tecnologias de Seguridad: Se debe instalar las aplicaciones de
antimalware, antivirus y antispam, estas representan a las aplicaciones
mas importantes para la proteccion del dispositivo ante las principales
amenazas que se propagan por Internet.

Implementar Cortafuegos: Se debe instalar y/o activar un
cortafuego que bloquee las conexiones entrantes al dispositivo por
parte de otros dispositivos o usuarios extrafios. Los sistemas
operativos actuales incluyen un cortafuego, el escolar debe activarlo
estableciendo la red en la que se encuentra (privada o publica). Con
ello se mitiga que el acosador pueda ingresar al dispositivo del escolar
para obtener informacion privada valiosa, la cual podria usar para
cometer el acoso.

Verificar Acceso a Internet: El escolar debe analizar el punto desde
donde esta conectandose a internet, debe entender la diferencia entre
conectarse a internet desde la red de su hogar o del colegio, que
conectarse desde una red extrana, como lo son la WiFi publica o de

acceso libre y los riesgos que estos conlleva, ya que una red publica no
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tiene la proteccidon que una red privada ofrece; por ello, para mitigar el

riesgo que se genera en la identidad digital por conectarse a una WiFi

Publica se debe realizar lo siguiente:

(@]

Utilizar una VPN, la cual establecera la comunicacién como un
“tanel privado” en donde se cifra todos los datos que pasan por
ahi, esto evitara que los delincuentes informaticos intercepten
la informacion privada del escolar.

Establecer el cortafuego del dispositivo en modo red publica.
No utilizar datos sensibles, se debe tener mucho cuidado con los
datos (informacion, imagenes, audios y videos) que usan
mientras te encuentres conectado en el WiFi publico, estos
datos pueden ser interceptados por el acosador.

Desactivar el WiFi del dispositivo cuando no lo esté usando,
para evitar que el dispositivo se conecte automaticamente a
redes inseguras ya guardadas.

Borrar las redes WiFi publicas guardadas en el dispositivo luego
de terminarla de usar.

Desactivar la funcionalidad de uso compartido del sistema
operativo del dispositivo, para evitar compartir los datos del

dispositivo con desconocidos que podria ser el acosador.

- Mantener Identidad Digital Privada: El escolar debe mantener su perfil

digital en privado, esta accion rutinaria se realiza para prevenir que

hayan puesto publico el perfil digital del escolar de manera

malintencionada, para ello el escolar tendra que verificar cada fin de

semana lo siguiente:

(@]

(@]

Que su perfil digital se encuentre establecido en modo privado
Que todas las opciones de privacidad de su red social se

encuentren activas.

- Validar URL: Antes de ingresar a la plataforma digital, el escolar debe

verificar que la estructura de la URL contenga lo siguiente:

o

El candado de seguridad, el cual contiene el certificado digital

que se encargara de cifrar la comunicacion dentro del sitio web.

Metodologia Escolar en Seguridad de la Identidad Digital para Prevenir el 23
Engafio Pederasta, el Acoso Virtual y el Acoso Sexual Digital



Christian César Galvez Carbajal Maestria en Seguridad Informatica

o El protocolo seguro HTTPS, el cual garantiza que el certificado
digital se est4 usando.

o Ladireccidn oficial de la plataforma digital, la cual asegura que
se esté en el sitio web real de la plataforma digital. Segin como
se muestra en la siguiente figura 1 “Validacion de URL oficial y

segura”:

&« O |htt psl,—"_.-lwww.facebook.com |

Busca
Candado de protocolo URL oficial dela
Seguridad Seguro plataforma digital

HTTPS

Figura 1: “Validacion de URL oficial y segura”

Esto se realiza con el fin de evitar ingresar informaciéon personal y
sensible en sitios web falsos controlados por el delincuente cibernético,
que podria ser utilizado para el acoso.

- Reducir uso de Dispositivo Ajeno: Tratar en lo posible de no usar
dispositivos compartidos o de terceros para acceder a las plataformas
digitales y/o para gestionar informaciéon personal sensible. Sin
embargo, solo en casos de emergencia que amerite el uso temporal del
dispositivo ajeno se debe aplicar lo siguiente:

o Cerrar sesion al termino de usar el dispositivo ajeno, para evitar
que la sesién se quede abierta y sea aprovechada por la préxima
persona que utilice dicho dispositivo.

o No aceptar que el navegador web recuerde la contrasefia. Los
navegadores brindan la opcion de guardar y recordar las
contrasenas que se van ingresando. Pero como el dispositivo es
ajeno, no se debe guardar nada, en su lugar se debe introducir
la contrasefia manualmente cada vez que utilices dicho

dispositivo ajeno.
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o Nunca alejarse fisicamente del dispositivo ajeno mientras

tengas la sesion abierta de la plataforma digital, porque eso
generaria un riesgo sobre tu identidad digital.

Navega en modo incognito. Los navegadores web actuales
incluyen esta opcion, la cual permite navegar sin dejar tantas
huellas. OJO: no hace la navegacion 100% invisible, pero se
navegara con un poco mas de anonimato.

Utilizar un teclado virtual, este tipo de teclado digital permite
escribir los caracteres con el mouse, a través de un teclado que
aparece en la pantalla, de esta manera, los malware del tipo
keyloggers que pueda tener instalado el dispositivo, no
registrara las pulsaciones que se realizan a través del teclado

fisico.

Evitar Ejecucion de Archivos Sospechosos: No se debe abrir archivos
sospechosos o de dudosa procedencia del tipo ejecutable que hayan
sido enviados a la plataforma digital. El escolar debe rechazar dichos
archivos y proceder a bloquear y eliminar al contacto. Esto porque el
archivo podria contener un malware que robe informacién privada y
ponga en riesgo la identidad digital del escolar, que podria ser usada
por el acosador.

Cursos técnicos: Se debe reforzar técnicamente al escolar, para que
pueda tener la capacidad de entender y aplicar la metodologia en esta

unidad.

Evaluacién de la metodologia propuesta:

En el supuesto de que todos los pasos de la metodologia se apliquen

correctamente, tanto el escolar, como el tutor y los padres quedarian

engranados en la concientizacién e importancia de aplicar, la seguridad en la

identidad digital del escolar, tanto en el colegio, como en casa y en ambientes

externos, siendo conscientes de los peligros fisicos a los que podrian ser

victimas el escolar por caer en los delitos cibernéticos del engafio pederasta, del
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acoso virtual y del acoso sexual digital, quedando demostrado que desde un

primer contacto virtual, sin aplicar la metodologia propuesta, se puede llegar a

un dafio fisico, ya sea provocado por el delincuente cibernético o por el mismo

escolar. Por lo tanto, en el supuesto que lo descrito se cumpla, el escolar tendria

el conocimiento para prevenir los delitos, porque los dispositivos, ya sean de la

escuela, del hogar o propio, estaran preparados para mitigar el riesgo al que el

escolar esta expuesto, y alertara al tutor y padres ante posibles ataques,

también el escolar sabra como actuar ante un ataque, y finalmente se generara

la denuncia respectiva para que las autoridades tomen cartas en el asunto.

1.6 Organizacion del Documento

Este documento se ha organizado alineadamente a la metodologia propuesta,

distribuida de la siguiente manera:

En la unidad 1, se abarca al delito cibernético que ataca a muy temprana
edad, el cual es el engano pederasta, relacionando dicho delito con los
ciclos escolares de los niveles académicos, engranando cada instruccion de
la metodologia propuesta versus los grados educativos que el escolar va
superando de manera satisfactoria. Finalmente se resuelven los problemas
del desconocimiento de la existencia del engafio pederasta, y de la falta de
conocimiento en seguridad de la identidad digital para la prevencion del
engana pederasta.

En la unidad 2, se abarca al delito cibernético del acoso virtual,
relacionando dicho delito con los ciclos escolares de los niveles
académicos, engranando cada instruccion de la metodologia propuesta
versus los grados educativos que el escolar va superando de manera
satisfactoria. Finalmente se resuelven los problemas del desconocimiento
que el acoso virtual sea un delito legislado, y de la falta de conocimiento
en seguridad de la identidad digital para la prevencién del acoso virtual.
En la unidad 3, se abarca al delito cibernético del acoso sexual digital,
relacionando dicho delito con los ciclos escolares de los niveles

académicos, engranando cada instruccién de la metodologia propuesta
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versus los grados educativos que el escolar va superando de manera
satisfactoria. Finalmente se resuelven los problemas del desconocimiento
que el acoso sexual digital sea un chantaje catalogado como delito vigente
en la legislacion, y de la falta de conocimiento en seguridad de la identidad

digital para la prevencion del acoso sexual digital.
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V4 °
2 Marco Teorico

2.1 Identidad Digital

2.1.1 Los Inicios

El avance tecnolégico ha hecho que nuestras vidas y nuestro dia a dia se
mescle con la tecnologia, de hecho, habria que integrar dicha tecnologia en
los procesos de formacion de los escolares, en cuanto a formacion de
personalidad, formacién de identidad digital, formacion en uso de la
tecnologia y en formacion de seguridad en la identidad digital. El concepto de
laidentidad digital ha sido un tema constante desde la creacion de la Internet,
éste necesita dar respuesta a las dos interrogantes de ¢quién soy? ¢realmente
soy quien digo ser?, algo que cuya respuesta no resulta nada facil y mas aun
teniendo en cuenta que cada momento clave e importante que sucede en
Internet se necesita dar veracidad de que la identidad digital sea real, que
hacen que la bisqueda de esa identidad y el proceso de formacion de la misma
sea unica en cada momento y tnico a su vez en cada escolar.

Hablando de lo tnico, el término identidad esta compuesto de dos palabras
de origen latino: por un lado, tenemos la palabra "idem", que significa, igual
y por otro lado tenemos la palabra "entitas" que significa entidad, o lo que es
lo mismo, ser. Bajo esta premisa la palabra entidad, no seria mas que la
esencia de algo, haciendo referencia a la unidad y al entero que significa uno,
o completo. Siguiendo esta analogia, idéntico significaria igual a uno, a lo
entero. Entonces, podemos empezar indicando que el ser humano es tnico,
esto es cierto ya que cada persona cuenta con su propia personalidad, sus
propios valores, en el estricto sentido que todos somos diferentes. Por ello, el
término identidad es como podemos observar un término con doble
significado, ya que por un lado hace referencia a lo tinico, a las caracteristicas
que nos hacen percibir que una persona es tnica; y por otro lado y a la vez
contrapuesto, hace referencia a lo diferente, a las caracteristicas que poseen

las personas que nos hacen percibir que son lo mismo que otras. Por lo tanto,

Metodologia Escolar en Seguridad de la Identidad Digital para Prevenir el 28
Engafio Pederasta, el Acoso Virtual y el Acoso Sexual Digital



Christian César Galvez Carbajal Maestria en Seguridad Informatica

dada la complejidad del ser humano, podemos decir que lo que denominamos
como entero no puede llegar a ser tal cosa sin lo otro, es decir, sin lo diferente.
Es decir, aquello que permite la unidad al ser humano es justamente lo otro,
lo diferente, lo separado, lo distante. En un sentido hegeliano somos lo que
somos y lo que no somos a la vez, puesto que las cosas en un sentido
puramente conceptual, pueden ser a la vez ellas mismas y sus contrarias,

siendo la contradiccién el elemento que completa y da validez a la realidad.

PIFARRE, L. (1989) dice que Hegel no elige entre dos cosas, sino que asume
a ambas mediante el reciproco pasar de la una a la otra en que consiste la tesis
(afirmacion del ser), la antitesis (negacion del ser), uniéndose sintéticamente
para originar la concrecion de una tercera cosa, que expresa la verdad

completa, derivada de la parcialidad unilateral de la tesis y la antitesis.

Referente a la era 2.0, Ifiiguez (2001) dice que la identidad es, por encima de
todo, un dilema. Un dilema entre la singularidad de uno/a mismo/a y la
similitud con nuestros congéneres, entre la especificidad de la propia persona
y la semejanza con los/as otros, entre las peculiaridades de nuestra forma de

ser o sentir y la homogeneidad del comportamiento, entre lo uno y lo multiple.

El proceso de formaciéon de la identidad, se realiza en el colegio, no es un
concepto que solo afecte al escolar, sino que como ser que esta inmerso en
una sociedad esta rodeado, influenciado, atraido, desencantado, y por eso, el
proceso de formacion de la identidad digital personal tiene que ver con lo
individual, pero también con todo lo que le rodea. Es por esto que la identidad
personal no es s6lo individual sino también social. En la era 2.0, la cual es la
que actualmente vivimos, se agrava la validez de la identidad digital por la
aparicion, desarrollo y utilizacion de las tecnologias como parte de nuestras
vidas, especialmente las que tienen que ver con la informacién, comunicaciéon
y la Internet, es por esto que el proceso de formaciéon de la identidad digital
incluye el aspecto individual y el aspecto social en su concepcion mas

tradicional o fisico, el aspecto digital o como la digitalizacion y los grupos
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digitales o virtuales tienen un papel importante, y que no debemos dejar de

lado, en el proceso de formacién de la identidad del ser humano.

Hernando (2002) dice que la identidad implica una relacion con la realidad,
la puesta en activo de una determinada forma de estar en el mundo que haga
posible la supervivencia efectiva de los seres humanos. Por eso se transforma
constantemente, dependiendo de las condiciones de supervivencia, de los

riesgos que cada grupo humano haya de afrontar.

Mercado y Hernandez (2010) dicen que el término identidad se incorporo6 al
campo de las ciencias sociales a partir de las obras del psicoanalista austriaco
Erick Erickson, quien a mediados del siglo XX emple6 el término ego-
identidad en sus estudios sobre los problemas que enfrentan los adolescentes

y las formas en que pueden superar las crisis propias de su edad.

Finalmente, Habermas (1992) dice que la identidad social y de la identidad
nacional, sin dejar de lado el tema de la identidad personal afirmando que en
cuanto a esta relacion entre individuo y sociedad nos indica que el individuo
humano empieza pensando en términos enteramente sociales y por tanto la
misma individuacion s6lo puede conseguirse por socializacion. Bajo la misma
premisa, Bauman (2007) considera que la construccion de la propia identidad
implica el triple desafio, y riesgo, de confiar en uno mismo, en otros y también

en la sociedad.

Estas teorias fueron las bases para orientar el tema principal de esta
investigacion, por lo tanto, aportaron la linea base del tema a investigar,
aportaron el concepto principal para la formacién del titulo de esta
investigacion, y ayudaron a identificar la raiz para prevenir los tres delitos
cibernéticos mencionados en esta investigacion, la cual es la identidad del
escolar, la cual hay que darle seguridad para prevenirlos de los delincuentes

cibernéticos acosadores.

Metodologia Escolar en Seguridad de la Identidad Digital para Prevenir el 30
Engafio Pederasta, el Acoso Virtual y el Acoso Sexual Digital



Christian César Galvez Carbajal Maestria en Seguridad Informatica

2.1.2 La identidad en la Actualidad

Tajfel (1982) dice que desde la perspectiva de la psicologia social plantea una
teoria de la identidad social partiendo de la idea que sugiere que existe una
relacion de indole psicolégico en el hecho de que una persona determinada se
una o se identifique con un grupo, para ello se tiene que cumplir por un lado
que el individuo sienta la pertenencia al grupo en cuestion y por otro lado que
el individuo tenga consciente que por el mero hecho de pertenecer a un
determinado grupo, va a tener una calificacioén bien positiva o bien negativa.
Bajo la misma perspectiva, Turner (1990) dice que el grupo psicologico como
aquel que es significativo para los individuos que lo forman, psicol6gicamente
hablando, al que se remiten de modo subjetivo a la hora de establecer
comparaciones sociales, asi como para la adquisicién de valores y normasy al
que aceptan pertenecer a titulo personal y que ademas influye de forma

determinante sobre sus actitudes y comportamiento.

En la teoria de la identidad social planteada por Tajfel y Turner se pondria

foco a los siguientes componentes:

- Categorizacion: consiste en establecer categorias de todos aquellos grupos
e individuos que nos rodean e incluso a nosotros mismos. Etiquetamos a
los demés individuos y grupos.

- Identificacién: consiste en crear una asociacion con determinados grupos
(aquellos grupos con los que nos sentimos cercanos, que pueden ser varios
grupos y de muy diversa naturaleza), con el objetivo de reafirmarnos.

- Comparacion: consiste en realizar comparaciones de nuestros grupos con
el resto, pero siempre con un grado de positividad hacia los nuestros.

- Distincion psicosocial: consiste en que seamos y nos consideren distintos

de los demas grupos, ademas esa distincion tendria que ser positiva.

Por ello, Turner (1990) dice que es posible analizar el comportamiento social
humano desde un punto de vista estructural, desde el punto de vista de los

procesos y de las leyes que se dan en el nivel de las relaciones sociales, sin
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tener por qué necesariamente hacer referencia a las caracteristicas
psicolégicas individuales de cada sujeto que forma parte del grupo. Asi,
McDougall (1921) en Turner (1990) analiza el tema de las masas sociales y
afirma que una masa no tiene por qué necesariamente ser reflejo de los
componentes que la forman, pudiendo llegar a ser mejores que sus miembros
individuales, pero también peores, de forma que a mayor organizacion del
grupo mas compleja seria su psicologia a modo grupal y més desarrollada
estaria su mente colectiva. A modo de sintesis la pertenencia social consistiria
en la inclusion de la personalidad individual en una comunidad o grupo hacia
la cual se experimenta un sentimiento de lealtad y para esto debe cumplirse
que el individuo asuma e interiorice aquellas ideas, bien de forma total o bien
de forma parcial, que caracterizan a dicho grupo y generalmente el individuo
asume un rol dentro de ese grupo. Siguiendo con esto se puede deducir que el
estatus de pertenencia tiene que ver fundamentalmente con la dimension

simbolico-cultural de las relaciones e interacciones sociales.

Este punto aportdé a esta investigacion, el poder entender, como en la
actualidad para los escolares, el mundo gira en relaciéon a su identidad social,
la cual se forma directamente proporcional entre su identidad fisica versus su
identidad digital, y que la interaccion de estas finalmente les da una identidad
en la sociedad, y que en etapa escolar y sin un guia de como agregar seguridad
a su identidad, vuelven al escolar en punto de atencion y carnada para los
delincuentes  cibernéticos, aprovechdndose estos ultimos  del
desconocimiento del escolar en seguridad para su identidad digital, para que

pueda cometan sus ataques.
2.1.3 Analisis de la Identidad 2.0

En la era que actualmente vivimos, la era 2.0 donde la tecnologia impera y
nos rodea, y que forma parte de nuestra vida diaria. La tecnologia avanza a
gran rapidez y esta nos empuja a avanzar en. El avance de la Internet nos abre
nuevas puertas a la hora de comunicarnos, a la hora de estudiar y a la hora de

relacionarnos con las demas personas.
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La Internet ha evolucionado masiva y rdpidamente a gran escala, de este
mensaje partimos cuando analizamos el concepto identidad digital, ya que la
identidad digital no es s6lo aquello que aparece acerca de nosotros al realizar
una busqueda en un portal de Internet, en una plataforma digital o en las
redes sociales, como a veces se resume, sino que también es el
comportamiento o laidea que se transmite de uno mismo a través de Internet.
Cabe mencionar que dicha transmisién no responde siempre a la informacion
que uno mismo introduce en la Red, sino que se amplia a aquella informacion
que otras personas introducen en la Red y que versa sobre nosotros. Bajo esta
premisa, Giones y Serrat i Brustenga (2010) dicen que una parte de su trabajo
al analisis del engafo en la Red, planteando que la gestion de la identidad
digital es algo que nos compete a cada uno de nosotros y dicha gestion se
aprende y lleva asociada consigo la adquisicion de una serie de habilidades

que hay que trabajar constantemente y que se pueden aprender.

Freire (2009) propone una serie de retos y problemas a la hora de gestionar
nuestras identidades digitales, poniendo énfasis en las que abordan el tema
de las suplantaciones de identidad, tan frecuentes en el mundo virtual
precisamente por esa aparente invisibilidad que se asume de forma
equivocada de la Red. Igualmente propone el término de identidades hibridas
como aquellas que surgen de la interrelacion de todos aquellos circulos
sociales digitales y no digitales que lo rodean y de los que toman prestados
ciertos atributos de cada uno de ellos, segtin les interese y segun sea el grado
de identificacion de dichos circulos con el propoésito de incorporarlos a la

formacion de la propia y particular identidad.

Moscovici, Mugny y Pérez (1991) dicen que los criterios de pertenencia a las
categorias son, con frecuencia, miltiples, es decir, que no funcionan
necesariamente por inclusiones o exclusiones tajantes, y que hay grados y
niveles jerarquizados de pertenencia a las categorias. Podria decirse que esta

pluralidad de pertenencias no sélo no anula la identidad personal, sino que
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hoy en dia es la que la define y da consistencia a la propia identidad personal.
Cuanto mas amplios son los circulos sociales de los que un individuo es
miembro y se siente identificado y reconocido como tal, mas se reforzaria la
propia identidad personal. Ante esta variedad de circulos sociales, culturas
diferentes, y esta pluralidad de pertenencias que caracteriza la era 2.0
podriamos hablar de identidades hibridas y culturas hibridas, en el sentido de
que seguimos contando con nuestra propia identidad tanto individual como
social, donde parece obvio incluir la digital como extensiéon de la identidad
fisica. Lo que ocurre es que esa identidad se ha visto enfrentada, mejorada,
complementada y renovada, con caracteristicas tomadas de esos diferentes

circulos culturales con los que nos identificamos.

Bartolomé (2002) dice que a la vez que estamos inmersos en un proceso de
globalizacion de la sociedad a todos los niveles, también estamos asistiendo a
un resurgir de nuevas identidades, como las culturales y que precisamente los
medios de comunicacion y las nuevas tecnologias de la informaciéon nos
facilitan la tarea, ya que permite a las personas de diversas partes del mundo
ponerse en contacto en tiempo real. También sefialan que una de las
consecuencias de esta globalizacion social es lo que se denomina
homogeneizacion cultural, es decir, se esta unificando en cierto modo la vision
del mundo y la aceptacion e incorporacion tanto de valores como de actitudes
en todos los lugares del planeta y eso es lo que hace en parte que surjan esas
nuevas identidades, para reafirmar la propia identidad. En relacién con este
tema de la globalizacion y como afecta la misma al proceso de formacion de
la identidad en la era en la que vivimos actualmente. Mercado y Hernandez
(2010) sostienen que a consecuencia del proceso de globalizacién a nivel
mundial y en todos los ambitos se han generado nuevas identidades como
resultado de la apertura de fronteras, y la reivindicacion de la propia
identidad, por parte de ciertos grupos que se resisten a abandonar su cultura.
Molina (2011) dice que analizando la realidad comunicativa y que se enmarca
en una comunidad de comunicacién como es la actual el proceso de formacion

y adquisicion de la identidad tendria dos aspectos complementarios, por un
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lado, el aspecto de universalizacion y por otro lado el aspecto de
particularizacion. Mercado y Hernandez (2010) dicen que, si bien es cierto
que la globalizaciéon y debido principalmente a la apertura de las fronteras
fisicas ha permitido generar nuevas identidades, también es cierto que ha
provocado una reivindicacion de lo propio por parte de algunos grupos en

respuesta a esa apertura sin limites.

Apreciamos diversos efectos sociales que tiene que ver con la forma en que los
individuos se vinculan o identifican con el grupo al que pertenecen.
Tradicionalmente esa identidad colectiva y grupal se hacia en referencia
principalmente al grupo cercano con lo que supone la aceptacion,
interiorizacion y transmision de los rasgos culturales de ese determinado
grupo social. Una identidad digital tiene contactos y se vinculan muchos
grupos muy diversos, la construcciéon del sentido de pertenencia se dificulta
en el sentido de que debido precisamente a esa variedad de grupos con los que
se siente identificado el individuo y debido a las numerosas ocasiones de
contacto e interacciones se van seleccionando aquellas ideas, valores,
actitudes o acciones que le van interesando al sujeto en respuesta a sus
propios intereses, por lo que esta identidad colectiva o forma en que se
identifican con los grupos se convierte no en algo estatico sino en una

construccion subjetiva y cambiante.

Este punto aport6 a esta investigacion el poder identificar las plataformas
digitales como principal foco de riesgo sobre los tres delitos cibernéticos a los
que estan expuestos los escolares. Nos dio a entender que la identidad 2.0 es
la identidad que en la actualidad todos los escolares viven, la cual es la
identidad propia del escolar como ser humano y como ser cibernético al
mismo tiempo, ya que los escolares viven sumergidos en la internet,
digitalizando o publicando todo su dia a dia en las plataformas digitales, como
la red social, y sin una metodologia con la que el escolar pueda guiarse, estos
convierten su dia a dia fisico en dia a dia digital a diestra y siniestra

exponiéndose ellos mismo a los delincuentes cibernéticos. Es por ello que esta
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investigacion se centra en agregar seguridad a la identidad digital del escolar

para que se proteja de internautas malintencionados.

Por lo tanto, en el supuesto de que todo delincuente cibernético quiera abusar
de un escolar comenzando por atacar a su identidad digital, esta metodologia
propuesta estd dirigida para contrarrestar al delincuente cibernético

agregandole capas de seguridad a su identidad digital o identidad 2.0.
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3 Inclusion del Alumno en la Comunidad

Digital Escolar

La inclusién del escolar a la comunidad digital del colegio debe ser parte de la
malla curricular, sin discriminacion, ya sea de género, etnia, religion, clase

social, condiciones fisicas y psicologicas, etc.

La inclusion debe iniciar en el ciclo IV, del 3er grado de primaria, junto con la

metodologia propuesta (que también inicia en dicho grado).

La comunidad digital estudiantil, la cual es creada y administrada por el
colegio, servird como laboratorios para que los escolares puedan practicar la

metodologia.

Lainclusion del escolar a la comunidad digital del colegio prevé la integracion
y union de los estudiantes para la lucha contra el engafio pederasta, el acoso

virtual y el acoso sexual digital.

Los colegios deben estar preparadas para proporcionar la comunidad digital
para el uso de los escolares, ya sea en infraestructura propio o en
infraestructura alquilada. También debe proporcionar la formaciéon de
profesionales de la ensenanza para la gestion, control, seguimiento,

monitoreo y supervision de la comunidad digital.
3.1 Cultura de la Seguridad

Los colegios deben ver a internet como un escenario real, donde se viven
situaciones reales, deben entender que los escolares estan expuestos a riegos
similares en la calle que, en internet, por ejemplo, asi como en la calle no se
debe hablar con ningtin desconocido, la misma logica se debe aplicar en
internet.

Tanto el colegio como el escolar deben procurar tener cuidado y evitar
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situaciones de riesgo, como, por ejemplo, la pérdida de informaciéon personal
y/o confidencial al dafarse o extraviarse el dispositivo, el acceso de otras

personas a las cuentas en redes sociales, entre otras.

Los colegios deben promover la generacion de conocimiento, la cultura digital
y la capacitacién en temas de seguridad digital, brindando iniciativas para el
uso de herramientas y practicas para proteger la informacion, contrasenas y
datos personales que se utilizan a través de computadores, celulares o

tabletas.

La cultura en seguridad digital envolvera a toda la comunidad digital escolar
con el conocimiento de herramientas para evitar riesgos y ataques, para que
el escolar pueda entablar comunicacion segura por computadoras, celulares y
tabletas, y mejorar el contacto digital seguro dentro de la comunidad digital

escolar, a fin de preparase para una buena interaccion en la sociedad digital.

El escolar al estar sumergido en una cultura en seguridad digital tendra
siempre presente la importancia de prevenir los riesgos digitales y los delitos
cibernéticos a que estos conlleva. Ya que es importante tener habitos para la
proteccion de la identidad digital. Se deben realizar charlas semanal o

mensualmente sobre la cultura digital, identidad digital y su seguridad.
3.1.1 Supuesto de Exito

En el supuesto que el colegio tenga implementada una comunidad digital
orientada a temas educativos de conocimiento publico, esta comunidad
digital servird como laboratorio para poner en practica, sin riesgo real, la
metodologia propuesta, el tutor podra monitorear la actividad digital de los
escolares con el fin de detectar posibles acosos, y podra supervisar la
identidad digital del posible acosar, victima y companeros observadores, con
el objetivo de ajustar y corregir en el tiempo las debilidades y/o errores en
seguridad digital del escolar.

Finalmente, el escolar estard preparado para detectar, prevenir,
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contrarrestar, bloquear y denunciar el engano pederasta, el acoso virtual y el
acoso sexual digital. Quedando preparado para integrarse, adaptarse e
interactuar en la sociedad digital, volviéndose parte de esta sociedad y de la

cultura digital en seguridad.
3.1.2 Supuesto de Error

La metodologia propuesta se engrana con la comunidad digital escolar y su
cultura en seguridad digital, en ese sentido, si el colegio no se prepara en lo
que le corresponde referente a la comunidad digital y cultura de seguridad, o
la metodologia no es concientizada y aplicada en su totalidad de grado en
grado, aumentara el riesgo del escolar de volverse victima del engato
pederasta, del acoso virtual o del acoso sexual digital, y de materializarse eso,
le causaria danos irreparables, pudiendo costarle hasta la vida. Finalmente, el
escolar no estard preparado para integrarse e interactuar, con seguridad y
mitigando los riesgos, en la sociedad digital en la cual tarde o temprano
ingresara por la misma presion del avance de la tecnologia y de la vida o dia a

dia cada vez més digital o cibernético.
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4 Plan de Trabajo

4.1 Desarrollo de la Investigacion

El plan de trabajo para el desarrollo de esta investigacion se refleja en el

siguiente diagrama de Gantt, Diagrama 4 “Gantt Desarrollo de Investigacion”:

Actividades

Fecha Inicio

Fecha Fin Duracion Dias

18/05/2020

28/05/2020

Levantamiento de informacin |G

Definicidn del titulo

Cronograma de desarrollo

Revision dela literatura

Introduccion

Antecedentes

Objetive

Alcance

Justificacion _

Metocclogia E——
Caratula

Glosario de terminos

Diagrama 4 “Gantt Desarrollo de Investigacion”

7/06/2020

Levantamiento de informacion 18/05/2020| 1/06/2020 15
Definicion del titulo 2/06/2020| 4/06/2020 2
Cronograma de desarrollo 5/06/2020| 6/06/2020 1
Revision de la literatura 6/06/2020| 27/06/2020 22
Introduccién 25/06/2020| 1/07/2020 7
Antecedentes 1/07/2020| g/07/2020 0
Objetivo 9/07/2020| 15/07/2020 7
Alcance 15/07/2020| 21/07/2020 7
Justificacion 19/07/2020| 1/08/2020 14
Metodologia 25/07/2020| 18/08/2020 25
Marco Teorico 27/07/2020| 15/08/2020 20
Caratula 19/08/2020| 20/08/2020 1
Glosario de terminos 20/08/2020| 22/08/2020 3

Fecha Inicio| 43969.00

Fecha Fin|44065.00

Diagrama de Gantt

17/06/2020  27/06/2020 7/07(2020
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4.2 Implementacion de la Metodologia

El plan de trabajo para la implementacion de la metodologia propuesta en
esta investigacion, la fecha de inicio debe coincidir con la fecha de inicio del
afio escolar, en este apartado se plantea una fecha tentativa referente al afio
escolar en el Pert. Este cronograma se refleja en el siguiente diagrama de

Gantt, Diagrama 5 “Gantt Implementaciéon de Metodologia”:

Entrega de manuales 7/03/2020| 9/03/2020 2
Talleres para revision de manuales 10/03/2020| 29/03/2020 20
Capacitacién de la metodologia 30/03/2020| 28/05/2020 60
Charlas sobre delitos cibernéticos 15/05/2020| 13/06/2020 30
Charlas sobre Identidad Digital 14/06/2020| 28/06/2020 15
Capacitacion de seguridad en identidad digital 29/06/2020| 23/07/2020 25
Capacitacién en funcionalidades para la seguridad en identidad digital 24/07/2020| 17/08/2020 25
Capacitacién en herramientas para la seguridad en identidad digital 18/08/2020| 11/09/2020 25
Evaluaciones de aprendizaje 12/09/2020| 16/09/2020 5
\ Fecha Inicio| 43897.00\

\ Fecha Fm| 44090.00\

Gantt de Implementacién

7/03/2020 27/03/2020 16/04/2020 6/05/2020 26/05/2020 15/06/2020 5/07/2020 25/07/2020 14/08/2020

Entrega de manuales I

Talleres para revision de manuales _
Capacitacién de 2 metodologia _
Charias sobre gelitos cibernéticos _
Charlas sobre |dentidad Digital [ ]
Capacitacién de seguridad en identidad digital _
Capacitacin en funcionslidades para s seguridad en identidad digital ]

Capacitacion en herramientas para la seguridad en identidad digital

Evaluaciones de aprendizaje

Diagrama 5 “Gantt Implementaciéon de Metodologia”
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5 Conclusiones

La innovacion incrustada en esta investigacion se da en que esta metodologia

para la seguridad en la identidad digital promovera una cultura en seguridad

digital en grados escolares que sentaran las bases de las proximas

generaciones, los cuales traera consecuentemente las siguientes aportaciones

principales a la sociedad digital:

El Conocimiento de la Identidad Digital: Donde el escolar pueda usar
de manera responsable su identidad digital en la internet, teniendo
pleno conocimiento de los riesgos a los que estaria expuesto en la vida
digital, y como mitigar estos riesgos.

Construccion y Promocion de una Sociedad Digital Segura: Esto se da
a través de la integracion del ex —escolar en la sociedad, aportando a
su nuevo entorno familiar, amical o laboral, una cultura digital en
seguridad de la identidad digital, es decir, cuando termine el colegia y
ya sea que comience a trabajar, o que forme su familia o que comience
la universidad, el ex —escolar sabra como usar de manera segura su
identidad digital y la importancia de que dicha identidad no sea
vulnerada por algin delincuente cibernético, sabra como orientar y
supervisar la identidad digital de sus hijos, y finalmente podra
compartir ese conocimiento en su nuevo entorno donde se encuentre.

Preveencion de delitos cibernéticos: Donde el escolar tendra pleno
conocimiento de los principales delitos ciberneticos, podra identificar
cuando siendo atacado por alguno de dichos delitos, y podra enceder
sus mecanismos para mitigar dichos delitos cibernéticos.

Integracion segura en la sociedad digital: El escolar estara preparado
para integrarse, adaptarse e interactuar dentro de la sociedad digital,
de una manera segura, reduciendo los riesgos y vulnerabilidades a las

que se expondria su identidad digital.

Esta metodologia propuesta espera aumentar el conocimiento sobre la

seguridad en identidad digital, crear concientizacién sobre la exposicion de
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los delitos cibernéticos a los que estan expuestos los escolares y que se abran
nuevas investigaciones sobre los delitos cibernéticos a los que con maés
frecuencia estan expuestos los escolares, los cuales son el engafio pederasta,
el acoso virtual y el acoso sexual digital, porque esta investigacion agrupa
como un todo estos tres delitos cibernéticos haciendo un tnico frente de
combate para dichos delitos, y haciendo una tinica pausa a seguir para
prevenir dichos delitos, permitiendo que el escolar aprenda de menos a mas
sobre la seguridad en su identidad digital y las herramientas para protegerla,
esta propuesta de aprendizaje es similar a la malla estudiantil que también
ensefian de menos a mas, con el objetivo de que el escolar se vaya nutriendo
y aumentando su conocimiento conforme va superando los niveles escolares.
Esta propuesta técnica basada en la seguridad informaética, espera poder
aportar a nuevas investigaciones tanto técnicas como también de otros
ambitos, como, por ejemplo, un investigador docente especialista en el
sistema educativo escolar el cual este creando una metodologia basada en el
area de la psicologia para prevenir los tres delitos mencionados, podria
obtener partes técnicas de esta investigacion para sumarlas a su metodologia,
y asi sucesivamente, podrian engranarse con otras investigaciones de otras
areas de estudio, para que en una investigacion final total se puedan juntar
todas estas propuestas y armar un metodologia de prevencion, a 360 grados,

sobre los tres delitos cibernéticos mencionados.
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Apéndice A - Glosario de Términos

- Plataforma Digital: Es un lugar de Internet, portal o cibersitio, que sirve
para almacenar diferentes tipos de informacién tanto personal, negocio u
ocio.

- Red Social: Es una plataforma digital con una estructura social compuesta
por un conjunto de usuarios (tales como individuos u organizaciones) que
estan relacionados de acuerdo a algin criterio (relacion profesional,
amistad, parentesco, entre otras). El tipo de conexion representable en
una red social es una relaciéon diadica o lazo interpersonal.

- Usuario: Es una persona que utiliza un sistema informatico. Para que los
usuarios puedan obtener seguridad, acceso al sistema, administracion de
recursos, etc, dichos usuarios deberan identificarse.

- Cuentas de usuario: Para que un usuario pueda identificarse, el usuario
necesita una cuenta, en la mayoria de los casos asociados a una
contrasena.

- Informacién Personal: Es la informacion relacionada con la cuenta de
usuario, con la que puede usarse para identificar, contactar o localizar a
una persona en concreto, o puede usarse, junto a otras fuentes de
informaciéon para hacerlo. Esta informacion suele ser regulada segin
legislacion del pais.

- Cibernético: Es todo lo que se relaciona con la tecnologia computacional,
especialmente con la Internet.

- Espacio Cibernético (Ciberespacio): Es el ambito de informaciéon que se
encuentra implementado dentro de los ordenadores y de las redes digitales
de todo el mundo. Es virtual, inexistente desde el punto de vista fisico
donde las personas o sujetos, publicas o privadas, desarrollan
comunicaciones a distancia, exponen sus competencias, generan
interactividad para diversos propositos.

- Identidad Digital: Es la identidad online o reivindicada en el ciberespacio
por un individuo, organizaciéon o dispositivo electrénico. Estd formada

tanto por los datos privados y publicos del usuario, como también por sus
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acciones (opiniones, fotos, navegacion, etc.), pero también por las
publicaciones que otros han hecho sobre él.

- Delitos Informaticos o Cibernéticos (Ciberdelitos): Son todos los delitos
que se cometen haciendouso equipos informaticos, internet y en
ocasiones, también software malicioso o malware. El concepto de delito
cibernético esté asociado a la expansion y uso de la Internet.

- Delincuente Informatico o Cibernético (Ciberdelincuente / Atacante): Es
la persona que realiza actividades delictivas en la Internet, como robar
informacion, acceder a redes privadas, estafas, acoso, abuso y todo lo que
tiene que ver con los delitos e ilegalidad.

- Acoso Virtual (Ciberbullying / Ciberacoso): Es el uso de plataformas
digitales con la intencién de acosar psicolégicamente a terceros entre
iguales: ninos, jovenes, adolescentes; donde el agresor y la victima del
acoso tendran la misma edad y compartiran un contexto social (no se trata
de acoso o abuso sexual, ni intervendran personas adultas, pues, en este
caso, estariamos hablando de otro tipo de ciberdelito).

- Engano Pederasta (Grooming / Online Grooming): Es una serie de
conductas y acciones emprendidas por un adulto, a través de Internet, con
el objetivo deliberado de ganarse la amistad de un menor de edad, creando
una conexion emocional con el mismo, con el fin de disminuir las
preocupaciones del menor y poder abusar sexualmente de él. En algunos
casos, se puede buscar la introduccién del menor al mundo de la
prostitucion infantil o la produccion de material pornografico.

- Sexting (Sexteo): Se refiere al envio de mensajes sexuales, eréticos o
pornograficos, por medio de teléfonos moviles. Inicialmente hacia
referencia inicamente al envio de SMS de naturaleza sexual, pero después
comenzo a aludir también al envio de material pornografico a través de
smartphone y ordenadores.

- Uso Responsable del Internet: Hace referencia a la manera correcta
navegar por Internet, siguiendo las buenas practicas, para prevenir que los

delincuentes cibernéticos atenten.
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- Cultura Digital: Es la forma de relacionamiento social y generacion de
conocimiento que la influencia de las TIC genera en los comportamientos
y manifestaciones comunicativas, culturales y sociales, cuya caracteristica
béasica es su relacion con la informacién y la forma en que hoy en dia las
personas interactiian con un mundo interconectado; la interaccion con las
nuevas tecnologias, el uso de redes sociales, la tecnologia GPS y muchos
otros factores son los que han dado origen a esta llamada cultura digital.

- Inicio de Sesién Unico (Single Sign On / SSO): Permite a los usuarios tener
acceso a multiples plataformas digitales ingresando solo con una cuenta
de usuario a los diferentes sistemas y recursos. El SSO es de gran utilidad
cuando existen diferentes sistemas a los que es posible acceder mediante
una Unica contrasena y se desea evitar el ingreso repetitivo de estas cada
vez que el usuario se desconecte del servicio.

- Dispositivo (Hardware): Son las partes fisicas, tangibles, de un sistema
informatico, sus componentes eléctricos, electronicos, electromecanicos y
mecanicos. Los cables, asi como los gabinetes o cajas, los periféricos de
todo tipo, y cualquier otro elemento fisico involucrado, componen el
hardware o soporte fisico. Es dispositivo puede ser estatico (p.ej. una
computadora de escritorio) o movil (p.ej. una laptop, Tablet, Smartphone,
ete).

- Aplicacion (Software / Programas): Es un sistema informatico, que
comprende el conjunto de los componentes l6gicos necesarios que hacen
posible la realizacion de tareas especificas. La interaccion entre el software
y el hardware hace operativo un ordenador, es decir, el software envia
instrucciones que el hardware ejecuta, haciendo posible su
funcionamiento.

- Red Privada Virtual (VPN): Es una tecnologia de red de ordenadores que
permite una extension segura de la red de area local (LAN) sobre una red
publica o no controlada como Internet. Permite que el ordenador en la red
envie y reciba datos sobre redes compartidas o ptblicas como si fuera una
red privada, con toda la funcionalidad, seguridad y politicas de gestion de

una red privada.
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Cortafuego (Firewall): Es la parte de un sistema informatico o una red
informatica que estd disefiada para bloquear el acceso no autorizado,
permitiendo al mismo tiempo comunicaciones autorizadas.

Malware (Malicious Software): Es un software malicioso que tiene como
objetivo infiltrarse o dafiar una computadora o sistema de informaci6n sin
el consentimiento de su propietario. Es el término principal que se utiliza
para hablar de todas las amenazas informaticas. Dentro de esta categoria
se cuenta con diferentes clasificaciones bastante mas especificas de las
amenazas, como la de los troyanos, los gusanos, los virus informaticos, el
adware, el spyware, ransomware, entre otras

Antivirus: Son programas cuyo objetivo es detectar y eliminar virus
informaticos. Con el transcurso del tiempo, la aparicion de sistemas
operativos méas avanzados e internet, los antivirus han evolucionado hacia
programas mas avanzados que ademas de buscar y detectar virus
informaticos consiguen bloquearlos, desinfectar archivos y prevenir una

infeccion de los mismos.
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