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INTRODUCCION

El contrato de trabajo como vinculo primigenio e ideal entre empleado y empleador
genera una serie de obligaciones, no solo dentro del desarrollo del vinculo laboral (derecho
sustantivo), sino también crea una ligadura de responsabilidad reciproca que puede ventilarse
en via judicial, por medio de los procesos sociales donde se debate el reconocimiento de un
derecho que nace de la relacion laboral (derecho adjetivo). En virtud del principio de
progresividad, la ciencia juridica, tanto adjetiva como sustantiva, ha evolucionado de manera
mas tuitiva hacia el trabajador, y para las partes del proceso. Esta realidad se justifica
juridicamente, no solo en la norma que es el instrumento para implementar mejoras a la
ciencia del Derecho, sino también en los principios generales del derecho y el proceso.

Todos los paises democraticos albergan en los cimientos de su repablica -monarquia
constitucional para el caso concreto Espafiol- una Constitucion o Carta Magna denominada
alguna vez por Kelsen!, en Teoria pura del Derecho, como la norma hipotética fundamental
o norma fundante bésica, sefialando que toda norma emana de otra norma, remitiendo su
origen ultimo a la Constitucién, la cual es una norma presupuesta que responde a la
conviccion general, por lo cual debe obedecerse dicha norma que es a su vez considerada
trascendental, no cuestionada y necesaria para ejercer la validez de un derecho.

En este contexto, se entiende que lo que emana de la Constitucion tiene observancia
obligatoria y necesaria para todos los que conforma un Estado. Bajo esta premisa, parte del
nucleo duro de toda Carta Magna es la proteccion de los derechos fundamentales de las
personas, que por el solo hecho de serla se encuentran investidas de dignidad humana. Bajo
esta dptica, la proteccion de los derechos fundamentales de la persona se desarrolla y aplica
a lo largo de todo desenvolvimiento social del ser humano tanto, al momento de exigir sus
derechos, asi como el momento de cumplirlos; esto abarca, de igual forma, el acceso a la
justicia y a la tutela judicial efectiva.

Ahora bien, luego de este desglose doctrinario que permite centrar las variables del
tema materia de debate, resulta relevante resaltar la importancia que tiene la proteccion de
los derechos fundamentales dentro del proceso del trabajo y la influencia del uso de los
avances tecnoldgicos en el proceso social.

Multiples autores han escrito sobre la funcion de la prueba en el proceso,
sindicandola como el fundamento principal de una litis, toda vez que, el lenguaje del proceso
es el lenguaje de la prueba, y por medio de esta se busca llegar a la verdad material esperando
que esta se asemeje a la verdad real. Asi, el desarrollo de la prueba, dentro de la doctrina y
la jurisprudencia a través del tiempo, ha evolucionado mejorando como instrumento técnico
en favor del proceso y la busqueda de verdad; es por este motivo, que dentro del proceso
evolutivo de la prueba, a la par con la proteccion de los derechos fundamentales, llega a
condenar a aquella que es obtenida vulnerando los derechos fundamentales de la persona.

1 KELSEN H. Teoria pura del derecho, EUDEBA, Buenos Aires, 1982, p. 134.



El proceso laboral no es la excepcidn y sanciona con la nulidad del medio probatorio
a la fuente de prueba obtenida, transgrediendo los derechos fundamentales del trabajador,
que por su situacion de empleado, no deja de ser ciudadano con los deberes y derechos que
otorga la constitucion, toda vez que los derechos laborales son derechos adquiridos por el
trabajador ciudadano para ser ejercidos por el ciudadano trabajador. La otra arista del tema
sujeto de analisis es el uso de los avances tecnologicos dentro del proceso del trabajo y su
funcionamiento en el centro de trabajo, el cual sirve como fuente de prueba en el proceso
para demostrar el cumplimiento de responsabilidades por parte del trabajador o el
empresario.

El problema materia del presente trabajo comprende, no solo el tratamiento de la
prueba ilicita, sino también el uso de los avances tecnoldgicos como medio y fuente de
prueba dentro del proceso, centrandose en el uso de la prueba ilicita digital de un proceso,
en el que se contraponen el poder del control y vigilancia del empleador frente a los derechos
a la dignidad, intimidad, secreto a la comunicaciones y -de caracter general- privacidad del
trabajador.

Dentro de las principales interrogantes que sustentan el presente trabajo, se encuentra
la vulneracion de los derechos fundamentales del trabajador en el proceso del trabajo debido
al uso de los avances tecnoldgicos como fuente de prueba y la calificacion de los despidos
producto de una prueba ilicita digital. De manera adicional, luego que la prueba haya pasado
el filtro de licitud, es importante analizar el tratamiento de la prueba digital como medio de
prueba documental. Finalmente, la prueba digital en el recurso de suplicacidn, los dos ultimos
objetivos relacionados, més el tratamiento de la prueba digital en el proceso, tienen por
finalidad culminar con el estudio de la prueba digital dentro de proceso social.

Para ello, los objetivos que persigue la presente investigacion estan enfocados; en
primer lugar, en sefialar el marco conceptual y evolutivo de la prueba ilicita y los avances
tecnoldgicos en el proceso del trabajo; en segundo lugar, en plantear las cuestiones
problematicas que generan esta realidad social y juridica partiendo desde la vulneracién de
los derechos fundamentales. Finalmente, plantear las hipotéticas soluciones a las conjeturas
sefialadas, utilizando para ello la realidad legislativa espafiola asi como los recursos
bibliograficos necesarios que sustenten la presente investigacion. Por lo tanto, los aspectos
centrales a tratar en el presente trabajo son el iter doctrinario, legislativo y jurisprudencial
de la prueba en el proceso social, la evolucion de las nuevas tecnologias dentro del derecho
del trabajo y el tratamiento de la prueba ilicita usando medios tecnoldgicos en el proceso
social.



CAPiTULQ I: ASPECTOS GENERALES: LA PRUEBA ILICITAY LOS AVANCES
TECNOLOGICOS EN EL PROCESO SOCIAL

1. El proceso social y la tutela judicial efectiva

El contexto evolutivo de la prueba y las nuevas tecnologias dentro del proceso
social ha ido de la mano con el desarrollo progresivo de la ciencia juridica y la
informatica. El primero de estos como parte de la tutela judicial efectiva y el segundo
como facilitador de la vida del hombre y su desenvolvimiento en sociedad, llegando a
tomar un papel preponderante en todas las actividades rutinarias del hombre, sobretodo
en la vida laboral. Asi, el proceso evolucionaba progresivamente en favor de los
justiciables, buscando para ello un procedimiento adecuado a derecho que presente
todas las garantias judiciales a las partes, ello incluye el irrestricto derecho a la no
vulneracion de los derechos fundamentales.

Parte de la evolucion del proceso social se ve, no solo en la aplicacién de la
ciencia juridica a la realidad procesal, sino que dicha practica se ve revestida por ciertos
derechos que vigorizan la funcion jurisdiccional. Un ejemplo claro de ello son el
principio dispositivo y el de aportacion de parte, que no solo sefialan al juez como el
gobernante del proceso y que las pruebas otorgadas al proceso sirven a la busqueda de
la verdad y no solo a las partes que la aportan, sino también otorgan amplias facultades
al juzgador en materia probatoria con la finalidad de no generar indefension de las
partes tomando en cuenta la desigualdad real de las partes en la relacion de trabajo que
es el motor inspirador de la existencia del derechos del trabajo.

De manera adicional, la celeridad, economia procesal y oralidad, han sido los
principales precursores de la evolucion del proceso del trabajo haciendo este mas
eficaz, eficiente y efectivo al momento de impartir justicia y diferenciandolo
sustancialmente de los procesos escriturales que resultan ser mas dilatorios que el
proceso social, tal como lo sefiala la propia legislacion al dedicar un titulo entero a los
principios del proceso regulados en los articulos 74° y 75° de la Ley 36/2011, del 10 de
octubre, reguladora de la Jurisdiccion Social (en adelanten LJS). No obstante, esta serie
de principios dan vida y actualizan al proceso frente a las necesidades de tutela de los
justiciables, también existen deberes que regulan los maximos y minimos, que tiene
como base el respeto a la constitucién y los derechos fundamentales de la persona. En
tal medida, todas las instituciones e instrumentos que dan vida al proceso encuentran
un limite en la Carta Magna al momento de desarrollar y establecer sus alcances. La
constitucion a su vez busca establecer minimos y maximos en el ejercicio de los
derechos de las personas, entendiendo que no existen derechos absolutos que puedan
ser ejercidos por las personas.

Ahora bien, si de manera general se trata del derecho adjetivo en especifico, el
proceso social en Espafia presenta importantes cambios debido al aumento de normas
laborales que gener0 la necesidad de afianzar la celeridad procesal y reducir los gastos
procesales, incluso estos cambios ayudan al juez en la busqueda de la verdad material.



La doctrina? considera que existieron tres hitos importantes en la evolucion del
proceso social: el primero de estos fue la Ley de 1908, donde se extiende las
competencias judiciales en materia laboral; el segundo hito se da con la creacion de los
comités paritarios que son entidades administrativas gubernamentales con funciones
normativas y jurisdiccionales que reducen la funcion de los Tribunales industriales a
los accidentes de trabajo; finalmente, el tercer cambio sustancial en el proceso social se
da gracias a la segunda Republica, con la Ley del 27 de noviembre de 1931 en la que
se deja de lado a los comités paritarios para que las funciones de estos sean asumidos
por los jurados mixtos; todos estos hitos legislativos fueron importantes para sentar las
bases de la Ley de Procedimiento Laboral de 1990 que junto con la promulgacion de la
Constitucion de 1978 fueron los cimientos de la reforma laboral y los principios de la
jurisdiccion social.

De igual forma, resulta importante mencionar el proceso evolutivo de la tutela
judicial de los derechos fundamentales como parte del proceso social. EI marco de
proteccién de los derechos fundamentales no solo salvaguarda los derechos
fundamentales en pasivo, sino también al momento de accionar los mismos, es en este
punto donde se justifica la regulacion de la tutela judicial de los derechos
fundamentales.

La Constitucion Espafiola del 27 de diciembre de 1978 (BOE 29 de diciembre de
1978) -en adelante CE.- en su articulo 24.1sefiala que todas las personas tienen derecho
a obtener la tutela efectiva de los jueces y tribunales en el ejercicio de sus derechos e
intereses legitimos, sin que, en ningln caso, pueda producirse indefension;
constitucionalizando de esta manera la tutela judicial efectiva de los ciudadanos,
individuos, personas fisicas, nacionales o extranjeras, titulares de derecho e intereses
legitimos, y frente a los poderes publicos. La importancia del acceso a la tutela judicial
efectiva en el proceso, por su finalidad tuitiva permite que las partes accedan a la
justicia en igualdad de condiciones y en un marco de protecciéon de garantias. La
normativa procesal laboral de manera mas especifica (articulo 75.1 - LJS.), sefiala en
su parte in fine dentro de los deberes procesales que los érganos de justicia corregiran
los actos que persigan un resultado contrario a la Constitucion y la tutela judicial
efectiva, garantizando la proteccion judicial efectiva de trabajadores.

En este mismo sentido, la doctrina brinda un alcance del fundamento de la tutela
judicial efectiva en el proceso laboral, sefialando que el proceso laboral esta
estructurado en base a elementos y principios esenciales como el principio de
contradiccion y el de igualdad, ambos recogidos del derecho fundamental a la tutela
judicial efectiva; de igual forma Montoya® sefiala que el proceso del trabajo tiene como
finalidad garantizar la efectiva proteccién juridica de los trabajadores estableciendo
para ello un proceso especifico, agil y economico. Finalmente, de manera mas
especifica, el profesor Baz Tejedor* desarrolla la figura de la tutela judicial de los

2 PALOMEQUE LOPEZ, C. y ALVAREZ DE LA ROSA M., Derecho del Trabajo. Editorial Universitaria
Ramon Areces, Madrid, 2017, pp. 801-802.

3 MONTOYA MELGAR, A., Derecho del Trabajo, Tecnos, Madrid, 2015, pp. 754-755.

4 BAZ TEJEDOR, J. La tutela judicial de los derechos fundamentales en el proceso del trabajo. Lex Nova.
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derechos fundamentales; la cual, al amparo de la Constitucion, en su articulo 53.2 sefiala
que cualquier ciudadano podra recabar la tutela de las libertades y derechos (...) a
través del “recurso de amparo” ante el Tribunal Constitucional; al respecto, el autor
estructura la garantia jurisdiccional preferente y sumaria para los derechos
fundamentales laborales resaltando la importancia de jueces y tribunales como garantes
naturales de los principios del proceso, salvaguardando los derechos de los justiciables
quienes, solo a través del proceso, pueden canalizar su derecho a la tutela judicial
efectiva, resaltando que la necesidad de proteger los derechos fundamentales resulta ser
la finalidad o justificacion del Estado de derecho; todo ello, como virtud y caracteristica
resaltante del juez ordinario que es el invitado natural a salvaguardar los derechos
laborales, en virtud al principio del juez natural; no obstante, también existe el amparo
constitucional que opera de manera subsidiaria como recurso extraordinario.

Resulta importante el valor que le otorga la Constitucion, la normativa especifica
y la doctrina a la tutela judicial especifica, asi como a la tutela judicial de los derechos
fundamentales. Toda vez que esta es la cima en la que se sustenta la importancia de
tutelar los derechos del ciudadano-trabajador, reconocidos expresamente en la
constitucion y que producto de los nuevos acontecimientos sociales, exigen a la ciencia
juridica la regulacion y/o proteccion de determinados acontecimiento que pasaban
inadvertidos.

2. Laprueba en el proceso del trabajo

La prueba es el elemento fundamental del proceso, pues a traves de ella se busca
demostrar las posturas de cada una de las partes y alcanzar la verdad material como fin
del proceso. Tomando en cuenta la innegable utilidad de la prueba dentro del proceso,
han buscado definir la prueba y su finalidad en el proceso. El profesor Taruffo®, la
define como el instrumento que utilizan las partes para demostrar la veracidad de sus
afirmaciones, y del cual se sirve el juez para decidir respecto a la verdad o falsedad de
los enunciados facticos y tiene como funcion ofrecer al juez elementos para establecer
si un determinado enunciado, relativo a un hecho, es verdadero o falso. De lo antes
sefialado, se colige que la prueba tiene dos acepciones marcadas: primero, como un
instrumento de conocimiento, pues ofrece informaciones relativas a los hechos que
deben ser determinados en el proceso; luego, seria un instrumento de persuasion que
serviria solo para catequizar al juez, y convencerlo de lo fundado o infundado de un
enunciado factico. Asi, la prueba es tanto un instrumento de conocimiento como de
persuasion que utilizan las partes para sustentar sus posturas en el proceso y es el
elemento principal en el que se basa el magistrado al momento de administrar justicia.

La prueba, al formar parte del proceso, no esta exenta de los limites del mismo;
por lo cual, la no vulneracion de los derechos fundamentales alcanza no solo a los
medios de prueba que se actan en el proceso, sino a las fuentes de prueba por los que
se consigue el mismo. Esta premisa juega un papel fundamental en el desarrollo del
proceso, pues es la base de la justificacion judicial al momento de emitir sentencia; no

Madrid. 2006, pp. 27-33.
> TARUFFO, M., La Prueba, articulos y conferencias, Editorial Metropolitana, Santiago, 2008, pp. 23-37.



obstante, ello tal como se viene detallando, si bien la finalidad del proceso judicial es
el asemejar la verdad material a la verdad real y obtener un fallo acorde a derecho, este
se logra con el respeto a las garantias procesales y garantizando el debido proceso.

Establecido el marco de referencia conceptual de la prueba, resulta importante
analizar dentro del desarrollo evolutivo del proceso social en el marco juridico espariol,
el tratamiento que se le daba a la prueba de medios mecénicos de reproduccion y
palabra, asi como a la obtenida, lesionando los derechos fundamentales, en su antecesor
inmediato, la Ley de Procedimiento Laboral. Al respecto Garcia-Perrote® desarrolla
algunas ideas que sintetizan el panorama de la época, el Real Decreto Legislativo
2/1995, del 7 de abril, por el que se aprueba el Texto Refundido de la Ley de
Procedimiento Laboral, en su articulo 90 permite expresamente la presentacion de
medios mecanicos de reproduccion de la palabra, la imagen y el sonido, que antes era
remitida a la norma civil, siendo esta la primera referencia normativa, en el proceso
social, de lo que ahora se conoce como prueba digital; del mismo modo, se sanciona
con prohibicion de que la parte se valga o que el 6rgano judicial admita pruebas
obtenidas, directa o indirectamente, mediante procedimiento que suponga la violacion
de derechos fundamentales y libertades publicas, ambas medidas se consideraron
novedosas para la fecha. Asimismo, en alusion a derecho de prueba resulta importante
sefialar que se consideraba que no por el mero reconocimiento de un derecho, este puede
ser operativo plenamente, estableciendo para ellos los maximos y minimos legales
permitidos para su ejercicio. Finalmente, dentro del contexto de la época, se criticaba
el excesivo margen de maniobra del empleador sobre el trabajador y se sostenia que las
medidas de vigilancia y control del empresario tienen un limite en la dignidad humana
del trabajador al cual le asisten sus derechos como ciudadano tanto dentro como fuera
del centro de trabajo.

A mayor profundidad, la doctrina de la época, previa a la promulgacién de la
Ley de la jurisdiccién social, no solo condena la prueba obtenida, vulnerando los
derechos fundamentales y las libertades publicas, sino que va mas alla, sefialando que
el problema no se origina al momento de la actuacion probatoria, sino va mas alla del
mismo y nace en un momento previo al proceso, que es donde se debe valorar los limites
del poder empresarial, sefialando que el limite al poder de direccion es el pardmetro
adecuado para valorar la extension de la prohibicion de los medios de control; asi, el
limite al dominio empresarial va tomando forma como medida de defensa a la
vulneracién de los derechos laborales de los trabajadores.

Esta tendencia proteccionista que busca ponderar los derechos fundamentales
de los trabajadores en contraposicion con el poder de direccion empresarial va
evolucionado a lo largo del tiempo y pasa a ser analizada mas alla del punto de vista
netamente de derecho, hasta llegar a analizar la técnica procesal. Asi se habla de la
licitud de las fuentes de prueba, haciendo una distincion entre la licitud de la fuente de
prueba y la legalidad del medio de prueba. Al respecto, la legalidad se da cuando el

® GARCIA- PERROTE ESCARTIN, I., La prueba en el proceso del trabajo, Civitas, Madrid. 1994, pp. 124-
141



medio de prueba se desarrolla de acuerdo a lo previsto en la norma, mientras que la
licitud tiene que ver con la vulneracion o no de los derechos fundamentales al momento
de obtener esa fuente de prueba.

Es por ello que en la actualidad, la legislacién ordinaria establece un marco de
regulacion especifico para la prueba y su finalidad en el proceso, sefialando dentro de
las caracteristicas mas resaltantes la utilidad y pertinencia, reconociendo dentro de ellos
a los procedimientos de reproduccion de la palabra, de la imagen y del sonido o de
archivo y reproduccion de datos, que en puridad vendria a ser la utilizacion de los
avances tecnoldgicos como fuentes de prueba, asi como condena la utilizacion de
medios probatorios obtenidos bajo la vulneracion de los derechos fundamentales del
trabajador.

3. Limites al derecho de prueba: La prueba ilicita

3.1.Aproximacion tedrica de la prueba ilicita

Definido lo que se entiende por prueba, es importante sefialar los limites de la
misma, como se habia detallado up supra, el ciudadano asiste a la justicia en busca
de una tutela judicial efectiva, este principio propio del proceso se encuentra
investido de garantias juridicas que buscan evitar los abusos dentro del proceso que
afecten no solo derechos de las partes, sino que terminen por repercutir en el mismo.
Uno de los limites de proceso, es en la obtencion de los medios de prueba, pues estos
deben realizarse sin vulnerar los derechos fundamentales de las personas caso
contrario el medio probatorio seria considerado ilicito lo que doctrinariamente se
conoce como la prueba ilicita.

El primer antecedente normativo de la regulacién sobre la prohibicién de la
prueba ilicita se encuentra en la Ley Organica 6/1985, del 1 de julio, del Poder
Judicial la cual, en su articulado11.1, dispone que todo procedimiento parte del
principio de buena fe, por lo cual no surtiran efecto las pruebas obtenidas
violentando los derechos fundamentales y las libertades publicas.

Asimismo, esta regulaciébn tuvo su origen en la jurisprudencia,
especificamente en STC 114/1984, del 29 de noviembre’, la cual citando a la
jurisprudencia anglosajona (United States v. Janis - 1976) declara que «... la regla
por la que se excluye la prueba obtenida en violacion de la IV Enmienda tiende a
garantizar los derechos generalmente reconocidos en dicha enmienda a través de
un efecto disuasorio (de la violacion misma) y no tanto como expresién de un
derecho constitucional subjetivo de la parte agraviada...»

En tal sentido, esta doctrina que nace del sistema anglosajon como un limite a
las fuerzas del orden, evoluciona hasta prohibir dentro del proceso cualquier medio
de prueba obtenido de una fuente que vulnere los derechos fundamentales de las

" Tribunal Constitucional (29/11/1984), recurso 167/1984



personas, puesto que si bien la finalidad del proceso es la busqueda de la verdad
material y que esta se asemeje lo mas posible a la verdad real, todo ello no puede
hacerse vulnerando los derechos fundamentales de las personas, estableciendo un
limite a la verdad ya que esta no puede ser obtenida a cualquier precio.

Finalmente, resulta importante resalar que a lo largo del proceso evolutivo de
la doctrina de la prueba ilicita, esta se ha orientado en dos vertientes: la primera es
anglosajona que busca disuadir a los agentes publicos del uso de pruebas que
supongan violacion de derecho; la segunda es continental, puesto que la regla de
exclusion es una garantia constitucional, no solo frente a agentes publicos, sino
también privados.®

Desglosado el origen y evolucion de la prueba ilicita a fin de delimitar un
alcance conceptual se considera que tiene dos posturas®: una amplia y una estricta;
la primera, considera que es prueba ilicita la que se obtenga vulnerando cualquier
norma del ordenamiento juridico; mientras que la segunda, sefiala que el concepto
se limita a la que es obtenida vulnerando las libertades publicas y los derechos
fundamentales. La postura aceptada actualmente es la tesis estricta, pues se
considera prueba ilicita aquella que es obtenida vulnerando los derechos
fundamentales y libertades publicas de las personas.

Dicho esto, existe importante delimitacion que se debe hacer respecto a la
prueba ilicita. En primer lugar, la distincion entre prueba licita y prueba ilegal- como
se ha mencionado- la prueba es ilicita cuando se obtiene lesionando derechos
fundamentales y libertades publicas, en cambio la ilegal es aquella que vulnera
cualquier norma de rango infra constitucional. La diferencia sustancial radica en que
la prueba ilicita si es inadmisible; en cambio, la ilegal si podria ser admitida. Otra
importante distincion que permite esclarecer la definicion completa de la prueba
ilicita es la diferencia sustancial entre medio de prueba y fuente de prueba, aqui la
diferencia radicaria en que la ilicitud refiere a la fuente de prueba como realidad
externa, que luego seria introducido al proceso como medio de prueba, en puridad
la judicializacion de la prueba es lo que convierte una fuente de prueba en un medio
de prueba.

3.2.Poderes de vigilancia y control del empresario
3.2.1. Concepto y limitaciones
La prueba ilicita dentro del proceso social tiene importantes particularidades,
toda vez que esta rama del derecho es sustancialmente distinta a las demas, en la

medida que en el derecho del trabajo las partes no participan en condiciones de
igualdad; asi, una diferencia sustancial en el proceso social respecto de otros procesos

8 PRECIADO DOMENECH, C. y PURCALLA BONILLA, M., La prueba en el proceso social, Aranzadi,
Navarra, 2015, pp.93.

® LOUSADA AROCHENA,J., “La prueba ilicita en el proceso laboral”, Aranzadi Social, N°05, 2006, pp. 825-
838



es el poder de vigilancia y control del empresario, al cual se somete voluntariamente
el trabajador al momento de suscribir el contrato de trabajo y por el cual el trabajador
se obliga cumplir las 6rdenes e instrucciones del empresario en el ejercicio regular de
sus facultades directivas, tal como lo sefiala el estatuto de los trabajadores. Asimismo,
el Real Decreto Legislativo 2/2015 del 23 de octubre, por el que se aprueba el texto
refundido de la ley del Estatuto de los Trabajadores (en adelante ET), en su articulo
20.3 sefiala que el empresario podra, a razon de las facultades otorgadas por el
contrato de trabajo, adoptar las medidas que considere mas oportunas para la
vigilancia y control, a fin de verificar el cumplimiento de las obligaciones del
trabajador siempre teniendo en cuenta la dignidad humana del trabajador.

No solo la legislacion ha establecido la extension y los limites del poder de
vigilancia y control del empresario, sino también la doctrina de manera mas detallada,
sefialando donde terminan estos derechos y donde inicia la proteccion de los derechos
laborales del trabajador. En primer lugar, el profesor Gofiil® sefiala que el poder de
control constituye una particular dimensién del poder directivo que se le reconoce al
empresario; sin embargo, este se encuentra limitado por el articulo 10.1 CE que
consagra conjunta y simultaneamente la dignidad de la persona y los derecho que le
son inherentes. En ese mismo sentido, Fabregat!! separa el poder de vigilancia y
control de empleador, en poder ordinario y extraordinario, los cuales estan
delimitados en pardmetros que no vulneren ni atenten contra los derechos
fundamentales de los trabajadores. E autor sefiala la necesidad de una concurrencia o
indicio de incumplimiento laboral, la obligacién de aviso previa a los representantes
de los trabajadores, etc. En especifico, centrando la materia en los avances
tecnoldgicos, Marin Alonso®? desarrolla el control empresarial sobre el uso de correo
electronico; asi establece que existe un nuevo sistema de trabajo, basado en
tecnologias informaticas que dejaron atrés el sistema fordista; sin embargo, este
nuevo sistema se encuentra limitado de igual forma, respecto al control empresarial,
en los derechos fundamentales del trabajador comprendidos en el articulo 18 CE y
basicamente, en el secreto de las comunicaciones. Finalmente y de manera mas
genérica, Martinez!® sefiala que el poder de control del empresario, si bien es una
facultad propia otorgada por la normativa laboral que permite verificar el
cumplimiento de las obligaciones laborales por parte del trabajador, esta debe cumplir
con dos presupuestos o elementos esenciales: en primer lugar, la presencia de
parametros previamente conocidos y establecidos, tanto de quien ejerce el control
como del sujeto que ejerce la actividad controlada; en segundo lugar, el juicio de
adecuacion del objeto controlado a los parametros sobre los que se realiza la
verificacion.

10 GONI SEIN, J., El respeto a la esfera privada del trabajador, Editorial Civitas, Madrid, 1988, pp. 109-118
1 FABREGAT MONFORT, G., Nuevas perspectivas del poder de direccién y control del empleador, Editorial
Bomarzo, Albacete, 2016, pp. 21-36

12 MARIN ALONSO, ., El poder de control empresarial sobre el uso de correo electrénico en la empresa,
Tirant lo Blanch, Valencia, 2005, pp. 79-91.

13 MARTINEZ FONS, D., El poder de control del empresario en la relacion laboral, Coleccion Estudios,
Madrid, 2002, pp. 20-22



En este contexto, que diferencia al derecho del trabajo de otras ramas del
derecho, por medio del poder de vigilancia y control, es de donde el empresario
obtiene sus fuentes de prueba, las cuales pueden ser adquiridas transgrediendo sus
derechos fundamentales y libertades pablicas; es ahi donde se plantea su ilicitud, toda
vez que el trabajador tiene derecho a la intimidad y dignidad, tanto dentro como fuera
de la relacién laboral; es por ello que el contrato de trabajo no puede considerarse
como una medida de limitaciones de derechos fundamentales.

Dicho esto, resulta entendible que los poderes de vigilancia y control del
empresario 'y los derechos fundamentales de los trabajadores, se limitan
reciprocamente, pues en un primer plano los derechos del trabajador deben adaptarse
a las necesidades organizativas de la empresa; no obstante, ello es también cierto que
las facultades empresariales se encuentran limitadas por los derechos fundamentales
del trabajador ya que estos son impermeables a la situacion laboral del ciudadano
trabajador. Asi las cosas, para poder ponderar cual derecho debe ser tutelado, se deben
recurrir al test de proporcionalidad.

3.2.2. Medidas de video vigilancia, grabaciones de audio y geolocalizacion

El estatuto de los trabajadores permite al empresario adoptar las medidas que
se estimen oportunas para la vigilancia y control a fin de verificar el cumplimiento de
las obligaciones y deberes laborales, contrario sensu, es la misma norma la que
reconoce en la relacién laboral el respeto a la dignidad e intimidad del trabajador.
(ET. articulo 4.2. e).

Para el caso en concreto, producto de los avances tecnoldgicos, se considera
una manera 6ptima de ejercer la facultad de control y vigilancia bajo medios
electronicos, los cuales suponen un tipo de regulacion distinta a la planteada y nuevas
problematicas para la ciencia del derecho. En la videovigilancia se entiende que el
derecho fundamental afectado es la intimidad del trabajador y en cierta medida
también el derecho a la propia imagen; en la audiovigilancia, si bien esta puede ejercer
cierto impacto en la intimidad, afecta en mayor medida al secreto de las
comunicaciones, cuando dicha grabacion tiene por objeto el contenido de una
comunicacion; finalmente, con la geolocalizacion, sea en el vehiculo o en los
dispositivo teléfonos moviles que facilita el empresario, es una afectacion flagrante
al derecho de intimidad; aunado a todos todas estas posibles vulneraciones de los
derechos laborales de los trabajadores, también existe la posible vulneracion al
derecho de proteccion de datos personales, segun el Reglamento (UE) 2016/679 de
27 de abril de 2016, Reglamento General de Proteccion de Datos (En adelante RGPD)

Es por ello que existen una serie de requisitos'* que ayudan a determinar
cuando una prueba obtenida por audio y video es licita: en primer lugar que se obtenga
del regular ejercicio de vigilancia y control, ello implica que no se consideran idoneas
las medidas de video vigilancia que realizan en lugares de la empresa donde no se

14 PRECIADO DOMENECH, C. y PURCALLA BONILLA, M., La prueba en el proceso social op. cit pp.136-
139
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desarrolla prestacion laboral; sin embargo, se considera licito los controles en las
puertas de aseo siempre que no se visualice el interior; en segundo lugar que se hallen
destinadas a verificar el cumplimiento de las obligaciones del trabajador; por ello, no
se considera apta la grabacion indiscriminada de voz, pues esta supone una mayor
intromision a la intimidad del trabajador; en tercer lugar, resulta importante la
advertencia previa al trabajador de la medida de vigilancia y que las imagenes y
sonidos captados no se utilicen para fines distintos al previsto para los que el
trabajador ha sido informado; sin embargo, este requisito podra ser exceptuado en
caso el empresario tenga indicios razonables que permitan suponer la realizacion de
actos contrarios a la buena fe; finalmente, como ultimo punto, el respeto por la
dignidad y los derechos fundamentales del trabajador, estando sujetas las medidas de
vigilancia por video y audio al test de proporcionalidad y verificar si cumple con los
tres filtros previsto: juicio de idoneidad, que la medida tomada sirva para conseguir
el ejercicio propuesto; juicio de necesidad, que sea la medida menos lesiva;
finalmente, proporcionalidad en sentido estricto, referente a la ponderacion o
equilibro sobre cual derechos se veria mas afectado a falta de tutela.

3.2.3. Control de computador, correo electronico e internet

El uso del computador, dentro del centro de trabajo, y su uso como
herramienta de trabajo, no solo es de uso comun sino en la actualidad resulta
imprescindible para el correcto desarrollo de la empresa que emplee herramientas
tecnoldgicas para optimizar todo sus procesos de produccion o desarrollo. Asi, con el
uso del computador entro a tallar las diversas herramientas informaticas que permiten
a los trabajadores estar interconectados, tales como el correo electronico, las redes
sociales y en general la internet. La generalizacion de estas herramientas informaticas
han generado nuevas problemadticas y particularidades en el limite de los poderes de
vigilancia y control del empresario para con sus trabajadores, en concreto la
afectacion a la dignidad y los derechos fundamentales del trabajador. Partiendo del
hecho de que estos medios electrénicos tienen titularidad empresarial, toda vez que
el empresario otorga los mismos al trabajador a fin de potenciar sus funciones en el
cumplimiento del trabajo, por lo cual le corresponde a cada empresario controlar y
fijar las condiciones de uso de las herramientas de trabajo, asi como delimitar el
alcance del poder de vigilancia y control de cumplimiento de las funciones y deberes
del trabajador respecto a las herramientas informaticas, todo ello salvaguardando los
derechos fundamentales.

La problematica de la prueba ilicita se centra en garantizar los derechos
fundamentales frente a las intromisiones ilegitimas por parte del empresario, siendo
el derecho a la intimidad, secreto de la comunicacion y proteccion de datos personales
que se ven vulnerado de manera mas directa.

Ahora bien, la proteccion de los derechos antes mencionados ha sido materia
de analisis por la jurisprudencia tanto nacional como comunitaria. De esta forma,
respecto a la proteccion de datos personales, el Tribunal Europeo de Derechos
Humanos en el asunto Copland vs. United Kingdom -STEDH del 3 de abril del 2007
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(TEDH 2007, 23)*°- sefiala que el recojo y almacenamiento de informacion personal
relativo a las llamadas telefonicas, correo electronico y navegacion por internet
corresponden una injerencia al respeto de su vida privada y de su correspondencia.
Respecto al secreto de las comunicaciones, el Tribunal Constitucional (STC
175/2000, del 26 de junio)®, sostiene que la Carta Magna garantiza la reserva a
terceros rechazando la interceptacion antijuridica de comunicaciones ajenas.
Finalmente, respecto al derecho a la intimidad, el méximo intérprete de la
constitucion sefiala (STC 173/2011, del 7 de noviembre)!’ que la proteccion se
extiende al contenido de los correos electronicos, puntuando que el cumulo de
informacidn que se almacena por su titular en un ordenador personal forma parte del
ambito de la intimidad constitucionalmente protegido.

4. Las Nuevas Tecnologias en el proceso social: La prueba digital
4.1.El derecho de intimidad y de proteccion de datos, el aura de privacidad del trabajador

El derecho a la intimidad personal ha mostrado un desarrollo progresivo en el
sistema juridico espafiol; asi pues, la Constitucion Espafiola (CE. articulo 18.1)
reconoce a las personas una serie de derechos fundamentales y libertades publicas entre
los que se encuentra el derecho a la intimidad personal y familiar. No obstante ello, el
maximo intérprete de la constitucion sefiala (STC 57/1994, del 28 de febrero)*® que “el
derecho a la intimidad no es absoluto, pudiendo ceder ante intereses
constitucionalmente relevantes, siempre que el recorte que aquél haya de experimentar
se revele como necesario para lograr el fin legitimo previsto, proporcionado para
alcanzarlo y, en todo caso, sea respetuoso con el contenido esencial del derecho”

Una vez entendido esto, resta cuestionarse cual es el alcance del poder de
vigilancia y control que ejerce el empresario sobre sobre el trabajador. Pues bien,
existen muchos &mbitos en los que el empleador puede transgredir este derecho, entre
ellos el control sobre conversaciones privadas, la video vigilancia, entre otras; todas
ellas aprobadas por la norma sustantiva justificada en la necesaria proteccion del
patrimonio empresarial. (ET, articulo 18)

La afectacion al derecho de intimidad del trabajador puede verse vulnerada en
distintas etapas de la relacién laboral, asi se puede vulnerar la intimidad del trabajador
antes del inicio de la relacién laboral o al momento de la contratacién, si el empresario
o personal de recursos humanos deciden indagar sobre cuestiones privadas de la
persona; por ejemplo, aspectos de indole ideoldgica (politicas religiosas) durante la
vigencia de la relacion laboral, el estatuto de los trabajadores (ET. articulo 20.3) otorga
al empresario la facultad de adoptar las técnicas de vigilancia y control que estime
oportunas; si bien, este precepto no recoge exhaustivamente las medidas, pero si viene
limitado por el respeto de la dignidad de la persona. Como se ha mencionado, el control

15 Tribunal Europeo de Derechos Humanos (03/04/2007), TEDH 2007/23
16 Tribunal Constitucional (26/06/2000), recurso 2.341/97

17 Tribunal Constitucional (07/11/2011), recurso 5928-2009

18 Tribunal Constitucional (28/02/1994), recursos 2.302/90 y 1.445/91
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dentro de la relacion laboral se viene desarrollando con la instalacion de medios
audiovisuales en las zonas de trabajo; al respecto, el Tribunal Constitucional ha
involucionado en cuanto a la respuesta de la vigilancia por medio de sistemas
electronicos toda vez que con anterioridad era obligatoria la existencia de una “previa,
expresa, precisa, clara e inequivoca informacion a los trabajadores” (STC 29/2013, del
11 de febrero)®®, en el afio 2016, con el caso “Bershka” (STC 39/2016, del 03 de
marzo)?® se omite, por parte del tribunal, el requisito de informacién previa a los
trabajadores de la instalacion de camaras.

Ahora bien, respecto a la proteccion de datos personales es importante sefialar
que la evolucion tecnoldgica como parte del desarrollo social influye de manera
regular en el desarrollo diario de los seres humanos, tan es asi que resulta imposible
imaginar la realizacion de actividades rutinarias sin recurrir a los avances tecnologicos,
al respecto “Google consumer barometer”?* sefiala que en todo el 2017 un 77% de la
poblacion espafiola usa un teléfono inteligente (21% mas que hace 5 afios), un 74%
usa un ordenador (media que se mantiene desde el 2012), y al menos un 84% de los
espafoles ingresa a internet diariamente (media que se mantiene desde el 2012),
fendmeno que aumenta en la poblacion de 16 a 25 afios de edad, de los cuales un 97%
de ellos se conectan a internet diariamente (el 100% en el 2016), es por ello que no
resulta exagerado afirmar que nos encontramos frente a una era tecnoldgica que
diariamente se encuentra exponiendo sus datos a internet, situacion que encarna
riesgos frente al manejo y tratamiento de los mismos.

Dicha situacion de conectividad y uso de las nuevas tecnologias, se ha trasladado
a las empresas, puesto que gracias a internet se ha permitido el desarrollo de una
inmensa cantidad de sistemas operativos, que le brindan mayor eficiencia, eficacia y
efectividad; a su vez, ofrece muchas facilidades en todo el proceso productivo, siendo
los trabajadores beneficiados por esta evolucion tecnoldgica, al incluir ordenadores,
teléfonos inteligentes entre otros aparatos como parte de sus herramientas de trabajo;
este cambio ha fijado nuevos retos para la proteccion de los derechos fundamentales
de los trabajadores, en la medida que todos estos medios tecnolégicos estan de forma
permanente registrando datos personales que reposan en almacenes de datos virtuales
al alcance del empleador. Asi, de la mano de la evolucion social, se produce la
evolucion juridica en la proteccidn de datos personales, en especial en el derecho del
trabajo, al respecto la normativa constitucional desarrolla la necesidad del correcto
manejo y proteccion de datos personales al sefialar que la ley limitard el uso de la
informética para garantizar el honor y la intimidad personal y familiar de los
ciudadanos y el pleno ejercicio de sus derechos (CE. articulo 18.4), en concordancia
con lo sefialado por la Carta Magna. La doctrina define este derecho como la
protecciéon constitucional a la libertad informatica, la cual a razén del Tribunal
Constitucional (STC 254/1993, del 20 de julio)??, es “el derecho a la libertad frente a
la potenciales agresiones a la dignidad y a la libertad de la persona provenientes de un

19 Tribunal Constitucional (11/02/2013), recurso 10522-2009.

20 Tribunal Constitucional (03/03/2016), recurso 7222-2013.

21 https://www.consumerbarometer.com/en/trending/?countryCode=ES&category=TRN-NOFILTER-ALL
22 Tribunal Constitucional (20/07/1993), recurso 1.827/90
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uso ilegitimo del tratamiento mecanizado de datos, lo que la Constitucion llama “la
informatica”.

A nivel de legislacion europea, los principios del articulado quinto de RGPD es
la norma marco bajo la cual se rige el derecho fundamental de autodeterminacion
informativa de las personas, el cual no es mas que es el “ejercicio por cada uno de la
propia libertad, ese término con el calificativo «informativa» indica definicion o
control por el afectado de la informacion que le concierne "?%; asi, los principios de
licitud, lealtad y transparencia son lo que regiran los maximos y minimos de proteccion
de datos personales de la persona del trabajador.

Teniendo en cuenta la necesidad legislativa frente a tal problema en Espafia,
nacio la Ley Orgéanica de Proteccion de Datos 15/1999 del 13 de diciembre, que en el
articulo 1° sefiala que la misma tiene por objeto “garantizar y proteger (en adelante
LOPD), en lo que concierne al tratamiento de los datos personales, las libertades
publicas y los derechos fundamentales de las personas fisicas, y especialmente de su
honor e intimidad personal y familiar.” (Cabe mencionar en este punto que el 25 de
mayo del 2018 entro en vigor el RGPD, que al igual que su antecesora, esta inspirada
en los mismos fundamentos protectores sobre la intimidad de las personas y para el
caso en concreto del trabajador)

En aras de lograr su cometido, la Ley Organica de Proteccion de Datos establece
una serie de principios frente a la proteccion de los datos personales y es donde inserta
criterios como el de adecuacion, pertinencia, congruencia, licitud y finalidad
determinada para el tratamiento de los datos (LOPD articulo 4°). No obstante, como
se habia mencionado con antelacion, esta no es una respuesta aislada solo de la
legislacion espafiola, sino es una realidad latente en toda Europa; por eso, el
Reglamento Europeo a la Proteccion de Datos busca resolver uno de los mas antiguos
problemas que se ha venido dando de manera sistematica en la normativa laboral de
los paises miembros de la Unidn, la cual es la falta de una normativa especifica en
relacion a medios tecnoldgicos como forma efectiva de control en el lugar de trabajo.?*

En esta linea de ideas, debemos tomar en cuenta como parte de la problematica
planteada, la disparidad que existe entre sentencias del Tribunal Constitucional en
relacion a la informacién otorgada por la empresa en torno al almacenamiento y uso
de datos del trabajador. Este inconveniente sera superado con el Reglamento de la
Unidn Europea, que establece el tratamiento que se debe dar a la proteccion de datos
del trabajador:

“l. Los Estados miembros podrdan, (...), establecer normas més especificas para
garantizar la proteccion de los derechos y libertades en relacion con el
tratamiento de datos personales de los trabajadores en el ambito laboral (...).

23 MURILLO DE LA CUEVA, P., “Perspectivas del derecho a la autodeterminacién informatica”, Revista de
internet, derecho y politica, N° 05, 2007, pp.18-32.

% PRECIADO DOMENECH, C., “La videovigilancia en el lugar de trabajo y el derecho fundamental a la
proteccion de datos de caracter personal”, Revista de Derecho Social, N°77, 2017, pp.165.
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2. Dichas normas incluiran medidas adecuadas y especificas para preservar la
dignidad humana (...), prestando especial atencion a la transparencia del
tratamiento, a la transferencia de los datos personales dentro de un grupo
empresarial o de una unién de empresas dedicadas a una actividad econémica
conjunta y a los sistemas de supervision en el lugar de trabajo.” (RGPD,
articulo 88°)

Asi, queda claro que la finalidad del Reglamento no solo es proteger los datos
de los las personas (y en especifico de los trabajadores, conforme lo sefiala el articulo
material de analisis referente a la regulacion laboral), sino de optimizar las medidas
adecuadas a cada legislacion particular para garantizar a perpetuidad el cumplimiento
de esta normativa; por lo cual, es necesario hacer énfasis a lo establecido en el citado
articulo y en atencion a la oportunidad que se presenta para que el legislador garantice
los sistemas de supervision en el lugar de trabajo y la transparencia del tratamiento de
datos.

De los conceptos antes analizados, se puede sintetizar que si bien resulta
importante la proteccion a la intimidad del trabajador y la proteccion de datos
personales, lo que se protege es un concepto mas amplio que abarca a las aristas antes
estudiadas, esto es la proteccion a la privacidad del trabajador, que esta ligado con la
presuncion respeto a la esfera privada del trabajador por parte del empleador, como
limite del poder de direccidn del empresario.

4.2.Prueba digital, marco conceptual

En este contexto, dentro del proceso social, ya teniendo claro que la prueba es
parte fundamental y motor del mismo, la prueba digital se incorpora como fuente
primigenia e iddnea para acreditar ciertas conductas propias del desarrollo de la
relacion laboral y de diario interactuar entre empleador y trabajador.

La tecnologia ha pasado de tener un papel meramente asistencial en el desarrollo
del ser humano, a ser parte fundamental del mismo, esta evolucion social ha generado
todo un abanico de posibilidades nuevas dentro de la ciencia juridica. Asi, en el
desarrollo de la relacion laboral la existencia de nuevos medios de comunicacion,
como el correo electronico (Gmail. Outlook, Yahoo, etc), las redes sociales
(Facebook, Twitter, Instragram, etc) y los programas de mensajeria instantanea
(Whatsapp, Messenger, Telegram, etc), se ha convertido en moneda de cambio
habitual y por consiguiente en principal fuente de prueba por parte del empleador en
busca de acreditar el cumplimiento o no de una obligacidn o conductas sancionables.
Producto de lo antes sefialado, existe una gran dispersion terminoldgica del concepto
de prueba digital puesto que tanto la doctrina como la legislacion lo han denominado
de diversas formas: desde considerarla un “medio de reproduccion de la palabra,
sonido e imagen”, pasando por “instrumento que permite archivar y conocer datos
relevantes para el proceso” Yy las diversas distinciones doctrinales acorde a las
caracteristicas principales de cada una de ellas: prueba por soporte informatico,
prueba audio visual, prueba informatica, prueba digital, prueba telematica, medios de
reproduccion y los instrumentos de archivo. No obstante ello, en la busqueda de
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sintetizar un concepto tan amplio y tan antiguo, Abel? define la prueba digital como
la informacion obtenida a partir de un dispositivo electrénico o medio digital, el cual
sirve para adquirir convencimiento de la certeza sobre un dato controvertido en el
proceso.

Bajo esta premisa, la propia normativa adjetiva laboral (LJS. articulo 90)
establece los parametros del uso de la prueba digital al sefialar que se incluye dentro
de la prueba “los procedimientos de reproduccion de palabra, imagen, sonido o
reproduccion de datos”, limitando aquellos que son obtenidos vulnerando los
derechos fundamentales. Sin embargo, dentro del derecho adjetivo no se agota la
definicion de la prueba, solo con su positivizacion en cuerpo normativo, sino también
en la funcién de la prueba digital dentro del mismo, asi se considera que puede ser
objeto de prueba (pericia para determinar la autenticidad de un correo electrénico),
medio de prueba (correo electrénico o mensajes que sindiquen una conducta
inapropiada del trabajador que sea pasible de despido o sancién), 0 ambas cosas.

Asi, planteado el panorama, se concluyente que la definicién de prueba digital,
resulta dificil de realizar toda vez que es un concepto muy ambiguo y muy amplio que
abarca diversas formas de uso de la tecnologia, no obstante ello para los fines del
proceso social, este se encuentra regulado en la norma y puede servir tanto como
medio de prueba, objeto de prueba o ambas posturas. Sin embargo, resulta importante
entender que, dentro de toda la ambiguedad, la denominacion més adecuada es la
prueba digital puesto que si bien las fuentes de prueba obtenidas son digitales estas se
judicializan o se actan en el proceso bajo soporte electronico, por lo cual de no existir
este soporte dicha fuente de prueba no podria formar parte del proceso.

4.3.Régimen Juridico: Reproduccidon de palabra, sonido o imagen

Regulado en la norma adjetiva, esta sefiala algunas caracteristicas de
aplicacion que son propias del proceso social; asi, se sefiala que la parte que la
proponga debe aportar el soporte adecuado y poner a orden de 6rgano jurisdiccional
los medios necesarios para su reproduccién y posterior constancia en autos. (LJS.,
articulo 90.1)

Dicho eso, cabe mencionar que existe una diferencia sustancial en el régimen
juridico aplicable a la prueba digital en el proceso social y su homénimo en el proceso
civil, esta diferencia radica en el plazo de preclusion para aportar los medios
probatorios de la prueba de reproduccion de palabra, sonido e imagen, puesto que en
la Ley de Enjuiciamiento Civil, 1/2000, del 7 de enero, (en adelante LEC), que en su
articulo 265.1.2 sefiala que esta se tiene que aportar junto con el escrito de
presentacion de la demanda, mientras que en el proceso social el ejercicio de la accion
precluye en el acto del juicio.

4.4.Procedimiento y Valoracion

% ABEL LLUCH, X. y PICOI JUNQY, J., La prueba electronica, Bosch Editor, Barcelona, 2011, p. 23.
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La presentacion de la prueba digital no tiene un procedimiento especifico en
proceso social, por lo cual se remite a lo establecido por el proceso civil (LEC.
articulos 382 al 384); asi, la proposicion del medio probatorio se debe hacer una vez
contestada la demanda; en cuanto al orden de la préactica, se realiza en ultimo lugar,
salvo disposicion en contrario, en cuanto a la aportacién como se sefiala up supra esta
debe realizarse en el acto de vista; en relacion a la forma de aportacion, no es
necesaria la transcripcion, siendo esta una mera facultad de parte; finalmente en
cuento a la intermediacién judicial y la contradiccion son inexcusables y en ella
participa el juez junto con las partes.

Respecto a la valoracion, la prueba digital se distingue de sus pares, la prueba
documental y el documento electrdnico, en la medida que no tiene una valoracion
legal, sino una valoracion libre (STSJ 4384/2008 de 19 de diciembre)?® que lo sujeta
a la regla de la sana critica. Ello supone una problematica sobre la tratativa de los
instrumentos de filmacidn, grabacion u otro semejante, que captan reproduccion de
palabra, imagen y sonido; en cuanto a posibilidad de la prueba digital tenga eficacia
revisoria de los hechos probados en recurso de suplicacion.

4.5.Supuestos de prueba digital

Dentro del desarrollo de la figura de la prueba digital debe delimitarse los
medios o0 herramientas tecnoldgicas que son considerados potenciales o supuestos de
prueba digital, al respecto la doctrina?’ sefiala los siguientes:

En primer lugar, se encuentran los instrumentos archivar conocer y reproducir
datos (disco duro de ordenador, memoria USB, CD, DVD, etc.), los cuales son
pasibles de analisis sobre la licitud de su aporte, toda vez que son fuentes de prueba
obtenidos a través del poder de control del empresario.

Otro supuesto de prueba digital es el correo electrénico por ser un medio de
comunicacion eficaz, eficiente y efectivo, su utilizacién en las empresas se ha
generalizado; sin embargo, a diferencia del primer supuesto, este medio de prueba ha
sido admitido como documental, por lo cual es sujeto a revision factica en recurso de
suplicacion.

De igual forma, la pagina web puede ser una modalidad de prueba digital toda
vez que es un documento informatico al que se puede acceder via internet; sin
embargo, su introduccién en el proceso puede llevarse a cabo por distintos medios de
prueba: documento, informe pericial informético o cibernavegacion (LJS. articulo
90.1)

26 Tribunal Superior de Justicia Valencia (19/12/2008), recurso 4384/2008.
2T PRECIADO DOMENECH, C.y PURCALLA BONILLA, M., La prueba en el proceso social op. cit. pp.515-
537
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Asimismo, la mensajeria movil o programas de mensajeria instantanea son
también considerados pruebas digitales; sin embargo, su principal problematica es la
acreditacion de autenticidad, puesto que son facilmente manipulables por otros
aplicativos maviles, esta prueba digital también es considerada una documental, por
lo cual es factible de revision probatoria en recurso de suplicacion al igual que el
correo electronico.

También considerada como prueba digital la grabacion de voz y sonido,
encuentra su encaje legal dentro de la norma del proceso social, dicho medio
electronico presenta una problematica respecto al uso de la interceptacion de
comunicaciones telefonicas para acreditar un despido; no obstante ello, la respuesta
a la problematica es plausible de solucion a través del test de proporcionalidad
mencionado up supra.

La grabacion en video también es considerado prueba digital, al respecto la
misma no puede ser considerada prueba documental, y si bien es utilizada por el
empleador para ejercer su pode de control y vigilancia, esta también puede ser usada
por el trabajador para acreditar su postura con los que se registra en la grabacion.

Asimismo, la fotografia que a pesar de ser un medio de reproduccién estatico
no es considerada como una prueba documental por lo cual no puede ser ventilado en
recurso de suplicacion; a diferencia de la fotografia, el fax si es considerado un medio
de prueba documental en la medida que no almacena ni trata datos, sino que es un
documento que se ha enviado por via telefénica.

Finalmente, las redes sociales que son consideradas dentro del proceso social
en la regulacion de las pruebas digitales, el marco regulatorio de las redes sociales es
igual al de la pagina web, en cuento a su valor revisoria, a efectos de suplicaciéon o
casacion al no ser una prueba documental no puede acceder a recursos
extraordinarios.
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CAPITULO II: LA VULNERACION DE LOS DERECHOS FUNDAMENTALES
DEL TRABAJADOR Y DIVERSAS CONJETURAS DE PRUEBADIGITAL (TANTO
LICITA COMO ILICITA) EN EL PROCESO SOCIAL

La prueba es la piedra angular del proceso, toda vez que en ella se cimentan las bases
que dirigen y direccionan la Litis; en un primer punto, son las partes las que a traves de la
prueba buscan acreditar los puntos en los que consideran les asiste el derecho, buscando
acreditar y sustentar su teoria del caso por medio del ofrecimiento de medios probatorios que
acrediten su postura, tal como se detallé up supra las partes utilizan la prueba como
instrumento de conocimiento. Por su parte el juez, que en virtud del principio de inmediacién,
dirige y gobierna el proceso, utiliza el medio probatorio para generar en si mismo el
conocimiento especifico del caso sobre el que va a dirimir; asi, la prueba es usada en este
caso como instrumento de conocimiento.

Pues bien, el tratamiento de la prueba ha supuesto una serie de anélisis por parte de
la doctrina y la jurisprudencia para interpretar el alcance que le da el legislador, asi como sus
limites. Dentro de este sistema, el proceso social, como materia especifica que regula el
procedimiento judicial al que se someten el empresario y el trabajador encuentra en la prueba
una amalgama de diversas problematicas, toda vez que el proceso social presenta una doble
distincion, en primer lugar, aplica una técnica procesal distinta pues por la naturaleza de su
finalidad y los principios propios del Derecho del Trabajo este necesita ser mas célere a fin
de salvaguardar de manera inmediata los derechos de los trabajadores e impedir la
vulneracion o violacion de sus derechos fundamentales, por lo cual es oralizado, econémico
y rapido; en segundo término, la naturaleza desigual de la relacion laboral establece una serie
de medidas que perfeccionen el proceso y generen un equilibrio entre los desiguales, aunado
a ello la introduccion de los avances tecnoldgicos dentro del centro de trabajo, ha ofrecido
todo un abanico de posibilidades de control y vigilancia para el empresario.

Toda esta estratagema de circunstancias sociales, juridicas y tecnoldgicas han
producido que el tratamiento de la prueba digital en el proceso social se vea afectado por una
serie de problematicas; la primera y mas importante, es el tratamiento de la prueba digital
ilicita, toda vez que los avances tecnoldgicos han permitido al empleador mantener un control
sobre las acciones del trabajador y sancionarlo por el incumplimiento de sus obligaciones
laborales, el problema radica en cuando este poder de vigilancia se ejerce transgrediendo los
derechos fundamentales, tanto de dignidad, privacidad o secreto de las comunicaciones; otra
problematica importante es el tratamiento de un despido producto de una prueba ilicita,
puesto que de haberse vulnerado los derechos laborales del trabajador este deberia reputarse
en nulo; en tercer lugar, si bien la presente investigacion esta centrada en el tratamiento de la
prueba digital ilicita, tomando en cuenta que el filtro de licitud se realiza en el momento de
la audiencia ordinaria, ya dentro del proceso esta la disyuntiva del tratamiento que se le
deberia de dar a la prueba digital toda vez que la misma no puede ser considerada de pleno
una documental; finalmente, aunado al punto anterior, cual deberia ser el tratamiento que
reciba la prueba digital en el recurso de suplicacion; para determinar ello se recurrira
principalmente a la jurisprudencia ambigua y contradictoria; la doctrina que establece las
problematicas planteadas y las analiza desde un punto de vista critico.
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1. Lavulneracion de los derechos fundamentales del trabajador a través de una fuente
de prueba digital

Los derechos fundamentales de la persona le asisten por el simple hecho de serlo,
son impermeables a cualquier condicion de su propia humanidad; en este sentido, el
derecho del trabajo no se encarga de tutelar otra cosa que no sea la proteccién de los
derechos del trabajador-ciudadano que fueron adquiridos por el ciudadano-trabajador,
ello incluye, sobretodo, el respeto a la dignidad de la persona del trabajador.

Si bien, en materia de derecho sustantivo el tema en mencion es bastante claro,
para el derecho adjetivo, la presente genera complicacion; respecto al caso en concreto
de la vulneracion de los derechos laborales del trabajador, el contexto actual ha generado
un desfase sobre la norma juridica, la cual, sobre la marcha, ha sabido adaptarse y seguir
tutelando los intereses de los trabajadores. Sin embargo, la fuente de prueba que atenta
contra los derechos fundamentales de las personas se ha pervertido de manera
avasalladora, en la medida que los avances tecnoldgicos han permitido un golpe
evolutivo de recoleccion de informacion por parte de quien tenga interés de hacerlo; asi,
una persona puede grabar una conversacion telefonica, subir un video en redes sociales
0 espiar a otra persona.

Para el derecho del trabajo, el problema cobra mucho mayor relevancia, puesto
que, si bien resulta innegable las mejoras tanto personales como técnicas que ofrecen los
avances tecnoldgicos para el desarrollo de la persona o de la empresa, la regulacion de
esta rama del derecho y el contexto social, han permitido sacar el peor partido de entre
todos los beneficios que ofrece la tecnologia; asi en un primer punto, la tecnologia le
ofrece al empresario nuevas formas de verificacion y control del cumpliendo de
actividades por parte de sus trabajadores, situacion que es permitida y esta establecida
en la norma sustantiva, pero a su vez también le permite transgredir los limites de la
intimidad y privacidad de sus empleados, bajo la misma justificacion antes planteada,
verificar el cumplimiento de sus obligaciones laborales; en segundo lugar, desde la
Optica del trabajador, si bien la tecnologia ha servido para mejorar la vida de las personas,
la misma es una fuente inagotable de distracciones dentro del propio centro de trabajo y
puede ser usado con fines de ocio, en un fendmeno llamado “absentismo virtual?®”,
ocasionado disminucién de la produccion de los trabajadores y elevados costes
empresariales, en caso estas conductas fueran reiterativas y desproporcionadas el
trabajador estaria transgrediendo el principio de buena fe y seria pasible de sancién o
despido por parte del empresario (articulo 54 ET.); en este sentido, del mismo modo que
la tecnologia ofrece mejorar para la vida de las personas, la misma genera fuertes
distractores en el ambiente laboral y una facilidad muy practica para realizar un indebido
seguimiento de la vida laboral de los trabajadores que puede llegar a ser excedido por el
empleador o por abusado por los trabajadores.

Bajo esta Optica, la doctrina se ha cuestionado la problematica que plantea el uso
de una prueba digital ilicita, bajo la cual el empleador sanciona a su trabajador por medio

% RODRIGUEZ, M., El absentismo visual, Observatorio de Recursos Humanos. Recuperado de:
https://www.observatoriorh.com/productividad/tribuna-el-absentismo-virtual.html
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de una fuente de prueba que adquirié transgrediendo los derechos fundamentales y
libertades publicas de sus empleados; sin embargo, conforme se desarrolla up supra, si
bien los derechos fundamentales del trabajador deben respetarse por el solo hecho de ser
persona, esto no excluye que en casos necesarios y demostrables puedan ser afectados
en provecho del derecho de control y vigilancia del empleador, prima facie parece que
la solucién es planteada por el test de proporcionalidad; no obstante, la reiterada
jurisprudencia contradictoria u ambigua en la tratativa de algun tipo en particular al del
aparato tecnoldgico genera cuestionamientos que importan analizar.

De esta forma, la jurisprudencia ha establecido criterios contradictorios que han
sido sujeto de analisis por parte de la doctrina, partiendo desde aquella en que respetan
los derechos fundamentales de la persona del trabajador.

Resulta de obligatoria mencion la STC 37/1998, del 17 de febrero?, en la cual se
cuestiona la falta de habilitacion legal y el carécter desproporcionado de la filmacion por
agentes de la policia en un piquete de huelga, por disuadir el derecho a huelga y libertad
sindical, resulta interesante esta sentencia toda vez que a la fecha de sucedido el incidente
aun no existia regulacion vigente que sefiale el tratamiento de uso, conservacion y
destino de lo filmado; no obstante, el Tribunal Constitucional consider6 filmacion y
obstaculizo el libre ejercicio del derecho a huelga: la filmacidn entrafid una disuasion u
obstaculizacion del libre ejercicio del derecho de huelga, reduciendo su efectividad,
pues, no cabe minusvalorar los efectos disuasorios que puede producir en el animo de
quienes pacificamente forman parte de un piquete informativo el hecho de ser
ininterrumpidamente filmados, sin mediar explicacion alguna de este proceder -es decir,
sin que los afectados puedan conocer los motivos de la medida adoptada-, sin que se
acepte su ofrecimiento de identificacidn, sobre todo, sin saber que uso van a hacer de la
filmacion las fuerzas de seguridad y que tipo de controles van a existir sobre la misma;
de esta forma, a pesar de no existir regulacién expresa por la norma, el Tribunal
Constitucional en su naturaleza tuitiva determina existié una vulneracion al derecho a
huelga.

Resulta de capital importancia lo sefialado en la STC 98/2000, de 10 de abril*°,
ventila un tema de vulneracion del derecho a la intimidad personal. En el presente caso
se debate por la instalacion de aparatos de captacion y grabacion del sonido en el centro
de trabajo, bajo la premisa que se aplicé dicho medio de vigilancia para la seguridad del
establecimiento que era un casino, ante ello el maximo intérprete de la Constitucion
sefiala que no es indispensable para la seguridad y buen funcionamiento de la empresa y
sobre si esta medida de control y vigilancia por parte del empresario vulnera el derecho
a la intimidad personal del trabajador. Al respecto, el Tribunal Constitucional concluye
que debe existir un respeto irrestricto a los derechos fundamentales del trabajador, toda
vez, que tal como se sefiala en reiterada jurisprudencia, el estatus de trabajador no debe
restringir en ninguna medida los derechos laborales del trabajador como persona; por lo
cual, rechaza la tesis de la sentencia recurrida que limita el derecho a la intimidad en el

29 Tribunal Constitucional (17/02/1998), recurso 3.694/94
30 Tribunal Constitucional (10/04/2000), recurso 4.015/96
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lugar de trabajo, asi las cosas el tribunal concluye que se debe imponer la necesidad de
proceder a una adecuada ponderacion de bienes y derechos protegidos.

En la misma linea de ideas la STC 186/2000, del 10 de julio®:, referente a la
vulneracion de los derechos a la intimidad personal y a la propia imagen, a la tutela
judicial, a la prueba, a un proceso con todas las garantias y a la igualdad. En esta vista
se analiza si la instalacion por la empresa de un circuito cerrado de television para
controlar determinados puestos de trabajo que se encuentra justificada y es
proporcionada o si vulnera los derechos los derechos fundamentales de los trabajadores
(intimidad, propia imagen, tutela judicial, prueba, etc.), respecto a este Gltimo derecho
es en el que se cierne el debate, toda vez que se discute si hubo vulneracion de la
intimidad del trabajador y de la proteccion de datos de mismo al colocar el circuito de
control sin previo aviso a los afectados; asi, el Tribunal determina que el atributo mas
importante del derecho a la intimidad, es la facultad de exclusion de los demas, tanto
en la toma de conocimientos intrusivos, como a la divulgacion ilegitima de esos datos;
por lo cual, considera que la medida no es proporcional y transgredié los derechos
fundamentales del trabajador.

En este primer bloque de sentencias, se puede analizar la linea temética tuitiva
gue maneja el Tribunal Constitucional. En las tres sentencias se condena el exceso del
empleador respecto a su poder de control y direccion, la linea directriz en la que se basa
el Tribunal es el exceso que usa tanto el empleador como los policias para realizar un
control de los trabajadores y como estas medidas laceran el espectro de privacidad que
tiene el trabajador; sin embargo en el analisis del tribunal, aun no se observa una postura
contundente, sustentada no solo en el derecho a la privacidad del trabajador sino
también a los principios que regulan la proteccion de datos

No obstante la naturaleza tuitiva del maximo intérprete de la constitucion, la
sentencias que emite no siempre son en beneficio al trabajador, la administracion de
justicia del Tribunal se basa en criterios técnicos como el test de proporcionalidad al
que se hacia mencién en el capitulo anterior; por ello, resulta importante mencionar la
STC 186/2000, de 10 julio, en la que el Tribunal declara como proporcionada la medida
de video vigilancia de la empresa, sin realizar previa advertencia a los trabajadores
afectados, toda vez que con antelacion se habia detectado irregularidades en las
conductas de los cajeros, producto de dicho control se establecié medidas disciplinarias
para los trabajadores en mencion; concluyendo el Tribunal que la medida solo se
produjo de modo que las cdmaras filmaran el area imprescindible y aunado con la
sospecha previa, concluyo6 que se ha respetado el principio de proporcionalidad.

Sin embargo, respecto a la no vulneracion de derechos laborales del trabajador
y el uso de la prueba ilicita digital en el proceso, parece que el Tribunal Constitucional
se encuentra en una seria contraposicion, puesto que si bien existen alguna sentencias
acorde a derecho, existen otras que son diametralmente opuestas a las que emitié en un
primer momento, esta contradiccion o inobservancia a los criterios previamente

31 Tribunal Constitucional (10/07/2000), recurso 2.662/1997
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establecidos, no solo alcanza al maximo intérprete de la Constitucion, sino también a
los 6rganos similares como el tribunal supremo de justicia.

Es momento de analizar las sentencias que generaron contradiccion a los
criterios previamente establecidos, asf la STC 170/2013, del 7 de octubre®, que ventila
la causa sobre la licitud de un despido, se debate la justificacion de un despido por haber
utilizado los medios electronicos facilitados por la empresa para fines distintos a los
laborales, en clara transgresion al convenio colectivo vigente que tipifica como falta el
uso de dichos medios electrénicos con fines distintos a los de la prestacion de servicios;
al respecto, el Tribunal determina que no existe una expectativa fundada de
confidencialidad respecto a las comunicaciones mantenidas por el trabajador por la
expresa prohibicion convencional del uso extra laboral del correo electronico que lleva
implicita la facultad empresarial de controlar su utilizacion con el fin de verificar el
cumplimiento por el trabajador de sus obligaciones y deberes laborales.

Otra sentencia contradictoria es la planteada por el Tribunal Supremo de Sala
en lo Social, sentencia N° 6128/2007, 27 de septiembre del 2007, cuya materia sujeto
de analisis era un despido, la litis versaba sobre una cuestion jurisprudencial en torno
a la privacidad del trabajador en lo que se refiere al correo electronico facilitado por la
empresa y decide sobre el conflicto que nace de la existencia de un uso social que
permite dentro de ciertos limites la utilizacion personal de los medios facilitados por la
empresa, la sentencia aclara que las medidas del articulo 18 del estatuto de los
trabajadores, referente al registro de la persona del trabajador, no son aplicables al
control de los medios informaéticos, sino las del articulo 20, referente a la direccion y
control de la actividad laboral, por lo que no es necesaria la presencia del representante
de los trabajadores cuando se realiza el control.

Finalmente, gran debate genero la STC 241/2012 del 17 de diciembre, la misma
que sefiala de forma sorprendente que no existe vulneracion al secreto de las
comunicaciones ni a la intimidad, en un caso en que la empresa accede a los ficheros
informéaticos en los que se registraban una conversacion sostenida entre dos
trabajadoras a través de un programa de mensajeria instalado por ellas mismas en un
ordenador de uso comun por todos los trabajadores y sin clave de acceso, dichas
conversaciones eran de caracter intimo y fueron descubiertas por un compafiero de
trabajo; el Tribunal sostiene que no se puede apreciar la proteccion al derecho a la
intimidad ya que ambas trabajadoras realizaron actos dispositivos que determinaron la
eliminacion de la privacidad, sustentando su fallo en una suerte de doctrina de actos
propios; por otro lado, en cuanto al secreto de la comunicaciones se considera que existe
un principio de variabilidad de alcance del poder de vigilancia, en funcion de la
disposicion y uso de herramientas informaticas y de las instrucciones por parte del
empresario; no obstante ello, el pleno del Tribunal no considera que la cuestion litigiosa
sea acorde a derecho, existe un voto salvado que se aparte de la postura del Tribunal y
en él sefiala que si existio una vulneracion a los derechos fundamentales de la
trabajadora, aplicando para concluir ello, que los hechos expuestos en la presente litis

32 Tribunal Constitucional (07/10/2000), recurso 2907-2011.
33 Tribunal Supremo Sala de lo Social (27/09/2007), recurso 966/2006.
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eran inexactos, y de manera mas sustancial, argumentado, que lo que se protege no es
el secreto de las comunicaciones sino la libertad de las mismas, derecho que debe ser
ejercido por las trabajadoras sin que vulneren su privacidad; finalmente, el magistrado
desarrolla la teoria de la plena libertad de los derechos fundamentales mediante la cual
una persona tiene pleno goce de sus derechos fundamentales y estos son impermeables
a la situacion en la que se encuentre, para el caso en concreto la relacion el trabajador
con el empresario dentro del centro de trabajo.

De este ultimo bloque de sentencias, en una postura completamente opuesta a
la planteada por el maximo intérprete de la Constitucion, se puede observar la
involucion tutelar en el criterio de las sentencias; si bien, en el primer bloque se
reconocia la vulneracion a la esfera privada del trabajador a pesar de que no se
desarrolla la tutela protectora desde un punto mas amplio como los principio de la
proteccion de datos; ahora el Tribunal no solo no amplia el margen de proteccion del
trabajador, sino que lo reduce justificando sus decisiones en la supuesta variabilidad
acorde a las circunstancias del poder de vigilancia y control del empresario.

Conforme a lo antes sefialado, la reiterada contradiccion en la jurisprudencia ha
desembocado en una serie de disyuntivas no solo interpretativas al momento de impartir
justicia sino también relacionada al uso de la técnica respeto al procedimiento social y
el uso de instrumentos juridicos para tratar la prueba ilicita en el mismo; al respecto,
Falguera® sefiala dos problematicas importantes sobre la tratativa de la prueba digital
ilicita en el proceso social y si la propia norma justifica la vulneracion de los datos
privados del trabajador. En primer lugar, respecto las practicas procesales de la prueba
ilicita el autor sefiala que la determinacion de la ilicitud de una prueba en el proceso
social, va de la mano con el poder de control y vigilancia del empresario puesto que se
cuestiona la validez de la prueba a causa de la intromision del empresario en la esfera
de privacidad del trabajador, por lo cual exististe, como antes se habia mencionado, un
peligro latente de abuso y excesos. Por otro lado, sefiala que es criterio del Tribunal
Constitucional la no existencia de la vulneracion del secreto de las comunicaciones si
una de las partes que interviene en la comunicacién la aporta como prueba, todo ello en
virtud a la STC 114/1984, de 29 de noviembre, que ya habia sido analizada con
antelacion; sin embargo, en un criterio contradictorio en la STSJ de Galicia 4347/2014
de 25 de abril*®®, se admite como prueba la copia de mensajes de Whatsapp, sostenido
entre dos trabajadoras cuando una de estas entrega una copia de la conversaciones al
empresario.

La contradiccién, no solo se da en el propio proceso social, sino también existe
una falta de criterio unanime entre los procesos que ventilan materias juridicas distintas;
asi, la STC 212/2013, del 16 de diciembre®, otorga amparo a un trabajador que
cuestiona la licitud de un medio probatorio (video) que fue ventilado en via penal para
acreditar apropiacion indebida, la trabajadora sustenta su punto en que esta grabacion

3 FALGUERA BARO, M., “Nuevas tecnologias y trabajo (y III): Perspectiva Procesal”, Derecho y Trabajo,
Ne 22, 2016, pp. 31-36.

3 Tribunal Superior de Justicia de Galicia (25/04/2014), recurso 4347/2014.

3 Tribunal Constitucional (16/12/2013), recurso 5790-2012.
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se hizo en un lugar considerado como vestuario; al respecto, el Tribunal sefiala que la
decision adoptada por el 6rgano judicial de instancia abort6 cualquier posibilidad de
acreditar el elemento factico de la lesion del derecho fundamental denunciada, todo
ello sin perjuicio de la relevancia y significacién juridica que el érgano judicial
hubiera podido otorgar a ese dato, para el caso de que su certeza hubiera quedado
comprobada mediante el visionado del DVD. Por otra parte, las consecuencias de la
decision adoptada por la juzgadora a quo tuvieron reflejo en la Sentencia dictada en
suplicacion, dado que la Sala refutd la vulneracion del derecho fundamental a la
intimidad, principalmente porque los hechos probados recogidos en la instancia
rechazan que la oficina fuera utilizada a modo de vestuario y, ademas, porque los
fotogramas incorporados a actuaciones —que fueron extraidos del DVD— no adveran
esa afirmacion.

Como segundo punto, se cuestiona el autor si los articulos 76.4 y 90.4 de la LIS
permiten acceder a los datos privados del trabajador en un ordenador de la empresa, en
primer lugar existe una distincion entre la autorizacién judicial de actuar la prueba
(articulo 90.4 LJS) con la licencia judicial para acceder al ambito privado del
trabajador; en este punto a criterio del autor, de existir una contrapison entre el articulo
18 CE, contra la libertad de empresa, seria el primero de ellos el que termina cediendo,
de igual forma el 90.4 no es aplicable a la cuestion planteada y el 76.4 no contempla lo
contrario, por lo cual se confiere al empleador una legitimacion suficiente para,
respetando ciertas garantias, el ambito de privacidad del trabajador sin que se recurra
para ello a una orden judicial; ahora bien, una cosa es la obtencion del prueba, la cual
no tiene restriccion alguna para su obtencion, y otra muy diferente es la autorizacion
judicial para su préactica en el proceso; en este caso, si se ha adquirido el medio
probatorio en el ejercicio de las facultades de vigilancia y control no sera necesaria la
solicitud de autorizacion judicial; sin embargo, si por cualquiera de dichas vias aparece
un contenido de privacidad del trabajador, si resulta necesario recurrir a dicho tramite.

La calificacion de los despidos producto de una prueba ilicita digital

La mayor facilidad que tiene el empleador de invadir la privacidad del trabajador
producto de los avances tecnoldgicos comporta, aunado con la relacion de la licitud o
ilicitud de la prueba, un problema adicional en cuando a la calificacion del despido,
respecto a si la extincion debe ser declarada nula o improcedente.

El despido es la abrupta ruptura del vinculo laboral con el trabajador por decision
unilateral del empleador, este se puede dar siguiendo los canones establecidos por la
norma sustantiva o vulnerando los derechos del trabajador; respecto a este segundo
punto, el trabajador que es despedido de manera arbitraria, dicha medida de ser
demostrable en el proceso podria calificarse improcedente o nulo, de ser calificado
improcedente el empleador tomara la decision de reponer al trabajador o indemnizarlo,
salvo este sea dirigente sindical, de ser el caso este ultimo decidira; contrario sensu, de
ser calificado nulo la Unica medida posible es la reposicion. Este es el problema que
genera el uso de una prueba ilicita digital en el proceso judicial, determinar si le
corresponde la calificacién de improcedencia o de nulidad.
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La nulidad del despido se solicita cuando ha existido una vulneraciéon a los
derechos fundamentales del trabajador; no obstante, la vulneracion del articulo 18 CE,
referente a la vulneracion de la privacidad tiene infraccion legal por la ilicitud de la
prueba mas no por la calificacion del despido, asi la STSJ Madrid de 05 de noviembre,
REC. 4747/2008%" menciona que para que el “despido sea nulo ha de producirse por
una causa ajena al contrato de trabajo ”, directamente atentatoria contra un derecho
fundamental y verdadero movil de la decision extintiva del empleador, absolutamente al
margen de cualquier motivo disciplinario, pero en el presente caso, el despido se ha
basado en unos hechos concretos que se imputan al trabajador como realizados en su
puesto de trabajo y con ocasion de éste y que, de haberse acreditado, podrian ser
sancionables por el empresario, de constar el quebrantamiento que se les atribuye de la
necesaria confianza que ha de presidir las relaciones laborales, ‘“centrandose el
recurrente, para solicitar la declaracion de la nulidad, no en la voluntad vulneradora
de la empleadora al despedir, sino en la violacion de sus derechos fundamentales en la
obtencidn de la prueba de esos hechos imputados, supuesto bien distinto que afectaria,
no al despido, sino a la actividad probatoria” previa al mismo, de manera que la prueba
obtenida con tal vulneracion es ilicita y no puede tenerse en ningin caso en cuenta en
el proceso, como tampoco aquéllas que deriven de la inicial ilicitud, pero en ningun
caso cabria aqui hablar de despido nulo sino improcedente, de conformidad con lo
dispuesto en el articulo 55.4 del Estatuto de los Trabajadores. Asi del caso en concreto
se establece que la medida de vulneracion de los derechos fundamentales en la obtencién
de la prueba afecta solo a la actividad probatoria, no a la ilicitud del despido pues este
no se ha realizado con vulneracion a los derechos fundamentales.

Ante ello, Falguera® sefiala que otra parte de la doctrina invoca la teoria del fruto
del arbol ponzofioso mediante la cual no solo la prueba ilicita se reputa como tal, sino
cualquiera que derive de ella, y para el proceso social, se asemejaria en la medida que la
nulidad de la prueba que ampara el despido extiende sus efectos al propio despido, todo
ello en concordancia con los articulos 108.2 LISy 55.5 ET los cuales remiten la nulidad
del despido a la violacion de derechos fundamentales y libertades pablicas.

Al respecto, el autor sefiala sentencias de juzgado de lo Social y de tribunales
extraordinarios que refuerzan su postura, al respecto STSJ de Pais Vasco de 10 de mayo
— REC. 644/2011%°, sefiala que dado que la “Unica prueba que sirvi6 de base al acto
extintivo fue obtenida violando el derecho fundamental a la intimidad del demandante ”
y que, por lo tanto, el conocimiento de los “hechos motivadores de su cese se debid en
exclusiva a una prueba ilicitamente obtenida”, con vulneracién de esa garantia
constitucional, la ‘“consecuencia que de ello deriva es la nulidad del despido” de
conformidad con lo preceptuado en el primer parrafo del apartado 5 del articulo 55 del
Estatuto de los Trabajadores y en el articulo 108.2 de la Ley de Procedimiento Laboral,
que establecen que sera nulo el despido que se produzca con violacion de derechos
fundamentales y libertades publicas del trabajador. Atendiendo a criterios
gramaticales, finalistas y de interpretacion conforme a la Constitucion, en la citada

*" Tribunal Superior de Justicia de Madrid (05/11/2008), recurso 4747/2008
¥ FALGUERA BARO, M., “Nuevas tecnologias y trabajo (y III): Perspectiva Procesal” op. cit pp. 36-38.
39 Tribunal Superior de Justicia de Pais Vasco (10/05/11), sentencia 644/2011.
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prevision legal encuentran cobijo no s6lo los supuestos en que el cese se produce como
consecuencia del ejercicio legitimo de un derecho fundamental, sino también aquellos
otros en que los hechos que lo sustentan han sido conocidos por el empresario mediante
métodos que conculcan los derechos fundamentales del afectado

De manera adicional, el maximo intérprete de la constitucién en la STC 196/2004
del 15 de noviembre, que ventila la causa de una vulneracion de derecho a la intimidad
del trabajador que permite obtener un medio de prueba, razén del cual extingue el
vinculo laboral del trabajador, producto de un reconocimiento médico que constato el
uso de alucindgenos; para el caso en concreto el Tribunal Constitucional sefiala que dicha
prueba era intrascendente puesto que el consumo de alucindgenos no consta efecto en la
via laboral; en tal sentido, dicha medida afecta a la dignidad de la persona toda vez que
no existe norma legal que regule el carécter forzoso del examen, asi sefiala a/ “haberse
invadido la esfera privada de la recurrente sin contar con habilitacién legal para elloy
sin consentimiento eficaz de la titular del derecho”, actuando sin autorizacion sobre
ambitos que exigian una informacion expresa y previa al consentimiento, con
“vulneracion por tanto del articulo 18.1 CE, procedente serd el otorgamiento del
amparo”, debiendo recordarse que, segun constante doctrina de este Tribunal (entre
otras, SSTC 38/1981, de 23 de noviembre, 114/1989, de 22 de junio, 186/1996, de 25 de
noviembre, 1/1998, del 12 de enero, 57/1999, de 12 de abril, 20/2002, del 28 de enero,
0 49/2003, del 17 de marzo), la reparacion de la lesién de un derecho fundamental que
hubiese sido causado por el despido laboral, debe determinar la eliminacion absoluta
de sus efectos, es decir, la nulidad del mismo, lo que implica la anulacién de la Sentencia
impugnada y declaracion de la firmeza de la Sentencia del Juzgado de lo Social que con
acierto aplico el articulo 18.1 CE., cabe resaltar que si bien la presente no hace mencién
alguna al uso de prueba digital, esta sirve para analizar la postura del Tribunal respecto
a la vulneracion del derecho a la dignidad del trabajadores como parte del bloque
protector de derechos fundamentales.

Finalmente, en el mismo sentido, otra sentencia del Tribunal Constitucional
(STC 29/2013, de 11 de febrero) sefiala que las “sanciones impuestas con base en esa
unica prueba, lesiva de aquel derecho fundamental, deben declararse nulas”. Y es que
privada la persona de aquellas facultades de disposicion y control sobre sus datos
personales, lo fue también de su derecho fundamental a la proteccion de datos, toda vez
que, como concluy6 en este punto la STC 11/1981, de 8 de abril (FJ 8), «se rebasa o se
desconoce el contenido esencial cuando el derecho queda sometido a limitaciones que
lo hacen impracticable, lo dificultan mas alld de lo razonable o lo despojan de la
necesaria proteccion». A la vista de tal incumplimiento, generador de la vulneracion del
articulo 18.4 CE, no es preciso analizar el resto de las quejas, ni tampoco examinar el
tratamiento de datos personales desde otros enfoques, como el de la proporcionalidad,
por lo que procedera anular las resoluciones judiciales impugnadas y la resolucion
rectoral que impuso las sanciones de suspension de empleo y sueldo al recurrente en
amparo.

En puridad del analisis de la jurisprudencia, las sentencias de tribunales de
instancia y la doctrina se puede concluir que existe dos posiciones contrapuestas; en un
primer término, se entiende que la accion de despido, como medida traumatica y rotunda
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del término de la relacion laboral por decision unilateral del empleador ajena a derecho,
es impermeable a que la misma se haya dado por medio de la obtencion de un prueba
ilicita, toda vez que para ser considerado nulo el despido deber ser realizado por causas
ajenas al relacién laboral y al desenvolvimiento de las partes en el mismo; en el caso de
la prueba ilicita, por medio de esta se puede obtener datos concretos del desarrollo de la
prestacion laboral por lo cual no son conductas ajenas o sin sustento las que motivan al
empleador a dar término al vinculo laboral, por lo cual la calificacion de licitud o ilicitud
de la prueba y su potencial vulneracion a los derechos fundamentales solo tiene
repercusion en los fines del proceso. En segundo lugar, la tesis de la prueba del arbol
prohibido, extraida de la doctrina penal y adaptada al proceso social, sefiala que tanta la
prueba obtenida ilicitamente como las consecuencias que deriven de ella son nulas.

En este sentido y a razon de lo expuesto en ambas posturas, tomado en cuenta
que el proceso social es una materia especifica dentro de todo el derecho adjetivo, este
no puede ser ajeno al proceso evolutivo de la ciencia del derecho y nada impide que
pueda adquirir ciertas instituciones de otras ciencias procesales que completamente la
finalidad Gltima del mismo, que es la proteccion a los derechos fundamentales de la
persona del trabajador, por lo cual existiria inconveniente legal que impida la aplicacion
de la doctrina penal dentro el proceso social, todo vez que la ciencia juridica en una
materia unificada que solo se ve disgregada por las materias juridicas que regula; sin
embargo, todas ellas tiene como finalidad principal proteccion de los derechos
fundamentales de las persona.

No obstante, lo antes sefialado, resulta importe también el analisis que se hace
sobre la motivacion del despido nulo, en el sentido que si bien la ciencia juridica es un
sistema general diseccionado por materias especificas, en el derecho social existe
doctrina que regula las instituciones del mismo; para el caso en concreto, la terminacién
del vinculo de la relacién laboral del trabajador de manos del empleador, resulta cierto
afirmar que el mismo se dé por condiciones ajenas al trabajo, por medidas arbitrarias, si
bien la misma se obtiene vulnerando derechos fundamentales, esta permite acceso a
conductas de incumplimientos por parte del trabajador que no son ajenas al desarrollo
de la prestacién, por lo cual no se podria afirmar la medida disciplinaria de despido que
sea arbitraria, toda vez que esta motivada por una determinada conducta del trabajador
dentro del desarrollo de la prestacién laboral, no siendo por ello una conducta arbitraria
o inmotivada la decision tomada por el empleador.

Problematicas derivadas de la licitud de la prueba digital:

Una vez delimitado y establecidos los problemas de la prueba que deriva de
fuentes de pruebas digitales obtenidas, vulnerando los derechos fundamentales del
trabajador, en puridad, prueba digital ilicita, resulta importante para el analisis completo
de la presente investigacion, indagar en el tratamiento de la prueba digital dentro el
proceso del trabajo, toda vez que reconocida la licitud de la misma esta genera otra serie
de problematicas y disyuntivas que son de obligatorio analisis para entender el
tratamiento de la prueba digital en la préactica juridica.
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Si bien la investigacion tiene como eje central la vulneracion de los derechos
fundamentales del trabajador, la admision de medio probatorio electronico y su
ponderacion de licitud o ilicitud se realizan recién en la audiencia ordinaria, es por ello
que en la préactica resulta importe no solo el estudio del tratamiento de la prueba ilicita
digital en el proceso del trabajo, sino también las problematicas que se generan una vez
pasado este filtro. Puesto que de manera muy sucinta se puede afirmar que la prueba
ilicita digital es sancionada con la regla de exclusion procesal, al ser admitida en el
proceso Yy al no tener un tratamiento o procedimiento especifico dentro del proceso social
genera una seria de cuestionamientos practicos que merecen andlisis; asi, en un primer
punto, resulta necesario el analisis del tratamiento de la prueba digital como documental
dentro del proceso social, toda vez que existe un debate sobre si la misma, debe o no ser
considerada una documental y lo que implicaria admitirla dentro de la actuacion
probatoria o en su defecto el analisis de una postura ecléctica sobre su tratamiento;
aunado con ella un segundo cuestionamiento, implica se plantea una vez superado el
filtro de su tratamiento estudiar si la prueba digital puede ser verificada en recurso de
suplicacién, toda vez que si se la considera una documental esta podria ser pasible de
analisis en el recurso extraordinario antes mencionado.

Por ello, ante las problematicas que genera el tratamiento de la prueba digital
dentro del proceso una vez pasado el filtro de licitud y tomando en cuenta la realidad
practica del tratamiento de la prueba digital, esto es que dicho filtro se realiza en
audiencia ordinaria, este acapite destinado al tratamiento de la prueba digital licita en el
proceso social es necesario para abarcar el marco conceptual completo de las avances
tecnoldgicos como medios de prueba en el proceso social, toda vez que el primer capitulo
de este libro se han desarrollado aproximaciones conceptuales, corresponde pues en este
capitulo plantear las problematicas que genera la prueba digital en su tratamiento dentro
del proceso social.

3.1.Tratamiento de la prueba digital como medio de prueba documental:

Dentro de proceso social o en cualquier norma adjetiva, la prueba juega un papel
preponderante para los fines del proceso; asi, no resulta exagerado afirmar que a falta de
medios probatorios que acrediten la postura de las partes no podria dirimirse sobre la
litis en cuestién quedando obsoleta la labor jurisdiccional y el derecho procesal en si,
como se ha mencionado a lo largo de la presente investigacion, el lenguaje de la prueba
es el leguaje del proceso y esta tiene dos finalidad especificas para las partes y el a qu:
en primer término es un instrumento de conviccidn que busca generar certeza en cuanto
a la postura de las partes en el proceso: por otro lado, es un instrumento de conocimiento
que permite generar convencimiento en el magistrado que va a dirimir toda vez que €l
ignora los hechos que motivaron o sustentaron la postura de las partes.

Asi, parte importante de la ciencia del proceso es el tratamiento que se le debe
dar a la prueba, a fin que cumpla con su papel informativo dentro de la litis, aunado a
ello, los avances tecnoldgicos han pasado a formar parte fundamental del desarrollo de
las empresas por lo cual son fuentes de prueba idoneas tanto para el empleado como para
el empleador. Este Ultimo con mayor ventaja sobre la misma toda la vez que puede hacer
uso de la tecnologia en potestad de poder de control y vigilancia. En vista de ello, resulta
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importante entender cual es el tratamiento juridico que se debe dar a la prueba digital
dentro del proceso social, toda vez que acorde a ello se va determinar, no solo su
funcionalidad en el proceso, sino también su uso como medio de anélisis para recursos
extraordinarios.

En este sentido, la prueba tiene, cuando menos cuestionable naturaleza juridica,
por lo cual resulta importante cuestionar como se puede acreditar el contenido de un
mensaje digital, toda vez que el tratamiento de la prueba digital como documental genera
mayor debate en cuanto a los mensajes digitales, sin dejar de cuestionarse, en menor
medida, el tratamiento de otros medios del prueba tecnoldgico, como aquellos que
controlan la imagen o sonido del trabajador, el debate cobra mayor relevancia en la
medida que si bien, en su momento, la regulacion del articulo 90.1 LPL se considerd un
gran avance en cuanto a la regulacion de la prueba digital, el legislador, aiin no termina
de sentar la denominada prueba digital dentro del proceso, siendo este un aspecto factico
que cada vez tiene mayor incidencia en nuestra realidad social (registros obtenidos por
ordenador o correo electronico, pagina web, foros o redes sociales), todo ello por lo cual
debe cuestionarse como se prueba la veracidad de la realidad virtual, a la cual puede
accederse solo por soportes informaticos.

En primer lugar, resulta importante no confundir el tratamiento de un documento
electronico y de una prueba digital dentro del proceso. Asi, el documento electronico es
aquel que se caracteriza por ser el soporte electronico de cualquier informacion que tiene
naturaleza susceptible de tratamiento diferenciado y ademés contiene una firma digital;
asi, el articulo 3 de la Ley 59/2003%, del 19 de diciembre, de firma electrénica (en
adelante LFC), sefiala que firma electrénica es el conjunto de datos en forma electrénica,
consignados junto a otros o asociados con ellos, que pueden ser utilizados como medio
de identificacién del firmante, por lo cual el documento electrénico tiene como requisito
imprescindible que venga acompafiado de una firma electronica; contrario sensu, los
datos contenidos en soporte electronico reciben el tratamiento y tienen naturaleza de
prueba de instrumentos que permiten archivar, conocer o reproducir datos relevantes,
para el proceso estan regulados en el articulo 384 LEC; bajo esta linea de ideas no pueden
ser considerados documentos electrénicos los correos que carezcan de firma electrénica
o0 los programas de mensajeria instantanea (tales como Messenger, whatsapp, telegram,
etc).

Sin embargo, la primera disyuncion problematica deriva precisamente del
tratamiento del correo electronico como prueba documental toda vez que en el proceso
laboral existe un debate sobre el tratamiento del mismo; al respecto, Domenech*! sefiala
que los correos electronicos se han valorado en algunas ocasiones como prueba
documental cuando han sido impresos; no obstante, en otras ocasiones le han negado el
valor de documento a efectos de recurso de suplicacion; en otro punto de su libro, sefiala
que si bien la doctrina civilista entiende un concepto amplio de documento, en el &ambito
laboral el Tribunal Supremo las ha definido tajantemente como realidades procesales

“0 BOE de 20 de Diciembre del 2003
41 PRECIADO DOMENECH, C.y PURCALLA BONILLA, M., La prueba en el proceso social. op. cit pp.517-
519
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distintitas y no confundibles, toda vez que la prueba digital es considerada un medio de
prueba auténomo, partiendo de ese analisis el autor considera que no existe mayor debate
sobre el tratamiento de la prueba digital y que esta deberia considerarse un medio de
prueba autonomo, distinguiéndose la diversidad de tratamientos que se le da a la prueba
digital en el proceso social, considerandola en algunas ocasiones como documental y en
otras negandole esa condicion.

Ahora bien, siguiendo con el analisis de la naturaleza juridica de la prueba de
medios electronicos, se entiende que la aportacion del teléfono ordenador o Tablet es
considerada una prueba de reproduccion de palabra sonido e imagen, la parte que lo
proponga debera poner a disposicion de la judicatura los medios de reproduccion de la
misma, sin embargo la practica mas habitual es que en el acto de juicio se aporte como
documentales, en papel, los contenidos de los mensajes, reproducciones de pagina web
o redes sociales; en este supuesto, al tratarse de un documental, el proceso social espafiol
establece (en concordancia con el proceso civil) una forma de tratar y valorar la prueba,
sin embargo el problema de mayor relevancia no se presenta en la técnica judicial que
se aplica a la prueba de medios electronicos, sino a la presuncion de veracidad de estas
comunicaciones. La diferencia sustancial recae en que mientras un documentos original
y palpable, contendra firmas, membretes u otros elementos susceptibles de autenticidad,
los mensajes electrénicos son facilmente modificables para cualquier persona que tenga
un minimo de conocimiento sobre informatica®?, de igual forma ocurre con los mensajes
de texto, asi también el contenido de una entrada en un red social puede ser borrada con
total facilidad. Este contraste respecto a los supuestos de modificacién debe ser tomado
en cuanta por el magistrado al momento de impartir justicia y eso hace que la prueba que
deviene de elementos electronicos sea mas compleja de valorar, en vista a lo antes
sefialado, resulta importante, aunado con la presentacion de la captura de pantalla de los
medios probatorios electronicos, la presentacion de un documento que certifique la
veracidad del mismo.

De manera adicional, ademas del problema antes sefialado, respecto a la
autenticidad de medio probatorio electronico, también es pasible de cuestionarse la
autoria del mismo, toda vez que al igual que es facil modificar, alterar o eliminar el
contenido de una prueba digital, por las facilidades que otorgan el internet, es igual de
sencillo ingresar al ordenador, correo electrénico, redes sociales de una persona
determina y emitir mensajes como si fueran autoria del afectado por la vulneracion de
sus redes sociales, es por ello que la acreditacion de autoria se repunta como un problema
latente en cuanto la verificacion de autenticidad de la prueba ilicita, en esta linea de ideas
no le bastara al empresario demostrar la existencia o autenticidad del medio probatorio,
sino también, demostrar minimamente la autoria del mismo para aplicar las medidas
correctivas de auto tutela a los trabajadores.

42 DE LA TORRE RODRIGUEZ, P., ¢Es vélido el uso de mensajes de Whatsapp como prueba en un proceso
judicial?, El Derecho. Recuperado de:
http://tecnologia.elderecho.com/tecnologia/internet_y_tecnologia/mensajes-Whatsapp-prueba-proceso-
judicial_11_924805001.html
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Del andlisis de lo antes mencionado, resulta trascendental entender que si bien
los medios electronicos y los avances tecnologicos suponen una mejora para el desarrollo
de la sociedad y de hombre, asi como maximizan la eficacia, eficiencia y efectividad
laboral, dentro del &mbito de la actuacion probatoria la prueba (y la técnica procesal en
general) que deriva de medios electrdénicos resulta dificil la actuacion de la misma a lo
largo el proceso toda vez que presenta diversas problematicas que suponen el constante
cuidado y control jurisdiccional para evitar que la prueba se contamine o corrompa,
puesto que como se habia explicado del analisis de los autores; en primer lugar, no queda
claro el tratamiento que se le debe dar a la prueba digital en el proceso, puesto que alguna
parte de la jurisprudencia la considera documental y otra parte no le otorga esa facultad;
en segundo término, resulta complejo determinar la autenticidad de la prueba digital,
toda vez que la misma no presenta certificaciones que validen su certeza como si lo hace
un prueba documental fisica (respecto a firma, membretes y demés) y finalmente una
vez demostrada la autenticidad del documento, resulta mas complejo aun, acreditar la
autoria del mismo, toda vez que resulta muy facil para cualquier persona apropiarse de
un aparato electronico ajeno, de una red social 0 una pagina web para realizar acciones
que no quieran reivindicar; dentro de todo lo antes sefialado lo més preocupante es la no
existencia de una regulacion propia para la prueba digital, toda vez que al analisis de lo
antes mencionado, resulta importante para la ciencia procesal que los medios probatorios
obtenido de fuentes de pruebas tecnoldgicas reciban un correcto tratamiento en la medida
que son estas fuentes de prueba las que -en un corto plazo- van a acaparar la mayoria,
por no decir toda la actividad probatoria del proceso social y el derecho adjetivo en
general, razén por la que merece una regulacion especifica y un tratamiento adecuado
para su introduccion en el proceso a fin de ser una herramienta Gtil de convencimiento
para las partes, asi como una herramienta de conocimiento para el magistrado al
momento de emitir sentencia y para cumplir con tal finalidad debe ser regulada
correctamente por el legislador asi evitar la incertidumbre normativa que genera su
tratamiento en dentro del proceso social.

3.2.La prueba digital en el recurso de suplicacién

La prueba adquirida por fuentes de prueba derivados de medios electrénicos
presentan importantes problematicas en su tratamiento dentro de la ciencia juridica,
como se habia mencionado con antelacién la misma no solo sirve para acreditar de
manera primigenia de determinados hechos debatidos en una Litis, sino también podrian
usarse de manera tendenciosa para generar error en el proceso, al no poder determinarse
la autoria ni la veracidad del mismo, asi también resulta complicado su tratamiento
dentro del proceso a fin de determinar si es considerada o no una prueba documental,
por ello es necesario una regulacion concreta que determine su alcance y limitaciones.

En este, sentido respecto al tratamiento de la prueba digital como documental
dentro del proceso, deriva un problema mayusculo referente a su actuacién procesal en
los recursos extraordinarios como el recurso de suplicacion, puesto que al generar
incertidumbre sobre su tratativa como documental no se sabe con certeza si esta puede
ser revisada en recurso de suplicacion. Al respecto, el pretender una modificacion factica
de una sentencia o fallo judicial es un derecho otorgado por la tutela por el principio de
doble instancia, que forma parte de la tutela judicial efectiva, mediante las partes en el
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proceso, no solo tienen derecho a un juez natural que conozca el proceso y la materia,
sino también a recurrir la sentencia si no estan de acuerdo con el fallo, al momento de
ejercer este derecho se evalUa en el tribunal de subida la decision del a quo.

En derecho del trabajo, si bien las sentencias son inapelables, se ejerce el
principio de doble instancia a través del recurso de suplicacion -cabe aclarar en este
punto que el proceso social es de instancia Unica y se accede a una suerte de doble
instancias por medio de recursos extraordinarios como el de suplicacion-, de esta forma
la norma adjetiva sefiala en el articulo 183 LJS que el recurso de suplicacion tiene por
objeto reponer los autos al estado en el que se encontraban en el momento de cometerse
una infraccion de normas o garantias del procedimiento que haya producido indefension;
asi también, como revisar los hechos declarados probados, a la vista de las pruebas
documentales y periciales practicadas, finalmente examinar las infracciones de normas
sustantivas o de la jurisprudencia.

El problema a colacion estd sustentado en el segundo punto referente a los
alcances del recurso de suplicacién en la medida que por medio de este se puede llegar
a revisar los hechos declarados probados, a la vista de las pruebas documentales, es por
ello que resulta importante entender la tratativa que ha de tener la prueba digital dentro
del proceso a fin de establecer si la misma puede o no ser analizada via recurso
extraordinario.

Al respecto, la STS UD, del 16 de junio - REC 3983/2010%, refiere que “la
idoneidad de la prueba de los instrumentos de reproduccion de la palabra, la imagen o
el sonido para revisar los hechos declarados probados en la sentencia de instancia, al
amparo del articulo 191 b) de la Ley de Procedimiento Laboral, se enmarca dentro de
un recurso de cardcter extraordinario.” En efecto el recurso de suplicacion tiene dicho
caracter, tal y como resulta de su configuracion legal, expresamente reconocida en la
exposicion de motivos de la Ley de Bases de Procedimiento Laboral de 12 de enero de
1989, en su propia regulacién y en las normas comunes a los recursos de casacion y
suplicacién que aparecen en la Ley de Procedimiento Laboral. Dicho carécter asimismo
ha sido reconocido por el Tribunal Supremo, desde la sentencia de 26 de enero de 1961
y por el Tribunal Constitucional, entre otras, en sentencias 3/83, de 25 de enero de 1983;
17/86, del 13 de octubre de 1986 y 79/85, de 3 de julio de 1985. “Consecuencia de tal
caracter es la limitada revision de hechos legalmente permitida, que Gnicamente puede
realizarse a la vista de la prueba documental” o pericial practicada en la instancia, por
lo que la interpretacion del concepto de prueba documental, a la vista del caracter del
recurso, necesariamente ha de ser efectuada de forma restrictiva.

Asi, al parecer el tema quedaria zanjado toda vez que se sefiala que el concepto
de prueba documental deberia interpretarse de manera restrictiva dentro del recurso de
suplicacién, descartando de esta manera que las pruebas obtenidas por medios
electronicos sean analizadas via este recurso extraordinario.

4 Tribunal Superior de Justicia de Galicia (15/06/2010), recurso 3983/2010
33



Sin embargo esta afirmacion genera otra problematica, respecto a si el documento
transcripcion de la prueba digital debe ser considerado o no dentro de esta restriccion,
respecto existen posturas jurisprudenciales contrarias puesto que parece estar
implicitamente aceptada, asi la STSJ Catalufia 16.10.2015-Rec. 4071/2015* sefiala que
para sustentar tal pretension que ha aportado un documento consistente en " Pla de
Medicacion PAPPA " del Hospital de Barcelona, en el que consta el nombre del padre
del demandado, de fecha 12 de mayo de 2014 (folio 58). Asimismo aporta varios folios
en los que se reflejarian " pantallazos " de su teléfono movil y en el que consta una
conversacion a través de " WhatsApp " con el teléfono que consta es propiedad del
demandado (...)Pues bien, en la Sala entendemos, que atendida la dificultad probatoria
del demandante, y ante la existencia de la conversacion de " WhatsApp " con el
demandado procede modificar el hecho declarado probado segundo para qué en el
mismo se afiada un parrafo en el que conste que " ha quedado acreditado que el
demandante presto servicios como cuidador del padre del demandado entre los dias 4 y
24 de mayo, ambos inclusive ". Alcanzamos dicha conclusion porque “hemos de dar
valor pleno (en atencidn a las especiales circunstancias de dificultad probatoria que
concurren el presente caso) ” a cuanto se deduce de la conversacion mediante mensajes
telefénicos, en alguno de los cuales el demandado reconoce expresamente que tiene una
deuda con el demandante; y ello por cuanto entendemos que las nuevas tecnologias nos
obligan a valorar como medios de prueba elementos que no han podido ser tenidos en
cuenta por la legislacion procesal, pero que en atencion a cuanto establece el articulo
3.1 del Cdédigo Civil , “deben aceptarse como validos, al responder a la realidad social
de nuestro tiempo”. Sin embargo no podemos aceptar la totalidad de la propuesta
modificatoria, pues ninguna prueba existe respecto a periodos de trabajo anteriores, ni
tampoco respecto al salario que venia percibiendo, la extension de la jornada en la que
prestaba servicios, y desde luego ya hemos apuntado que es intrascendente la fecha en
la que murié el enfermo al que cuidaba de cara a una posible indemnizacion por
extincion del contrato. Bajo este criterio, el Tribunal de alzada accede a revisar via
recurso de suplicacion una prueba que deviene de una fuente de prueba digital,
justificando su medida en la utilidad del medio probatorio para el fin del proceso y la
inminente realidad actual.

Asi, el problema planteado se enfoca desde dos perspectivas contradictorias: en
primer lugar, determinar si pueden ser observables o no en recurso de suplicacion las
pruebas que deriven de fuentes de prueba digital, a razon de la jurisprudencia analizada
pareciera que la cuestion esta zanjada y no se permitiria la revision o analisis de la prueba
en recurso de suplicacion toda vez que el concepto de prueba documental se interpreta
de manera restrictiva, sin embargo si serian admitidas las transcripciones de las mismas.
El tema quedaria claro y no seria sujeto de cuestionamiento de no ser por hecho que la
jurisprudencia sigue emitiendo fallos contradictorios es los que reconoce en cierto tipo
de circunstancias, a las pruebas derivadas de fuentes digitales, como documental.

4 Tribunal Superior de Justicia de Catalufia (16/10/2015), recurso 4071/2015.
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CAPITULO I11: LA VALORACION DE LA PRUEBA DIGITAL EN EL PROCESO
SOCIAL Y LAS MEDIDAS HIPOTETICAS PARA AFRONTAR LAS DIVERSAS
PROBLEMATICAS

El Derecho del trabajo, busca salvaguardar los derechos de la persona del trabajador
generando un equilibrio juridico antes una realidad factica desigual, es por ello que nace ante
la necesidad latente, no solo de regular el trabajo asalariado sino de establecer limites al poder
autonomico que tenia el empleador sobre el trabajador, estableciendo para ello minimos
derechos y garantias para los trabajadores. De igual forma, el proceso nace como parte de la
facultad del Estado que busca regular o dirimir en los conflictos de las partes que acudan a
él, siendo este un método de resolucién de conflictos heterocompositivo, pues las parte se
someten a la voluntad de un tercero que es el juez para que este, sea quien determine a quien
le asiste el derecho.

Dentro de la ciencia juridica, el desarrollo de la técnica procesal asi como del derecho
del trabajo ha ido en progresion otorgando mas y mejores derechos al trabajador y
estableciendo mayores garantias en los procesos; no obstante ello, la evolucion legislativa y
doctrinaria de la ciencia juridica va de la mano con la evolucién social con la finalidad que
el derecho y sus instituciones regulen la conducta del hombre en sociedad; dentro de todo
este proceso social, los avances tecnoldgicos han abanderado la batuta del progreso tomando
injerencia de cada acto cotidiano del ser humano hasta llegar a convertirse en poco menos
que una prétesis cibernética en el dia a dia de las personas, esta corriente tecnoldgica no ha
escapado de la empresa y al ser esta el motor de desarrollo social ha encontrado en el modelo
empresarial una forma de desarrollo exponencial en beneficio de las organizaciones; asi, se
deja a un lado el sistema de trabajo fordista y se pasa a un modelo de trabajo administrativo,
donde el trabajador no ofrece su fuerza de trabajo sino su capacidad intelectual para el
beneficio de la compafiia, todo ello afianzado con los avances tecnoldgicos que permiten
minimizar los esfuerzos del trabajador maximizando los beneficios del empresario; esta
panacea tecnoldgica que hace del ambiente de trabajo un paraiso de eficiencia, eficacia y
efectividad, es de necesario estudio y cuidado por parte del derecho del trabajo, puesto que
es bajo esta premisa tecnolégica, que no solo evolucionan las formas de produccion
empresarial, sino también las formas de control por parte del empresario y este, en ejercicio
de su poder de control y vigilancia, puede abusar de su derecho y transgredir los derechos
fundamentales del trabajador con el pretexto de controlar el cumplimiento de las labores de
sus empleados.

Es asi como, de la realidad social, nacen los problemas juridico procesales, tal como
se habian desarrollado en el segundo capitulo de la presente investigacion, el
empoderamiento del empleador aunado con los avances tecnologicos permiten sistemas de
control y vigilancia novisimos, pero también muy transgresores de la esfera de privacidad
del trabajador, en esta realidad factica se plantea la problematica principal sobre el uso de las
fuentes del prueba provenientes de las nuevas tecnologias que vulneran los derechos
fundamentales de los trabajadores y su tratamiento en el proceso a la luz de la doctrina y
diversas jurisprudencias relevantes para la materia, de manera mas especifica, la segunda
problematica generada en este estudio es el tratamiento del despido que se produce debido la
utilizacion de una medida transgresora de derecho de los trabajadores, si a este le corresponde
la calificacion de nulo o improcedente; de manera accesoria una vez analizada la ilicitud de
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la fuente de prueba y superado el filtro procesal, la problematica se centra en el tratamiento
de la prueba digital dentro del proceso, pues esta al carecer de un procedimiento propio es
considerada, en algunas ocasiones, como medio de prueba documental generando disyuntivas
propias de su actuacion procesal. Finalmente como consecuencia del problema antes
mencionado, estd la tratativa de la prueba digital en el recuro de suplicacién, toda vez que de
ser considerada una documental es pasible de ser revisada via recurso extraordinario.

El proceso social, y toda la ciencia procesal, garantiza un debido proceso que respete
los derechos fundamentales de las partes, y prohibiendo cualquier tipo de transgresion a las
normas positivizadas en la constitucion para tutelar los derecho de los ciudadanos, derechos
fundamentales, en este sentido, planteadas las problematicas antes sefialadas antes de una
aproximacion a las posibles soluciones hipotéticas, resulta necesario tener claro las categorias
e instrumentos juridicos que se emplean en el proceso social y asi poder delimitar el ambito
de extension del mismo como su tutela protectora a los justiciables. En primer lugar, de
manera general, la funcion primigenia del proceso social es ser la manifestacion palpable del
equilibrio que busca el derecho social sustantivo; para ello, la ciencia del proceso social
ofrece diversas facilidades a los trabajadores dentro del proceso, tales como la gratuidad,
celeridad y prueba indiciaria, todo ello con el fin de equiparar una realidad factica adversa;
ahora bien, dentro de la ciencia procesal en general, la parte viva del proceso es la actuacién
probatoria, y esta a su vez se nutre de las pruebas que aporten las partes, asi pues son las
fuentes de prueba las que dan vida al proceso y determinan la direccién de este; sin embargo,
cuando estas se obtienen transgrediendo derechos fundamentales y libertades publicas prima
facie no son merecedoras de calificacion y deben excluirse del proceso por medio de la regla
de exclusién procesal; sin embargo, si estas son admitidas por el juzgador o existe una
contradiccion en los diversos criterios de los interpretes normativos, la solucion debe ser
planteada por tribunales extraordinarios europeos que analizan los derechos fundamentales
y a partir de ahi generar un precedente en el tratamiento de las pruebas adquiridas, vulnerando
los derechos laborales de los trabajadores. Ahora bien respecto al tratamiento que deben
recibir los despidos realizados vulnerando los derechos fundamentales de los trabajadores, la
doctrina mayoritaria sostiene que estos deben ser analizados en cada caso concreto.
Finalmente, respecto a la necesidad de un tratamiento especifico de la prueba digital, una vez
esta pase el filtro de licitud, en vista a las disyuntivas planteadas sobre su tratamiento ha
Ilegado el momento desde una perspectiva de lege ferenda que se modifiquen las normas
procesales y se empiece a reconocer las singularidades de la prueba digital.

Finalmente, del planteamiento de las hipotéticas soluciones de las problematicas
planteadas queda en evidencia que el debate planteado, a pesar de su relativa antigiiedad, se
encuentra hoy mas que nunca vigente, pues si bien la teoria del proceso y la legislacién
garantizan el respeto a los derechos fundamentales de la persona, son los avances sociales --
y en especifico los tecnoldgicos- los que generan una posiciones contrarias respecto a su
licitud en la jurisprudencia y si se debe considerar que estas atentan o no contra los derechos
fundamentales del trabajador y de ser el caso, cuél seria su calificacion si en base estos
medios probatorios se concluye el vinculo laboral de manera unilateral; una vez superado el
filtro de licitud el debate se mantiene respecto al tratamiento que tiene la prueba digital dentro
del proceso social y si debe considerarse 0 no un medio de prueba documental,
cuestionamiento que importa no solo a la luz de la tutela ordinaria sino también en miras al
recurso extraordinario de suplicacion.
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1. De Barbulescu | a Barbulescu I1: La reivindicacion de los derechos fundamentales
del trabajador

La sentencia Barbulescu Il significo el retorno a la senda proteccionista, el
derecho del trabajo y un recordatorio para los tribunales nacionales que el derecho del
trabajo defiende los derechos laborales de los trabajadores tanto dentro como fuera del
centro del trabajo, pues estos por el solo hecho de ser trabajadores no pierden los
derechos adquiridos por su ciudadania. Una maxima que sintetiza esta idea a la
perfeccion es que la proteccion de los derechos fundamentales son materia de tutela pues
fueron adquiridos por el ciudadano-trabajador, para ser ejercidos por el trabajador-
ciudadano, y de manera mas especifica el voto salvado del juez Pinto en Barbulescu I,
sefiala la Optica que deben seguir los operadores juridicos al momento de administrar
justicia en el proceso social, asi la afirmacion: Workers do not abandon their right to
privacy and data protection every morning at the doors of the workplace (Los
trabajadores no abandonan su derecho a la privacidad y proteccion de datos todas las
mafianas a las puertas del lugar de trabajo), cobra capital interés al momento de regular
el tratamiento de la prueba obtenida, vulnerando el derecho fundamental de privacidad
del trabajador. Sin embargo, para llegar a esta postura proteccionista que plantea una
hipotética solucion al problema del tratamiento del medio de prueba electronico ilicito
primero se tiene que analizar Barbulescu | y su erronea interpretacion juridica, hasta
Ilegar a la técnica procesal depurada de Barbulescu |1y la tutela protectora del trabajador.

A fin de delimitar el caso, resulta adecuado conocer los hechos en los que se
sustenta la vulneracion del derecho reclamado. En Barbulescu 1#°, el trabajador habia
sido contratado por una empresa de instalacion de calefaccion como ingeniero encargado
de ventas y disponia de una cuenta en Yahoo Messenger para atender las consultas de
los clientes, en un determinado momento sus actividad en dicho servicio de mensajeria
fue auditada por su empleador (5 al 13 de julio de 2017), comprobandose que tenia
multiples conversaciones de indole personal; en un primer momento, el trabajador negd
los hechos imputados que previamente fueron informados al empleador, ante ello la
empresa aporto la transcripcion de los mensajes privados del trabajador con algunas
referencias sobre la salud y la vida sexual del trabajador. EI 1 de agosto se decide
extinguir de manera unilateral el vinculo laboral con el trabajador por incumplimiento
de normativa interna de la empresa, la cual expresaba con claridad la tajante prohibicion
de uso de computadoras, teléfonos y faxs para usos personales. El trabajador demando
que la decision del empleador vulnerd su derecho al secreto de las comunicaciones y al
derecho a la privacidad, cuya pretension fue desestimada tanto en instancia como en via
de recurso extraordinario en los érganos jurisdiccionales de su pais. Ambas negativas se
sustentaban en la existencia previa de la prohibicion de uso personal de los recursos de
la empresa y de manera adicional en la advertencia personal de que su actividad estaba
siendo vigilada. Ante esta postura de la justicia rumana Barbulescu acude al Tribunal
Europeo de Derechos Humanos solicitando (al amparo del articulo 34 del Convenio
Europeo de Derechos Humanos — en adelante CEDH) tutela por la supuesta vulneracion
del derecho al respeto de su vida privada y correspondencia que los tribunales de su pais
no habian amparado, a su vez niega que se le haya informado previamente, de igual

4 Tribunal Europeo de Derechos Humanos (12/01/2016), TEDH 61496/08
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forma refuta la tesis de los tribunales rumanos que sostienen que era la Gnica medida
posible por el empleador, asi como afirma que existen medios alternativos para alcanzar
el mismo resultado que resulten menos lesivos. Por su parte, el gobierno rumano afirma
que los agentes y organos jurisdiccionales cumplieron con los deberes de proteccion de
los derechos fundamentales en la medida que el reglamento de la empresa establecia la
prohibicion y fue la conducta negligente del trabajador y su negativa de reconocer el uso
privado lo que hizo necesaria la intervencion a las comunicaciones. En sentencia, de
fecha 12 de enero del 2016 el Tribunal Europeo de Derechos Humanos determina que
no existe nada que indique que las autoridades nacionales no lograran alcanzar un justo
equilibrio entre el derecho del demandante al respeto de la vida privada y los intereses
del empleador. Tras la sentencia de la Sala, el demandante solicito que el proceso fuera
conocido por la Gran Sala, habiendo sido aceptada dicha peticion en virtud al articulo
43 de CEDH, con fecha 5 de septiembre del 2017, la Gran Sala emite una nueva
sentencia®®, de ahora denominada doctrina Barbulescu.

Una vez planteados los antecedentes del caso materia de analisis, resta sefialar
la doctrina que esta impuso para determinar el impacto de la sentencia en los 6rganos de
justicia ordinarios, al respecto el profesor Gofii*’ realiza un pulcro desglose de la doctrina
Barbulescu I. Respeto a la primera sentencia, de enero del 2016, el autor sefiala que la
doctrina del tribunal tenia diferencias en dos partes muy marcadas: en primer lugar, el
juicio de admisibilidad de la demanda; y en segundo lugar, el enfoque estaba referido al
justo equilibrio de las partes en el conflicto; respecto al primer punto el analisis que la
sala se plantea es que si a la vista de la de la prohibicion impuesta por el empleador el
demandante mantenia una expectativa razonable de que sus conversaciones no fueran
monitoreadas, considerando que la empresa tuvo acceso al contenido de las
comunicaciones del trabajador a traves del correo corporativo y las transcripciones de la
conversacioén fueron utilizados en un proceso disciplinario contra él, se concluye que en
virtud al articulo 8 CEDH es aplicable el caso por lo cual es admisible; ahora, respecto
al segundo punto, referente al justo equilibrio, legitima el acceso del empresario al correo
corporativo del trabajador y de manera accesoria convalidando la actuacion disciplinaria
Ilevada a cabo por el empleador, atribuyendo gran importancia a que el trabajador negara
el uso personal del equipo y por tanto hiciera presumir el caracter profesional de las
comunicaciones razén en la que se sustenta la injerencia del empleador; asimismo, el
Tribunal no encuentra mayor problema en la transcripcion de las comunicaciones toda
vez que queda limitada solo a lo imprescindible para demostrar la falta del trabajador,
tampoco considera oportuna la tesis sostenida por el actor, referente a la ausencia de
perjuicio real a la empresa por las comunicaciones personales, concluyendo que la
supervision del empleador tiene un caracter limitado y proporcionado.

En vista al criterio del Tribunal, la sentencia Barbulescu | dejé méas dudas que
certezas; en primer lugar, respecto la obligatoriedad de comunicacién previa por parte
del empleador sobre la politica de supervision de medios informaticos, puesto que no
contiene reflexion alguna en tal extremo ni sefiala las consecuencias de dicha omision;

“® Tribunal Europeo de Derechos Humanos (05/09/2017), TEDH 2017/61.
47 GONI SEIN, J., La vigilancia empresarial de las conversaciones electrénicas de los trabajadores., Trabajo y
Derecho, N° 18, 2016, pp. 78-84
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en cuanto a la legitimidad del control, tampoco hace mencidn sobre la tesis esgrimida
por el actor referente al caracter desproporcionado de la medida y la existencia de medios
menos lesivos de derechos que obtengan el mismo fin; el Tribunal rechaza lo sefialado
por el trabajador pues considera que la medida fue proporcionada y de alcance limitado;
tampoco resulta clara la aplicacién de los principios de proteccion de datos, escapando
del analisis de la Sala, no solo la injerencia de la vida privada del trabajador sino también
su derecho a la autodeterminacion informatica; finalmente, tampoco ha insidiado en la
facultad del empleador de intervenir las conversaciones de sus empleados, en especifico,
no ha precisado si la prohibicion general impuesta puede llegar a tener un carécter
totalizador, en el sentido de permitir acceder a cualquier contenido de conversaciones
realizadas. Sin embargo, todas las disyuntivas y cuestiones que dejo planteada la
cuestionable sentencia de Tribunal Europeo de Derechos Humanos en la sentencia
Barbulescu I, seran resueltas por la Gran Sala en Barbulescu II.

En este sentido, es el mismo profesor Gofii*® quien en otro articulo de capital
interés desglosa los principales puntos de la sentencia Barbulescu Il y como se
reivindican los derechos fundamentales del trabajador, protegiendo las comunicaciones
electronicas del mismo. Sefiala el autor que el nuevo régimen establecido en la sentencia
parte del reconocimiento que los estados miembros tienen un margen de discrecionalidad
para adaptar dentro de su regulacién interna el marco juridico mas adecuado para el
control de las comunicaciones no profesionales, electronica o de otro tipo, realizados por
los empleados en el lugar de trabajo; sin embargo, esta libertad resulta de alcance
limitado, puesto que los tribunales nacionales deben velar por que dichas medidas por
parte del empresario vayan de la mano con garantias adecuadas y suficientes contra los
abusos; considera ademéas que la proporcionalidad y las garantias procesales contra el
caracter arbitrario son esenciales en el contrapeso,es en este orden de ideas, y basado en
los puntos antes sefialados, que el Tribunal desarrolla lo que se conoce en la actualidad
como el test Barbulescu. En primer lugar, el tribunal considera que debe existir una
informacion previa sobre la posibilidad de la supervision, una obligacion empresarial de
transparencia y que la advertencia debe ser en principio clara en cuanto a la naturaleza
de la supervision y antes del establecimiento de la misma. En segundo lugar, desarrolla
la idea de una limitacion de la medida de control, el poder de control empresarial se
sujeta a una adecuada conexion al objeto, supone evaluar la pertinencia, adecuacion y
limitacidn de la medida de control relacionada con dicho fin. En tercer lugar, el Tribunal
considera que existe una necesidad de concurrencia de un motivo legitimo que
justifiquen la vigilancia de las comunicaciones y el acceso a su contenido. En cuarto
lugar, el Tribunal trata sobre la estricta necesidad de la medida de monitorizacion, sefiala
que habria sido posible establecer un sistema de vigilancia basado en medios y medidas
menos intrusivas que el acceso directo al contenido de comunicaciones del empleador.
En quinto lugar, sefiala que debe haber proporcionalidad y compatibilidad con el fin
declarado, para el caso en concreto verificar cuales fueron las consecuencias de la
supervision para el empleado afectado. En sexto lugar, trata de una garantia de lealtad
en laadopcion de la medida, esto es si al empleado se le ofrecieron garantias adecuadas,

48 GONI SEIN, J., La proteccion de las comunicaciones electrénicas del trabajador: La doctrina del Tribunal de
Estrasburgo y jurisdiccion constitucional., Trabajo y Derecho, N° 40, 2018, pp. 12-27
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particularmente cuando las medidas de supervision del empleador tenian caracter
intrusivo, estas garantias buscan impedir la intromision del empleador sin que el
empleado hubiera sido previamente informado de la eventualidad. Los criterios antes
mencionados definen los limites dentro de los cuales es reconocido al empresario, la
facultad de acceder a la informacion del empleado registrado en los dispositivos
electronicos; asi mismo, dichos principios deberan ser valorados por los tribunales
nacionales al momento de realizar la ponderacion de intereses en conflicto.

La doctrina Barbulescu I, resulta mucho maés tuitiva que su antecesora y ofrece
una valoracion mas adecuada sobre la monitorizacion de las comunicaciones
electronicas del empleado, por un lado se observa una evolucion interpretativa y a su vez
se hace evidente un distanciamiento con los postulados de la sala en Barbulescu I, esta
sentencia dejé sentada la idea de que no existiran controles sin limite por el solo hecho
de haber establecido una politica restrictiva y que tampoco seran aceptables los controles
con aviso y conocimiento previo sino se alcanza un justo equilibrio de los intereses en
conflicto.

La doctrina sobre la materia determina algunos puntos interesantes sobre la
novisima sentencia Barbulescu Il y su dptica tuitiva a la proteccion de los derechos
fundamentales del trabajador. En primer lugar, la sentencia otorga un papel creciente y
determinante a los principios de la proteccién de datos, la gran sala ha incidido de manera
mas categoria en el deber de informacidn previa por parte del empresario sobre las reglas
de uso de los dispositivos facilitados por la empresa, sefialando que el bien juridico
tutelado es la proteccién a la autodeterminaciéon informativa, concluyendo que el
legitimo interés del poder de control empresarial de las comunicaciones electronicas
encuentra su limite directo en los principios del reglamento de proteccién de datos. En
segundo lugar, la existencia de un test de legitimidad para la ponderacion de intereses
contrapuestos, en este sentido es posible identificar dos ndcleos de principios que regulan
dos momentos distintos: por un lado estan los requisitos que deben considerarse al
momento previo a la adopcion de la medida de control y por otro lado los requisitos que
deben tomarse al momento de la realizacion de la vigilancia de correspondencia del
trabajador; asi un desglose de los principios siguiendo un orden operativo temporal. El
principio de transparencia sobre el acceso de los empleadores a las conversaciones de
los empleados, referente a que los trabajadores deberan ser informados de ello de forma
correcta y regular en virtud de una politica clara de respeto a la vida privada. Respecto a
los motivos legitimos que puedan justificar la vigilancia de las conversaciones del
empleador, la sentencia afirma que: el acceso de los empleadores a las comunicaciones
electrénicas profesionales de sus empleados solo podra suceder en caso de necesidad
por razones de seguridad y otros motivos legitimos. En lo referente a los requisitos
orientados a garantizar la privacidad del trabajador en el momento de la realizacion de
la monitorizacion de las conversaciones del empleado, se desarrolla el principio de
necesidad que obliga a entender que el control de los mensajes del empleado solo es
posible cuando no exista otra alternativa, por lo cual se debe aplicar otras medidas de
caracter preventivo o alternativo variables en funcion de la finalidad del control. De
manera complementaria a este principio, la sentencia establece un principio de
minimizacién de la vida del trabajador que obliga al empleador a reducir al maximo los
accesos o registros de las conversaciones del trabajador, por lo cual resulta incompatible
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a este principio la instalacion de determinados programas que registran absolutamente
todo lo que realizan incluso acceso a internet y conversaciones. En caso de concurrencia
de un interés legitimo empresarial, los principios de proporcionalidad y compatibilidad
subrayan la necesidad de limitar la modalidad del control, el principio de
proporcionalidad comporta el deber de extender el control solo a una parte de las
comunicaciones y no a la totalidad de ellas; y el de compatibilidad, que obliga al
empresario a que la informacién personal recabada no sea tratada de manera
incompatible con los fines determinados, explicitos y legitimos declarados. Finalmente,
se establece un principio de lealtad, que es relacionado con el deber de no acceder al
contenido de las conversaciones sin haber notificado previamente al trabajador.

Una vez descrito los hechos y delimitado los alcances, las sentencias
Barbulescu, analizando su iter evolutivo en beneficio de los derechos fundamentales del
trabajador, resulta importante analizar los desajustes con la doctrina constitucional y
jurisprudencial espafiola que fue materia de analisis. En el segundo capitulo de la
presente investigacion, de lo antes analizado se puede afirmar que tanto la doctrina
jurisprudencial como casacional resultan del todo disonantes con la sentencia establecida
por el Tribunal Europeo de Derechos Humanos, de manera general se puede sefialar que
tanto la jurisprudencia como el méximo intérprete de la constitucion se muestran
renuentes a situar el problema del control de las conversaciones electronicas en el ambito
del derecho a la autodeterminacién informativa, existe una gran divergencia respecto a
la valoracion del impacto sobre la privacidad del trabajador de la prohibicion de uso de
herramientas informéticas reduciendo draméticamente la esfera de dignidad del
trabajador. Del andlisis de la jurisprudencia podemos afirmar que los 6rganos Yy
operadores de justicia espafiola han interiorizado la idea de variabilidad del alcance de
poder de vigilancia por lo cual se afirma que los grados de intensidad o rigidez con los
que deben ser valoradas las medidas empresariales de vigilancia y control son variables
en funcidn a las condiciones de disposicién y uso de herramientas informaticas y de las
instrucciones que haya repartido el empresario para tal fin®®. En contraste con lo
sefialado, la doctrina Barbulescu establece que el empresario no es libre de configurar
como quiera las posibilidades de control puesto que no puede omitir el nicleo
indisponible de tutela de la dignidad del trabajador. Respecto al poder de control de las
conversaciones del trabajador, si bien la jurisprudencia espafiola ha afianzado
ultimamente la utilizacién del test de proporcionalidad bajo la sentencia Barbulescu, esta
se ha afianzado con una serie de estandares minimos que remiten a los principios de
proteccién de datos, asi debera cumplirse con el deber de informacidn previa, de interés
legitimo, de necesidad, de alcance de la vigilancia y de grado de intrusion de la vida del
trabajador, de debidas garantias de privacidad del trabajador, de finalidad, siendo este
un juicio mas extenso. Respecto al ejercicio de poder de control empresarial, en la
decision del Tribunal no es dificil hallar una orientacion diversa toda vez que la
informacion previa de los mecanismos de control es una condicional de licitud, por lo
cual el empleador debera informar al trabajador sobre la instalacion de programas de
control instalados. Finalmente, con relacion al interés legitimo que el empresario puede
esgrimir para llevar a cabo medidas de registro de las conversaciones de los trabajadores,
de lo sefialado por el Tribunal se concluye que las empresas no podran disponer un

4 Tribunal Constitucional (17/12/2012), recurso 7304-2007.
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control de las conversaciones electronicas con el solo propdsito de ejercer un control
profesional y no personal del mismo, ni siquiera cuando hubiera establecido una
prohibicién absoluta de uso con fines no profesionales de los medios de las cuentas de
correo o0 servicios de mensajeria.

Como se ha podido demostrar a detalle, tanto el Tribunal Supremo como el
Tribunal Constitucional estan lejos de los postulados establecidos por la doctrina
Barbulescu, en la medida que esta es muy tuitiva de los derechos laborales de los
trabajadores, una novedad interesante es la aplicacion del nuevo test de legitimidad al
que deben someterse los empresarios a la hora de adoptar las medidas de registro de
conversaciones electronicas del trabajador y la privacidad del trabajador e impone una
necesidad de verificar la concurrencia de los requisitos de licitud.

Bajo estos antecedentes, y a la luz de lo expuesto en Barbulescu 1 y Il, es
importante sentar una cuantas premisas que permitan entender con mayor claridad la
doctrina Barbulescu: en primer lugar, la doctrina que emana de esta sentencia amplia es
velo protector de los derechos fundamentales de los trabajadores basandose no solo en
la proteccion a la privacidad del trabajador sino también sustentando su postura en los
principios de la proteccion de datos personales; en segundo lugar, la doctrina Barbulescu
limita de manera dramatica el poder de vigilancia y control empresarial establecido
barreras mas amplias para que estos puedan transgredir la esfera de privacidad del
trabajador, esta serie de filtros han sido expuestos up supra en lo que se conoce ahora
como el Test Barbulescu; finalmente, en un comparativo con la legislacion espafiola, la
misma ha sufrido un proceso involutivo en la forma de tutelar los derechos
fundamentales del trabajador, asi pasé de restringir el acceso a la esfera privada del
trabajador hasta permitirlo, sustentdndose en la variabilidad del poder de vigilancia y
control en virtud de las circunstancias del caso; sin embargo, en base a la sentencia
Barbulescu, los érganos de justicia espafioles van a verse obligados a realizar un analisis
detallado del principio de autodeterminacion informatica como eje central del marco
protector de la privacidad del trabajador en el uso de las nuevas tecnologias.

De todo lo dicho, una de las primeras manifestaciones de la sentencia
Barbulescu en la doctrina jurisprudencial espafiola se ve reflejada en la STS 589/2018,
del 8 de febrero del 2018, en la que se ventila el proceso de un despido disciplinario de
un trabajador que percibi6 dinero de un proveedor de su empresa habiéndose acreditado
estos hechos a través del correo electronico de empresa del trabajador®?; al respecto en

50 Tribunal Supremo Sala de lo Social (08/02/2018) recurso 3389/2015

51 Los hechos que circunscriben la presente litis son los siguientes: El trabajador prestaba servicios para la
empresa en el departamento de compras. En 2016 recibi6 dos transferencias de una empresa proveedora. El
trabajador se reenvid el correo de la empresa con las trasferencias que habia recibido, ante esto un compafiero
encontrd de casualidad el contenido de los correos y le informé al superior jerarquico. Producto de ello la
empresa inicia un proceso administrativo al trabajador, mediante el cual realiza revision de su correo electronico
encontrado los correos electrénicos con las transferencias. Producto de dicha investigacion el trabajador es
despedido, mediante despido disciplinario. El actor interpuso una demanda ante el juzgado de lo social y fue
desestimada, posteriormente interpuso recurso de suplicacion contra la sentencia emitida por el juzgado, que
considero procedente el despido pero ilicitica la prueba obtenida en el correo electronico del trabajador.
Finalmente, tanto empresa como trabajador interpone recurso de casacién contra la sentencia de suplicacion.
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virtud a la doctrina Barbulescu, el Tribunal considera que las medidas aplicadas por el
empleador fueron muy intrusivas pudiéndose haber obtenido el mismo resultado sin
vulnerar la esfera privada del trabajador, ahora bien los criterios juridicos que llevaron
al tribunal a esta conclusion son los siguientes: EI primer punto es ponderar el poder de
control o vigilancia sobre el derecho a la intimidad del trabajador a la luz de la revision
del correo electrénico, para ello si bien el tribunal sefiala que los derechos fundamentales
del trabajador no son absolutos y son pasibles de andlisis a través de la proporcionalidad,
el tribunal también hace un andlisis de la doctrina Barbulescu Il en la que se especifica
los requisitos o criterios que debe representar el empleador para invadir la esfera privada
del trabajador y al no haberse cumplido con los requisitos el tribunal falla a favor del
trabajador; finalmente dicha sentencia que a titulo personal, retoma la senda que debe
seguir el derecho del trabajo y en especifico el proceso social.

Centrando la materia, desde la Optica del encaje legal es acoplado en la norma
adjetiva (articulo 91.1 de la LJS), puesto que las trasmisiones efectuadas por medios
electronicos proporcionan un registro que tiene valor probatorio, estas al introducirse y
demostrarse en el proceso podria hacerse vulnerando los derechos fundamentales de los
trabajadores; al respecto Pérez Carro® sefiala cuando la prueba del uso del correo
electrénico vulnera los derechos fundamentales del trabajador; en primer lugar, se enfoca
en el derecho a la dignidad del trabajador que comprende la intimidad, secreto de las
comunicaciones, son derechos irrenunciables por lo que tiene la confianza legitima que
se respetara la vida privada en el lugar de trabajo y que no decae por el uso de medios
informaticos, por lo cual el correo electrénico estda amparado por el secreto de las
comunicaciones; el segundo punto que se abarca es la proteccién de datos y utilizacion
del correo electronico, sefiala que el correo electronico o los archivos que van
incorporados en él pueden contener datos sensibles en orden a la intimidad ya que puede
contener informacion reveladora sobre la vida privada, por ello para poder acceder el
empresario a cualquier archivo o documento se exige el consentimiento inequivoco del
interesado; sin embargo, no existe en el ordenamiento juridico espafiol regulacion
especifica que aborde el control empresarial respecto al uso de las nuevas tecnologias.
Asi las cosas, se entiende que existe vulneracién a los derechos fundamentales del
trabajador cuando no se ha respetado la dignidad del trabajador -y los derechos que esta
conlleva-, ni la proteccion de datos personales que vulneran la privacidad del empleado;
no obstante ello, no existe una postura contundente en cuanto la jurisprudencia sobre el
tratamiento de prueba del uso de correo electronico, sin embargo se compartiran las
diversas posturas en el acapite reservado para el analisis de jurisprudencia.

Finalmente, de todo lo analizado, no resulta apresurado concluir que la doctrina
Barbulescu ha establecido un criterio mas tuitivo y proteccionista de los derechos
fundamentales de los trabajadores, regulando el poder de direccién y vigilancia del
empresario y controlando en mayor medida los excesos en las medidas de vigilancia y
por consiguiente reduciendo el uso de fuentes de prueba que vulneren los derechos
laborales de los trabajadores. Asi la problematica planteada y su constante
contraposicion se ve regulada por un tribunal extraordinario europeo que delimita una

52 PEREZ CARRO, A, “La prueba del uso indebido del correo electronico como motivo de despido laboral”,
ABEL LLUCH, X. y PICOI JUNQY, J., en La prueba judicial, La Ley, Madrid, 2010, pp.1881-1901
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postura mucho mas tuitiva para la proteccion de los derechos fundamentales del
trabajador. Si bien las sentencias Barbulescu se basan solo en el uso de correo electronico
y la trasgresion del empleador en la esfera privada del trabajador solo referido a ese
medio electronico a razon de Gallardo®® el test Barbulescu (...) podria perfectamente
ampliarse a cualquier conflicto entre vigilancia electrénica o informética y otros
derechos fundamentales comprometidos, con lo que la amplitud de la sentencia permite
que esta sea aplicada a todos los casos referentes al poder de vigilancia y control
empresarial por medios digitales, a su vez controlando la adquisicién de medios
probatorios provenientes de fuentes de prueba que violenten los derechos laborales del
trabajador. Asi la doctrina Barbulescu, y dentro de ella de manera mas especifica el test
Barbulescu, restringen y controlan la adquisicién y utilizacién de fuentes de prueba que
vulneren la esfera privada del trabajador.

2. Hermenéutica compositiva de la calificacion de despidos

Dentro del problema que generaba el uso de un medio de prueba electronico
ilicito, de manera accesoria, se presentaba como un problema de interpretacion técnico
procesal, la calificacion de un despido que se sustentd en un medio de prueba ilicito
existiendo posturas contrapuestas que por un lado calificaban al despido de
improcedente, pues la prueba ilicita no es ajena al vinculo laboral por lo cual la medida
tomada por el empleador no es arbitraria ni ajena a la relacion laboral sino que se apropio
de esa prueba de manera ilicita y en virtud a ella tomo una medida disciplinaria ante la
evidencia mostrada; sin embargo por otro lado, parte de la doctrina consideraba que le
era aplicable la doctrina del arbol ponzofioso, mediante el cual, el despido al haber
ejecutado ante la evidencia de una prueba ilicita este es afectado por la ilicitud de la
prueba y al haberse vulnerado los derechos laborales del trabajador el despido vendria a
ser nulo.

Respecto a las posturas antes sefialadas la doctrina ha establecido cierto criterios
puntuales que ayudarian a delimitar cuando le corresponde calificacion de nulidad o de
improcedencia al despido producido ante la evidencia de una prueba ilicita, lo primero
que se debe tener en cuenta es que existe una relacion directa entre la vulneracion a la
privacidad y la causalidad del despido puesto que la causa de extincién reside en la
afectacion a la privacidad; asi, para determinar la afectacién al trabajador y
consecuentemente otorgar una calificacion al despido, este debe analizarse en cada caso
concreto toda vez que no en todos los casos de vulneracién al derecho fundamental del
trabajador el empleador ha actuado de manera premeditada, existiendo la posibilidad de
gue este en un chequeo rutinario encuentre una medida contraria a derecho que sea
pasible de sancion, como existen casos en que la intromision de la esfera privada del
trabajador tiene como unica finalidad la adquisicién de un medio de prueba con el que
se le pueda sancionar. Ahora bien, la doctrina del fruto del arbol ponzofioso, solo resulta
aplicable cuando se esta frente a una prueba Unica ilicita, toda vez que si se esta ante un
conjunto de pruebas que acreditan el comportamiento pasible de sancion del trabajador,

% GALLARDO MOYA, R.: “Un limite a los limites de la vida privada y de la correspondencia en los lugares
de trabajo. Comentario a la sentencia del Tribunal Europeo de Derechos Humanos (Gran Sala) de 5 de
septiembre de 2017 en el caso Barbulescu II c. Rumania”, Revista de Derecho Social, N° 79, 2017, p. 147
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resulta indistinto si una de ellas se adquirié vulnerado los derechos fundamentales y
libertades publicas. Conforme se detalla la dificultad de establecer un criterio
consensuando sobre la calificacion del despido generado a partir de la evidencia de una
medio de prueba ilicito radica en la pluralidad de contextos en los que se puede adquirir
el mismo y en la cantidad de medios de prueba que acompafien al obtenido ilicitamente.

Finalmente, resta por analizar cuales serian las consecuencias del uso de la
prueba ilicita en el proceso y si partiendo de ella el trabajador es pasible de sancién o
despido, al respecto la legislacion es clara al sefialar en el articulo 55 ET, y el 108.2 LJS
que es nulo cualquier despido que se produzca con violacion a los derechos
fundamentales y libertades publicas del trabajador; sin embargo, la jurisprudencia no ha
tenido un pronunciamiento consensuado por lo cual la doctrina ha sintetizado las
posturas jurisprudenciales en tres aristas: la primera, es la postura de incomunicacion,
que considera que la ilicitud de la prueba no supone la nulidad del despido de modo que
la ilicitud procesal no debe compaginarse con la medida sustantiva; la segunda postura
es la irradiacion, considera que la ilicitud de la prueba irradia sus efectos al despido, que
debe calificarse como nulo; por dltimo se encuentra la postura intermedia, esta sefiala
que aunque la prueba se obtenga con vulneracion de los derechos fundamentales, si
existen otras pruebas independientes que acrediten el despido y no tengan conexién con
la prueba ilicita, puede declararse la procedencia de este. Ahora bien, una vez
determinado los tipos de corrientes que califican el despido hay que tener en claro cual
es el efecto de la vulneracion de los derechos fundamentales, en este sentido la norma
adjetiva (articulo 182.1 LJS) sefiala que la consecuencia de la vulneracion del derecho
fundamental es que el oOrgano jurisdiccional dispondra el restablecimiento del
demandante en la integridad de su derecho y la reposicion de la situacién al momento
anterior de producirse la lesién al derecho fundamental, asi como las consecuencias
derivadas de la accion u omision del sujeto responsable, esto incluye la indemnizacién
correspondiente. Una vez analizadas las diversas posturas y la consecuencia de la prueba
digital ilicita no se puede perder de vista que la primera consecuencia de la prueba digital
ilicita es la regla de exclusion, mediante la cual se expectora del proceso a la prueba cuya
fuente de prueba se obtuvo vulnerando los derechos fundamentales de la persona; sin
embargo, estas consecuencias procesales no excluyen de la necesidad de reparar las
consecuencias derivadas de la prueba ilicita que se producen en el orden sustantivo en la
medida que la norma adjetiva laboral obliga una tutela restitutoria ante la vulneracion de
derechos fundamentales. De lo mostrado up supra, se puede concluir que la calificacion
del despido va a ser determinado en cada caso en particular basado en la forma de
obtencidn de la prueba ilicita asi como si esta se encuentra acompafiada o no de otros
medios probatorios que sustenten la medida disciplinaria. Se concluye que si la prueba
del despido es ilicita, siendo Unica prueba el despido es nulo; si junto a esta prueba ilicita
concurren otras pruebas que derivan de la primera, por doctrina de la prueba del arbol
ponzofioso el despido seria nulo; finalmente, si junto a la prueba del despido concurren
otras pruebas que no son ilicitas y que no estan conectadas ni causal ni juridicamente a
la prueba ilicita el despido no sera nulo.

3. Lanecesidad de un procedimiento propio para la prueba digital
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Como se habia explicado en su momento, la ciencia procesal est atravesando
por una corriente evolutiva en la cual se acoplan al proceso los avances tecnoldgicos que
facilitan la vida del hombre, en el proceso social, los avances tecnoldgicos han adquirido
un papel preponderante como fuentes de prueba tanto para el empleador como para el
trabajador; sin embargo, la utilizacion de estos medios probatorios, una vez superado el
filtro de licitud, generaran una serie de problematicas referente a su tratativa; las
probleméticas pueden definirse en dos bloques: EI primero seria las problematicas
planteadas por su tratamiento en juzgados ordinarios, en este contexto lo primero que se
cuestiona es si puede tratarse como medio de prueba documental cuya respuesta esta
condicionada al tipo de prueba digital presentada; sin embargo, una vez superado ese
filtro y al admitir dentro del proceso la actuacion del medio de prueba electronico se
generan otra serie de problematicas, respecto a determinar la autenticidad del medio
probatorio asi como su autoria y veracidad; ahora, el segundo punto es referente a su
tratamiento en recursos extraordinarios, en especifico en el recurso de suplicacion, de
igual forma que en el primer punto una vez superado su tratamiento como prueba
documental resta considerar si puede administrar dentro del recurso de suplicaciéon una
transcripcion o fotocopia de un medio de prueba electrénico (entiéndase mensajes de
texto, correo electronico, etc.).

En este sentido, la ya mencionada sentencia del STS UD, del 16 de junio - REC
3983/2010%4, refiere que “la idoneidad de la prueba de los instrumentos de reproduccion
de la palabra, la imagen o el sonido para revisar los hechos declarados probados en la
sentencia de instancia, al amparo del articulo 191 b) de la Ley de Procedimiento
Laboral, se enmarca dentro de un recurso de cardcter extraordinario.” En efecto, el
recurso de suplicacion tiene dicho caracter, tal y como resulta de su configuracion legal,
expresamente reconocida en la exposicion de motivos de la Ley de Bases de
Procedimiento Laboral del 12 de enero de 1989, en su propia regulacion y en las normas
comunes a los recursos de casacion y suplicacion que aparecen en la Ley de
Procedimiento Laboral. Asimismo ha sido reconocido por el Tribunal Supremo, desde
la sentencia del 26 de enero de 1961 y por el Tribunal Constitucional, entre otras, en
sentencias 3/83, del 25 de enero de 1983; 17/86, del 13 de octubre de 1986 y 79/85, del
3 de julio de 1985. “Consecuencia de tal cardcter es la limitada revision de hechos
legalmente permitida, que uUnicamente puede realizarse a la vista de la prueba
documental” o pericial practicada en la instancia, por lo que la interpretacion del
concepto de prueba documental, a la vista del caracter del recurso, necesariamente ha
de ser efectuada de forma restrictiva.

En este sentido, quedaria aclarado el tema del tratamiento de la prueba digital
en el recurso de suplicacion, en la medida que se sefiala el concepto de documental
debiéndose interpretar este de manera restrictiva, por lo cual no podria ser reconocido
como prueba documental; ahora, respecto al tratamiento en juzgados ordinarios se hizo
referencia a que estos deberan determinarse en cada caso en concreto de acuerdo al
medio de prueba ofrecido y qué tipo de aparato tecnologico o digital sea.

Ante esta disyuntiva planteada, todas las problematicas que supone el
tratamiento de la prueba digital en el proceso social, asi como el nulo aporte esclarecedor

% Tribunal Superior de Justicia de Galicia (15/06/2010), recurso 3983/2010
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de la jurisprudencia y la doctrina resulta importante la generacion de un propio
procedimiento para la prueba digital que comprenda todas sus particularidades técnicas
y permita acoplarse de la manera mas idonea al proceso, este procedimiento debe
establecer los pilares del tratamiento de prueba digital tanto en juzgados ordinarios como
en recurso de suplicacion, y los requisitos para la validacion de autenticidad, autoria y
veracidad, asi como sobre el valor de las transcripciones de medios prueba electrénico.
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CONCLUSIONES

1. Los avances tecnoldgicos juegan un papel preponderante en el desarrollo de la
sociedad y en especifico de la empresa; ante ello, la tecnologia no solo sirve como
estandarte de eficacia, eficiencia y efectividad, sino también como instrumento
idoneo para ejercer el poder de vigilancia y control empresarial; en este contexto,
resulta muy facil para el empleador transgredir sus facultades y vulnerar los derechos
fundamentales del trabajador con la finalidad de vigilar el cumplimiento de las
obligaciones laborales, es aqui donde se materializa la problemética referente a los
medios de prueba electronicos ilicitos.

2. Tanto la doctrina jurisprudencial como la doctrina casacional no han asumido de
manera confrontacional la tutela de los derechos fundamentales del trabajador
rehuyendo al analisis profundo de la materia, sin desarrollar el principio de
autodeterminacion informativa como pilar basico que sustenta la proteccion de la
esfera privada del trabajador en el uso de medios electronicos facilitado por su
empleador, medida que no ha sido analizada ni en tribunales ordinarios ni
extraordinarios generando una suerte de indefension e incertidumbre juridica para el
trabajador.

3. Ladoctrina Barbulescu y en especial el test Barbulescu, han establecido una 6ptima
solucion a la incertidumbre perennizada por los érganos y operadores de justicia
esparioles, estableciendo un claro limite a las facultades de injerencia del empleador
bajo el pretexto del ejercicio de vigilancia y control empresarial, ahora corresponde
al érgano jurisdiccional implementar dicha doctrina en la justicia ordinaria, a fin de
limitar la obtencion de fuentes de prueba basadas en las nuevas tecnologias que
vulneren los derechos fundamentales de los trabajadores.

4. A pesar del importante aporte de la doctrina Barbulescu, al reforzamiento de la
proteccion de los derechos fundamentales del trabajador, asi como la implementacion
de principio de autodeterminacion informatica como base de la esfera privada del
trabajador, la nueva concepcion del poder del control no resuelve todos los problemas
y suscita algunas interrogantes respecto de la interpretacion y algunos requisitos
exigidos; por ejemplo, si es posible determinar el uso de internet como un derecho
del trabajador, si es admisible la prohibicion total de un uso personal de los medios
electronicos, etc.

5. A manera de colofon, las soluciones planteadas en el capitulo tercero permiten
integrar dentro de la presente investigacion, no solo la tendencia, desde la perspectiva
procesal, de la tutela judicial efectiva y su finalidad dltima en el proceso al servicio
de garantizar correcto desenvolvimiento de proceso, sino en especifico la tutela
judicial efectiva del empleador cuya fuente de prueba para sancionar al trabajador se
obtiene de manera ilicita, respecto a este iter evolutivo encontramos ciertas puntos
principales que dan orden al trabajo:
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a. En primer lugar se parte desde un premisa de vulneracion de derechos
fundamentales y del respeto a la esfera privada del trabajador por parte del
empleador, y a partir de sentencias poco tutelares o contradictoras, se genera
un problematica.

b. Luego de ello, dentro de la realidad problemética se observan problemas no
solo en la ilicitud de la prueba, sino también en su licitud y en su tratamiento
en caso de despido.

c. La jurisprudencia de tribunales de derechos humanos ofrecen una solucién
central al problema planteado, y la doctrina y jurisprudencia plantean posibles
hipétesis de los problemas accesorios.

Finalmente, la solucion que se puede esperar no es otra que la reivindicacion de los
derechos laborales de los trabajadores y el obligatorio respeto a la tutela judicial
efectiva por parte de los tribunales.

La calificacion del despido obtenido mediante fuente de prueba derivada de la nueva
tecnologia que atente contra los derechos laborales del trabajador recibird la
calificacion de nulo o improcedente acorde con las circunstancias determinadas en
cada caso en concreto; en este sentido, la jurisprudencia deberia redoblar esfuerzos
por adquirir un criterio unanime a la luz de los criterios establecidos por la doctrina
especializada en la materia.

Ha llegado el momento que el legislador desde una perspectiva de lege ferenda
modifique las normas procesales y empiece a reconocer las particularidades de la
prueba digital, estableciendo criterios para reconocer autenticidad, autoria y
veracidad. Zanjar el debate sobre su tratamiento como prueba documental, asi como
la disyuntiva de su tratamiento en el recurso de suplicacion como medio de prueba
derivado de un proceso ordinario.
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