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Resumen  

 
Para el presente trabajo de investigación se estableció como pregunta de investigación: ¿La 

regulación del sector financiero en el Perú se encuentra consistentemente establecida 

conforme los estándares internacionales de ciberseguridad? Y se definió como objetivo: 

identificar si las regulaciones del sector financiero en el Perú se encuentran convenientemente 

alineadas frente al marco de trabajo de ciberseguridad del NIST.  

En el estado del arte se identificaron los avances regulatorios del sector financiero en 

ciberseguridad, luego se realizó la propuesta de nivel de alineamiento de las regulaciones del 

sector financiero en el Perú frente al marco de trabajo de ciberseguridad de NIST a fin de 

identificar posibles brechas producto de la contrastación contra el marco de NIST. 

Se identificaron brechas regulatorias y se propusieron recomendaciones y estrategias para 

todas las regulaciones afectadas con referencias a estándares internacionales de 

ciberseguridad. 

Como conclusiones se identificaron avances en las regulaciones, pero con debilidades por 

mejorar.   

 

 

Palabras clave: sector financiero, regulaciones, nivel de alineamiento, ciberseguridad. 
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Abstract 

For the present research work, the following research question was established: Is the 

regulation of the financial sector in Peru consistently established in accordance with 

international cybersecurity standards? And the objective was defined: to identify if the 

regulations of the financial sector in Peru are conveniently aligned with the NIST cybersecurity 

framework.  

In the state of the art, the regulatory advances of the financial sector in cybersecurity were 

identified, then the alignment level proposal of the regulations of the financial sector in Peru 

was made against the NIST cybersecurity framework in order to identify possible product gaps. 

of testing against the NIST framework.  

Regulatory gaps were identified and recommendations and strategies were proposed for all 

affected regulations with references to international cybersecurity standards.  

 

As conclusions, advances in regulations were identified, but with weaknesses to improve.  

 

 

Keywords: financial sector, regulations, level of alignment, cybersecurity. 
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1. Introducción (problema y objetivos) 

El sector financiero es un sector que por sus características y nivel de criticidad debe estar 

cubierto por una sólido marco legal y regulatorio a fin cubrir los requerimientos y necesidades 

de los actores involucrados. 

Los desafíos que enfrenta el sector a fin de viabilizar soluciones financieras digitales hacia el 

mercado en conjunción con el vertiginoso aumento de los incidentes de ciberseguridad en los 

diferentes canales digitales en los últimos tiempos, lo cual ha sido especialmente agudizado 

durante la pandemia mundial del COVID-19. Por tal motivo, la presente investigación 

establece el siguiente problema de investigación: ¿La regulación del sector financiero en el 

Perú se encuentra consistentemente establecida conforme los estándares internacionales de 

ciberseguridad? 

Por lo tanto, el objetivo es identificar si las regulaciones del sector financiero en el Perú se 

encuentran convenientemente alineadas frente al marco de trabajo de ciberseguridad del 

NIST. 

Para desarrollar esta investigación, en primer lugar, en el capítulo dos se va realizar un estado 

del arte respecto de la problemática que se va a revisar, a fin de identificar el estado actual de 

abordaje y el contexto de los elementos de estudio. 

En el capítulo tres se va a elaborar la propuesta de la investigación, la cual se va a iniciar con 

un breve análisis del contexto del sector, luego se analizarán los entes reguladores, 

posteriormente se revisarán los roles y responsabilidades de los entes reguladores, el 

siguiente paso será listar las regulaciones y/o requisitos a cumplir, luego se va a identificar el 

nivel de alineamiento de las regulaciones frente al marco de trabajo NIST CSF,  

posteriormente se va a realizar el análisis de brechas de las regulaciones financieras frente al 

marco de NIST y finalmente se van a proponer recomendaciones frente a las brechas 

identificadas. 

En el capitulo cuatro se van a elaborar las conclusiones de la investigación y para finalizar el 

en capitulo cinco se va a proponer trabajos futuros que se deben abordar como resultado de 

la presente investigación. 
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2. Estado del Arte 

2.1. Prólogo 

La operación segura de los servicios financieros es esencial a la estabilidad del sistema 

financiero y promover innovación dentro de ella. Esto es especialmente cierto para los 

servicios financieros digitales, porque sus transacciones toman lugar en el ciberespacio. 

  

La ciberseguridad representa un marco de estrategias, procesos, actividades y elementos 

implementados en una organización a fin de asegurar sus activos de información y para 

responder rápidamente a cualquier incidente o incumplimiento para para recuperar las 

operaciones normales.  

 

Debido a que las instituciones financieras en Perú enfrentan el desafío de llevar productos 

servicios financieros digitales al mercado rápidamente, las consideraciones de seguridad 

cibernética son comúnmente una parte de su desarrollo. Hay varios tipos de amenazas de 

ciberseguridad que podría dañar los servicios financieros con efectos graves para la institución 

financiera en cuestión y una pérdida general de seguridad para el sector bancario de forma 

global.  

 

Esto puede incluir la interrupción de servicios críticos y pérdidas económicas y de integridad 

de datos. Como consecuencia, las instituciones financieras deben estar preparadas para 

hacer frente a incidentes de ciberseguridad que les afecten a ellos o a terceros partes en la 

cadena de valor. 

 

En este apartado se va a realizar una descripción general sobre el estado actual de la 

ciberseguridad en el Perú. 

En primer lugar, se presenta el panorama general del sector financiero en el Perú respecto al 

nivel de madurez sobre ciberseguridad, luego se analiza la ciberseguridad a nivel nacional en 

el Perú, posteriormente se propone el esquema legal del sector estatal peruano, el siguiente 

punto será describir la estructura de leyes en el sector bancario peruano, luego se describe el 

papel del ente regulador sobre el sector financiero del Perú, el tema siguiente consistirá en 

revisar el marco normativo del ente regulador en el Perú y finalmente se analizarán las buenas 

prácticas y estándares internacionales de ciberseguridad. 
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2.2. Panorama General en el Perú 

Perú tiene un sistema financiero muy activo compuesto por más de 50 empresas de servicios 

financieros. Estos son compuestos principalmente por instituciones bancarias y financieras y 

empresas de microfinanzas, incluidas las sociedades de ahorro y préstamo municipales y 

rurales. El sistema también incluye otro tipo de empresas como emisores de dinero electrónico 

y bancos de inversión, entre otros.  

 

El número de puntos de servicio disponibles en Perú se ha triplicado en los últimos cinco años 

(de 313 a 960 despliegues para 100.000 ciudadanos mayores de edad). La medida sobre 

inclusión financiera, sin embargo, fue solo del 34% en junio de 2019, mientras que el promedio 

regional fue de 51% en 2018.  

 

En este contexto, adelantarse a las amenazas de ciberseguridad ayuda a mantener la 

confianza del público en las innovaciones de soluciones digitales para el sector bancario y 

aumentar la expansión de servicios bancarios fomentando la adopción generalizada de 

servicios digitales entre los consumidores. 

2.3. La Ciberseguridad a Nivel Nacional en Perú  

La entidad CNSD (Centro Nacional de Seguridad Digital), la cual contiene un grupo 

especializado para atender incidencias sobre seguridad en entorno digital, es la entidad 

encargada en el Perú para articular acciones de seguridad digital en coordinación con otros 

organismos nacionales e internacionales pertinentes.  

Existe un registro de incidentes de seguridad el cual recibirá y mantendrá data de incidencias 

de ciberseguridad comunicados por entidades que proveen productos en formato digital en el 

país. E l ente SEGDI (Secretaría de Gobierno Digital), necesita coordinar esfuerzos de 

ciberseguridad con autoridades sectoriales que, en el caso del sector financiero, de seguros 

y pensión privada, entidades que administran fondos, se refiere al ente regulador S.B.S.  

 

Las principales novedades en SEGDI hasta mediados de 2020 fueron enfocado en las 

regulaciones de gobierno digital para el sector público y varios proyectos de ciberseguridad. 

Esto incluyó el despliegue del Centro Nacional de Seguridad Digital y el Registro Nacional de 

Seguridad Incidentes, así mismo, un canal para la ciberseguridad y el intercambio de 

información. 
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2.4. Marco Legal del Sector Gobierno 

Si bien Perú la política de estado sobre ciberseguridad se mantiene en un estado inicial, sí ha 

iniciado un plan de estado cibernético el cual enfatiza el requerimiento de establecer un plan 

de estado cibernético y un comité de estado cibernético.  

 

La Ley Nº 30618 emitida el año 2017 establece la ciberseguridad en la dimensión digital como 

un estado de confiabilidad en el ecosistema digital, ante posibles riesgos que podrían 

menoscabar las potencialidades del estado, mediante las buenas prácticas de evaluación del 

riesgo y la adopción de actividades de seguridad informática y las potencialidades de defensa 

de ciberseguridad, orientadas las metas nacionales. (Congreso de la República del Perú, 

2017).  

 

La regulación establece a la Dirección Nacional de Inteligencia a cargo de desplegar acciones 

y definir mecanismos enfocados a logar la ciberseguridad en la dimensión digital acorde al 

contexto aplicable. 

 

El D.S. Nº 106-2017-PCM establece la regulación relacionada a evaluación, gestión de 

riesgos, identificación de los activos nacionales críticos los cuales son activos físicos, digitales 

o compontes sistémicos que son necesarios y críticos a fin de desplegar y soportar las 

potencialidades del estado o que están orientadas a satisfacer tal objetivo. (Presidencia del 

Consejo de Ministros, 2017). 

 

El Perú cuenta con un equipo de respuesta ante emergencias informáticas, PeCERT, con el 

objetivo de articular las actividades de respuesta y gestión de incidencias de ciberseguridad 

de entidades del estado, por otro lado, se orienta a desplegar planes, acciones y 

procedimientos requeridos a fin de abastecer los requerimientos de ciberseguridad de la 

nación. El equipo CERT depende de la Oficina Nacional de Gobierno Electrónico e Informática 

(ONGEI) y pertenece al entorno de CSIRT de la región américa. 

 

El aspecto de gobierno digital es relevante para el Perú, en ese sentido se aprobó la regulación 

relacionada a Gobierno Digital, mediante el D.L. N° 1412 la cual define como objeto instituir 

los lineamientos de gobernanza relacionados a gobierno digital para una efectiva 

administración de servicios de naturaleza digital, identidad digital, arquitectura, 
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interconectividad, datos y seguridad, también los lineamientos legales relacionados al empleo 

de tecnologías digitales de forma general  para digitalizar actividades y brindar productos  

digitales a cargo de instituciones del sector gobierno en todas las dimensiones del sector 

público (Congreso de la República del Perú, 2018). 

 

En relación a las regulaciones relacionadas con la ciberseguridad, Perú cuenta con diversas 

leyes las cuales se han establecido a lo largo del tiempo.   

 

El año 2000 se promulgó la Ley N° 27269: regulación sobre certificados digitales y firmas, 

cuyo objetivo es normar el uso de la firma electrónica dándole el mismo nivel de efectividad y 

validez en términos legales en relación a la firma a mano o manuscrita u otra similar que brinde 

una forma de expresar la voluntad. (Congreso de la República del Perú, 2000). 

 

Así mismo, se aprobó la Ley de Protección de Datos Personales el año 2011, Ley N° 29733.  

La misma por objetivo de afianzar el derecho fundamental de la preservación de los datos de 

índole personal, dicho lineamiento definido en la Constitución Política del Perú, establecido 

en el artículo 2 numeral 6, mediante un tratamiento adecuado, dentro de un contexto de 

consideración de la totalidad de los derechos relevantes reconocidos. (Congreso de la 

República del Perú, 2011).  

 

Luego, se estableció la Ley N° 29985, que norma los criterios fundamentales del dinero 

electrónico que se puede emplear como medio de expansión económica el año 2013. 

(Congreso de la República del Perú, 2013). 

 

Posteriormente, el año 2013 se estableció la Ley de Delitos Informáticos, Ley N°30096 y sus 

posteriores modificaciones, el año 2014 Ley N°30171 (Congreso de la República del Perú, 

2013). El cual tiene como objetivo definir sanciones y medidas preventivas para los 

comportamientos ilegales que impactan los datos informáticos, libertad sexual, sistemas de 

información, intimidad, fe pública, secreto de las comunicaciones y patrimonio, donde los 

malhechores emplean cualquier tecnología vigente a fin de incurrir en esas actividades 

ilegales. 
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El gobierno del Perú, mediante la Presidencia del Consejo de Ministros y los diversos 

ministerios, ha emitido una serie de decretos supremos y decretos de urgencia orientados a 

regular aspectos relacionados a la seguridad digital que a continuación se detallan. 

 

El año 2019 se aprobó el Decreto supremo Nº 010-2019-RE convenio sobre ciberdelincuencia, 

fue adoptado inicialmente el año 2001 y posteriormente ratificado por el gobierno peruano el 

año 2019.  

 

El gobierno peruano, mediante la firma de este acuerdo aceptar responsabilidades de cara a 

desarrollar esfuerzos y estrategias para hacer frente a los delincuentes cibernéticos y los 

requerimientos de poder acceder a apoyo y soporte del entorno internacional de forma efectiva 

y oportuna. Este acuerdo de delincuencia cibernética es un medio o herramienta legal que 

brinda a los entes encargados de administrar justicia desplegar solicitudes a fin de conseguir 

apoyo de otros estados en el mundo relacionados a actividades delictivas en sistemas de 

información. (Decreto Supremo, 2019). 

 

Así mismo, se estableció la Ley N°30999 Ley de Ciberdefensa, aprobada el año 2019 la cual 

nació con la función de instituir lineamientos jurídicos relacionados a la defensa cibernética 

del Perú, normando las actividades de naturaleza militar y a través de internet con 

responsabilidad de entes que tienen por función tomar decisiones en las entidades públicas 

como el Ministerio que tiene la función de la defensa del estado acorde al alcance de sus 

funciones y alineadas al marco regulatorio y legal.  

 

Esta regulación nació con el fin de brindar protección y defensa a los activos críticos del país, 

los recursos relevantes, los dominios nacionales, los intereses indispensables a fin de  

sostener la fortaleza y capacidad del país ante la ocurrencia de riesgos o incidentes que 

puedan usar medios digitales como la internet u otros medios y en las circunstancias que 

impacten la soberanía y seguridad del país. (Congreso de la República del Perú, 2019). 

 

El año 2020 se dio nacimiento al Sistema Nacional de Transformación Digital a través de un 

marco legal, el D.U. N° 006-2020. Este ente es un pertenece al gobierno, se compone de una 

estructura normativa, elementos técnicos y mecanismos que administran los procesos y 

acciones de la administración del sector público y se fomentes las acciones de las 
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organizaciones, del sector académico, y la ciudadanía enfocada hacia lograr las metas del 

estado relacionadas a transformación digital. (Poder Ejecutivo, 2020). 

 

Por otro lado, se emitió el Decreto de Urgencia N° 007-2020 el año 2020 que dio nacimiento 

al marco de confianza digital. Esta regulación tiene por función instituir los mecanismos que 

sean requeridos a fin de avalar la credibilidad de los ciudadanos en sus transacciones con los 

productos de naturaleza digital brindados por organismos del sector público y entidades del 

entorno de la actividad privada en los dominios y regiones del país (Poder Ejecutivo, 2020). 

 

Siguiendo con esa línea, desde el sector gobierno y el congreso de la república, se continuó 

con el despliegue del marco regulatorio destinado a reforzar y consolidar los lineamientos 

relacionados a la seguridad digital y el uso de buenas prácticas y estándares en el sector 

gobierno, a continuación, se detallan las más relevantes. 

 

El año 2016 se promulgó la Resolución Ministerial N° 004-2016-PCM la cual establece el 

empleo de forma obligatoria del estándar peruano de seguridad de la información NTP 

ISO/IEC 27001:2014, segunda edición, el cual es análogo al estándar internacional ISO 27001 

de Seguridad de la Información, el cual establece los requisitos para desplegar un sistema de 

gestión de seguridad de la información,  en la totalidad de organismos que conforman el 

Sistema Nacional de Informática, el cual tiene por finalidad alcanzar los estándares  

necesarios en relación  a los principios de disponibilidad, confidencialidad e integridad, 

orientado a los datos organizacionales críticos, con el fin de salvaguardar la operatividad y 

sostenimiento de las actividades y productos, a través de una estructura de gestión o sistema 

que resguarde la seguridad de información (Presidencia del Consejo de Ministros, 2016). 

 

El año 2017 se estableció una regulación de parte de un ministerio de nombre: Resolución 

Ministerial N° 041-2017-PCM la cual instituye que se utilice de forma mandatoria  el estándar 

peruano análogo al estándar internacional ISO ISO/IEC 12207:2016, de nombre NTP-ISO/IEC 

12207:2016, el cual define los procesos y actividades para desplegar el ciclo de vida de 

software, en su tercera edición,  la cual aplica a la totalidad de organizaciones que conforman 

la estructura del sistema de informática nacional.  

 

Esta regulación se encuentra dentro de la estructura normativa relacionada a la 

transformación digital y tiene por fin instituir una estructura  uniforme que pueda ser 
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compartida por la totalidades de organismos que conforman el gobierno que requieran 

contratar, elaborar o adquirir software. Esta normativa incluye una serie de actividades, tareas, 

procesos, relacionadas a todo el proceso de nombre ciclo de vida del software. (Presidencia 

del Consejo de Ministros, 2017). 

 

El mismo año 2017 se emitió el D.S. N° 081-2017-PCM el cual establece el requerimiento 

para formular un plan para realizar la transición hacia el Protocolo IPV6 en los organismos 

que conforman la gestión del sector público, este decreto tiene como fin que se formule un 

plan a fin de realizar la migración hacia el protocolo IPV6, el cual debe desplegarse 

secuencialmente en la totalidad de los componentes tecnológicos, elementos de hardware, 

servicios, software, en la totalidad de los organismos de la gestión del sector público. 

(Presidencia del Consejo de Ministros, 2017). 

El año 2018 se estableció la regulación emitida por la Secretaría de Gobierno Digital de 

número N° 001-2018-PCM/SEGDI la cual instituye los reglamentos que se deben utilizar en 

la operación de productos y servicios en entornos cloud para las organizaciones que 

pertenecen al sector público del gobierno del Perú a fin de poder tener un cabal entendimiento  

y gestión de riesgos asociados a adquirir, adoptar e integrar los productos y servicios en 

entornos de nube en los procesos de los organismos que pertenecen a la gestión del sector 

público el cual representa un desafió relevante. (Presidencia del Consejo de Ministros, 2018). 

 

Por otro lado, se aprobó la Resolución de Secretaría de Gobierno Digital N° 004-2018-

PCM/SEGDI el año 2018 la cual instituye las regulaciones en relación al rol de Líder de 

Gobierno Digital esta estructura apunta a ponderar la importancia de tener grupos de trabajo 

con múltiples perfiles y disciplinas los cuales se van a encontrar a cargo de la gestión del 

director o responsable de la organización o quien el designe, a fin de asumir el reto de 

viabilizar las actividades de transformación digital, por otro lado, reforzar las relaciones  o 

vínculos con diferentes entidades, estructuras organizacionales y organismos a fin de ejecutar 

proyectos relacionados a Gobierno Digital enfocados al beneficio de los ciudadanos.  

 

La persona que asume el rol de Líder de Gobierno Digital tiene entre sus responsabilidades 

gestionar planes, objetivos, actividades y acciones a fin de llevar a cabo de forma adecuada 

una transformación digital y desarrollar la gestión del Gobierno Digital en la organización. 

(Presidencia del Consejo de Ministros/SEGDI, 2018). 
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El mismo año 2018, se emitió una regulación emitida por la Secretaría de Gobierno Digital N° 

005-2018-PCM/SEGDI el cual instituye las directrices necesarias para establecer una efectiva 

planificación relacionada a Gobierno Digital. 

 

Esta regulación representa una exclusiva herramienta de administración con el fin instituir los 

mecanismos que empleará la organización a fin de alcanzar sus metas de relacionadas al 

gobierno en materia digital, las mismas que se encuentran en un frente direccionadas a los 

requerimientos de los ciudadanos, los requerimientos de información de la organización y 

modificaciones que se originan del ecosistema, y, en el otro frente, alineados a los aspectos 

de digitalizar productos, servicios, actividades e información de la organización, empleando 

de forma masiva diferentes tecnologías del entorno digital y los aspectos relacionados a 

innovar relacionados a la información. (Presidencia del Consejo de Ministros/SEGDI, 2018). 

 

Siguiendo el mismo frente, se instituyó una regulación ministerial N° 119-2018-PCM 

Resolución que establece el Comité de Gobierno Digital el año 2018, la misma que marca el 

nacimiento del Comité de Gobierno Digital, por otro lado, define sus obligaciones, 

lineamientos, alcance y funciones de administración y planeamiento en la gobernanza del 

entorno digital. Dentro de las responsabilidades más resaltantes del mencionado comité de 

gobernanza del entorno digital podemos resaltar algunas: establecer el planeamiento de 

gobernanza digital de la organización, llevar a cabo y velar las actividades relacionadas a la 

transformación del ecosistema digital. (Presidencia del Consejo de Ministros, 2018). 

 

Finalmente, el año 2019 se promulgó la Resolución de Secretaría de Gobierno Digital N° 003-

2019-PCM/SEGDI la cual define la creación del Laboratorio de Gobierno y Transformación 

Digital del Estado como un medio destinado a desarrollar sistemas digitales, soluciones en 

base a tecnología, fomentar la innovación, desplegar prototipos y productos digitales con las 

organizaciones del sector público; por otro lado, permite incentivar el despliegue de las 

habilidades digitales y de una comunidad digital, con la participación del sector académico, 

entidades privadas y la ciudadanía.  

 

Así mismo, se establece que el Laboratorio de Gobierno y Transformación Digital del estado 

está a cargo de la Presidencia del Consejo de ministros, a través de la Secretaría de Gobierno 

Digital. (Presidencia del Consejo de Ministros/SEGDI, 2019). 
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2.5. Marco Legal General del Sector Financiero 

En el Perú el sistema financiero ha evolucionado de forma favorable a lo largo de los años y 

se entiende que ello está relacionado con la calidad de la regulación bancaria que actualmente 

existe en el Perú y que tiene sus orígenes en el año 1996 cuando entró en vigencia la actual 

Ley General del Sistema Financiero y del Sistema de Seguros y Orgánica de la 

Superintendencia de Banca y Seguros, aprobada mediante Ley No 26702. (Congreso de la 

República del Perú, 1996).  

 

A lo largo del tiempo por la misma dinámica del entorno, fue necesario realizar ajustes a esta 

Ley, en ese sentido El 19 de marzo de 20221 se publicó en el Diario Oficial El Peruano el 

Decreto Legislativo N° 1531, que modifica la Ley 26702, este decreto busca fomentar una 

mayor competencia en la prestación del servicio de transporte y custodia de dinero y valores, 

así como también fortalecer la solvencia y estabilidad del sistema financiero en resguardo de 

los ahorristas.  

 

Otro de los fines de este decreto es la optimización de procesos en las entidades del sistema 

financiero y el fomento de una mayor competencia de las entidades del sistema financiero que 

están bajo la supervisión de la Superintendencia de Banca y Seguros. (Congreso de la 

República del Perú, 2021). 

 

2.6. El Rol del Ente Regulador del Sector Financiero 

La Superintendencia de Banca, Seguros y Servicios Privados Administradoras de Fondos de 

Pensiones (SBS) es una entidad autónoma institución encargada de la regulación y 

supervisión de las finanzas, seguros y pensiones privadas sistemas La Unidad de Inteligencia 

Financiera de la SBS es responsable para la prevención y detección del blanqueo de capitales 

y financiación del terrorismo.  

 

El principal objetivo de la SBS es servir y proteger el interés público, es decir, el de los 

depositantes, asegurados y titulares de fondos de pensiones privados. Con el fin de lograr 

este objetivo, la SBS lleva a cabo cuatro mandatos: estabilidad financiera, integridad 

financiera, conducta adecuada en el mercado y seguridad y adecuado desempeño del   

sistema privado de pensiones. 
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2.7. Marco Normativo del Ente Regulador  

La SBS cuenta con un marco regulatorio vigente para el riesgo gestión por parte de las 

entidades financieras para tener en consideración cualquier desarrollo en ciberseguridad. Este 

marco regulatorio se compone de una serie de normas que van desde lo general a lo 

específico. 

 

El año 2017 la SBS aprobó el Reglamento de Gobierno Corporativo y de la Gestión Integral 

de Riesgos mediante Resolución SBS N° 272-2017 con el propósito de definir que las 

entidades que son supervisadas por el ente regulador, la SBS, tengan una apropiada 

administración de los riesgos alineado a su realidad, contexto, misión, dimensión de las 

actividades, productos y servicios que brinda.  

 

Se han definido características integrales destinadas al despliegue de las actividades del 

marco de gobierno, formación de los entes que conforman el gobierno de la entidad, 

administración de la estructura remunerativa y administración global de los riesgos.  

 

Con el propósito de desplegar la adecuada administración global de los riesgos, se ha definido 

que es una actividad que requiere el involucramiento del nivel directivo, de los lideres, plana 

gerencial y de todo los colaboradores que integran la entidad, a fin de establecer los planes, 

gestión de posibles incidentes que podrían impactar a la organización y administrarlos acorde 

al nivel de riesgo tolerable para  lograr las metas, todo ello acorde al contexto de la entidad,  

envergadura y dimensión de  las actividades que desarrollan. (SBS, 2017). 

 

Así mismo, la SBS estableció la Circular S.B.S. N° G-165 – 2012 informe de riesgos por 

nuevos productos o cambios importantes en el ambiente de negocios, operativo o informático, 

el año 2012, el cual establece que las entidades dentro del alcance de la regulación, deben 

presentar a la SBS un informe de riesgos cuando se realice el lanzamiento de un producto o 

servicio lanzado por primera vez por la empresa, se considera también un nuevo producto 

cuando se realiza un cambio en un producto existente que modifica su perfil de riesgo.  

 

Por otro lado, se incluye a las subcontrataciones significativas, tipificándolas como 

subcontratación que, en caso de falla o suspensión del servicio, puede poner en riesgo 
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importante a la empresa, al afectar sus ingresos, solvencia, o continuidad operativa. (SBS, 

2012). 

 

En relación al riesgo operativo, la SBS emitió la Resolución SBS N° 2116-2009 Reglamento 

para la Gestión del Riesgo Operacional, el año 2009, la cual establece en el artículo cuatro 

que las entidades están obligadas a administrar los riesgos relacionados a los sistemas de 

información, enlazados con incidentes de continuidad y seguridad operativa de las 

plataformas informáticas, administración de fallas identificadas en el despliegue e instalación 

de plataformas informáticas e integraciones. 

 

Por otro lado, la atención de incidentes enlazados con el nivel calidad de los datos, 

inapropiada inversión en sistemas, detallando que su administración tiene que respetar los 

requerimientos definidos en las regulaciones establecidas. Se define como riesgo operacional 

a la posibilidad de ocurrencia de pérdidas debido a procesos inadecuados, fallas del personal, 

de la tecnología de información, o eventos externos. Esta definición incluye el riesgo legal, 

pero excluye el riesgo estratégico y de reputación. (SBS, 2009). 

 

Continuando con las regulaciones de riesgos operativo, la SBS estableció la Resolución SBS 

N° 2115-2009 Reglamento para el requerimiento de patrimonio efectivo por Riesgo 

Operacional el año 2009, donde se define que las empresas deberán destinar patrimonio 

efectivo para cubrir el riesgo operacional que enfrentan.  

 

Para el cálculo del requerimiento patrimonial, las empresas deberán aplicar uno de los 

siguientes métodos: método del indicador básico, método estándar alternativo y métodos 

avanzados.  Si alguna entidad desea usar el método estándar alternativo o los métodos 

avanzados, requiere la autorización expresa de la SBS. (SBS, 2009). 

 

El año 2017, la SBS aprobó la Circular Nº G- 191-2017 referida al reporte de eventos de 

pérdida por riesgo operacional, la cual establece una serie de definiciones, por ejemplo, define 

a un evento de pérdida por riesgo operacional como un evento que conduce a una o varias 

pérdidas, cuyo origen corresponde al riesgo operacional.  
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Así mismo, define a un evento como un suceso o serie de sucesos que pueden ser internos 

o externos a la empresa, originados por la misma causa, que ocurren durante el mismo 

periodo de tiempo, pero no constituye una pérdida para la empresa. Por otro lado, define 

pérdida como un impacto negativo en los resultados o en el patrimonio de la empresa. Esta 

circular establece una serie de consideraciones respecto a las recuperaciones, provisiones y 

eventos de pérdida múltiples entre otros aspectos. (SBS, 2017). 

 

En relación a la continuidad del negocio, la SBS emitió la Resolución SBS N° 877-2020 

Reglamento para la Gestión de la Continuidad del Negocio el año 2020, el cual establece que 

el sistema de gestión de la continuidad del negocio es el componente de la gestión integral de 

riesgos que busca asegurar la capacidad de la empresa para continuar operando a niveles 

previamente establecidos, ante la ocurrencia de una interrupción.  

 

Así mismo, define de forma mínima las siguientes fases: i) Entendimiento de la organización; 

ii) diseño de la estrategia de continuidad; iii) implementación de la estrategia de continuidad; 

iv) plan de pruebas; v) capacitación; y, v) revisión y actualización. Por otro lado, establece que 

las políticas para la gestión de la continuidad del negocio deben ser aprobadas por el 

directorio, y deben estar alineadas a los objetivos estratégicos de la empresa. Posteriormente 

se emitieron modificatorias a fin de ajustar y mejorar la gestión del sistema.(SBS, 2020). 

A fin de definir los lineamientos relacionados a las tarjetas de pago, la SBS normó la regulación 

de Tarjetas de Crédito y Débito, mediante la Resolución SBS Nº 6523-2013, el año 2013 y 

posteriormente sus modificatorias, en el cual establece una serie de medidas de seguridad 

que se deben aplicar a todos los componentes y actores del ecosistema del entorno de tarjetas 

de pago.  

 

En el artículo 15 se establecen las medidas de seguridad incorporadas en las tarjetas donde 

entre otros aspectos define reglas de seguridad que se deben aplicar en el chip de las tarjetas 

y las actividades criptográficas relacionadas a la información relevante y las claves alojadas 

en los circuitos chip de cada tarjeta de pago.  

 

En el artículo 16 están definidas las medidas de seguridad respecto a los usuarios donde se 

detalla la verificación de identidad del usuario para la entrega de la tarjeta, consideraciones 

para el uso de las claves como método de autenticación, entre otras.  
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En el artículo 17 se estipulan los mecanismos de seguridad relacionados a la monitorización 

y ejecución de la operativa donde se definen aspectos tales como contar con sistemas de 

monitoreo de operaciones, desplegar actividades adicionales para administrar las alarmas 

ocasionadas en la plataforma empleada para monitorear las actividades, detectar actividades 

ilícitas.  

 

En el artículo 18 se definen los mecanismos relacionados a la seguridad de la información 

donde se exigen a las entidades implementar las regulaciones aprobadas por la SBS 

relacionadas la continuidad de las operaciones y seguridad informática. Así mismo, para la 

transmisión, alojamiento y procesamiento de la información de las tarjetas que procesen, se 

define que las entidades deberán desplegar acciones de control alienados a estándares 

internacionales de protección de tarjetas de pago. (SBS, 2013). 

 

En relación al aspecto del dinero electrónico, la SBS aprobó el Reglamento de Operaciones 

con Dinero Electrónico mediante Resolución SBS N° 6283-2013 el año 2013 y posteriormente 

sus normas modificatorias.  

 

En el artículo 13 estipula lineamientos relacionados a la comunicación de hechos importantes 

relacionados a las características del servicio, riesgos y facilidades donde se definen las 

condiciones para el uso, conservación y seguridad del soporte entregado por el emisor para 

el uso del dinero electrónico, tales como tarjetas u otros, el procedimiento aplicable para 

realizar el bloqueo de la cuenta de dinero electrónico. En el artículo 14 establece actividades 

de difusión ofrecidas a los consumidores para bloquear cuentas enlazadas a dinero 

electrónico.(SBS, 2013). 

 

En relación a las funciones de auditoría, la SBS estableció el Reglamento de Auditoría Interna, 

aprobado por la Resolución SBS Nº 11699-2008 el año 2008 y posteriormente sus normas 

modificatorias, donde en el artículo 3 define la obligación del Comité de Auditoría y de los 

directores, detallando que el directorio tiene la responsabilidad de tomar las actuaciones 

requeridas a fin que el área de auditoría interna logre desarrollar sus actividades acorde a los 

lineamientos definidos.  

 

En el artículo 5 establece la independencia de la Unidad de Auditoría Interna para desempeñar 

sus actividades de forma oportuna, eficiente y efectiva, teniendo las facilidades y recursos 
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para alcanzar sus fines. Así mismo, se define que la unidad de auditoría interna tiene que 

contar con las facilidades para revisar los datos que necesite a fin de desarrollar sus 

actividades y realizar sus evaluaciones, sin restricción que afecte sus resultados.  

 

En el artículo 6 se estipulan las responsabilidades de la Unidad de Auditoría Interna, donde 

resalta entre lo más relevante, que debe revisar de forma permanente la idoneidad y calidad 

de las plataformas, sistemas y las facilidades definidas por la entidad a fin de asegurar que se 

preserven los pilares de la seguridad de la información (SBS, 2008). 

 

Siguiendo con las regulaciones relacionadas a la función de auditoría la SBS emitió el 

Reglamento de Auditoría Externa, aprobado por la Resolución SBS Nº 17026-2010, el año 

2010 y posteriormente sus normas modificatorias.  

 

En el artículo 20 estipula los lineamientos para la información relacionada a la estructura de 

control interno donde resalta el literal b) relacionado a los exámenes de las plataformas 

informáticas e información de la entidad, lo cual alcanza los procesos de datos en los procesos 

internos de la entidad para lograr una efectiva administración y la evaluación pertinente de la 

confiabilidad de la información que forma parte de la estructura de los estados de resultados.  

En el artículo 24 se define que se deberán contratar sociedades de auditoría para la 

evaluación del sistema de prevención del lavado de activos y de financiamiento del terrorismo. 

(SBS, 2010). 

 

La SBS aprobó el año 2018 la Resolución N° 369-2018 Norma para la prevención del lavado 

de activos y del financiamiento del terrorismo, donde en el artículo 2 sobre definiciones   indica 

que las operaciones inusuales son aquellas realizadas o que se hayan intentado realizar, cuya 

cuantía, características y periodicidad no guardan relación con la actividad económica del 

cliente, salen de los parámetros de normalidad vigentes en el mercado o no tienen un 

fundamento legal evidente.  

 

Así mismo, define operaciones sospechosas como aquellas realizadas o que se hayan 

intentado realizar, cuya cuantía o características no guardan relación con la actividad 

económica del cliente, o que no cuentan con fundamento económico. 
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En el artículo 3 define los lineamientos del sistema para prevenir el lavado de activos y el 

financiamiento del terrorismo (SPLAFT), donde se detalla que su finalidad es prevenir y evitar 

que el sujeto obligado sea utilizado con fines ilícitos vinculados con el SPLAFT; e implica, por 

parte del sujeto obligado, únicamente la obligación de designar un oficial de cumplimiento a 

dedicación no exclusiva; y, prevenir, detectar y comunicar a la Unidad de Información 

Financiera-Perú, operaciones sospechosas. (SBS, 2018). 

 

Finalmente, en relación a la seguridad de la información y ciberseguridad, la SBS estableció 

la Circular SBS G-140-2009 Gestión de Seguridad de Información el año 2019, donde en el 

artículo 3 estipula que las entidades que son supervisadas tienen el deber de definir, normar, 

soportar y procedimentar una estructura de gestión de seguridad de la información (SGSI), 

por otro lado, establece los siguientes lineamientos necesarios que deben implementarse a 

fin de desplegar un consistente SGSI:  

a. Establecer una política de seguridad de información autorizada por el Directorio. 

b. Definir y desplegar un método de administración de los riesgos, el cual debe estar alineado 

con la administración de los riesgos de la operativa de la entidad. 

c. Mantener registros apropiados que admitan la validación del cumplimiento de las 

normativas, políticas, procedimientos y otros requisitos establecidos por la entidad, así mismo, 

retener registros de auditoría. 

 

Por otro lado, en el artículo 5 define los controles mínimos de seguridad de información que 

se deben implementar. En el artículo 6 define los lineamientos de seguridad para las 

operaciones donde se transfieran fondos mediante canales electrónicos. Por último, se indica 

que se han tomado como referencia estándares internacionales como ISO 27001, entre otros. 

 

Posteriormente, el año 2021, la SBS realizó modificatorias a la normativa relacionada de 

ciberseguridad y estableció la regulación Nº 504-2021 Reglamento para la Gestión de la 

Seguridad de la Información y la Ciberseguridad, entre los aspectos más relevantes que se 

pueden identificar, se estipula en el artículo 14 el programa de ciberseguridad, a fin que las 

empresas  que cuenten con presencia en el ciberespacio  mantengan con carácter 

permanente, un programa de ciberseguridad aplicable a las operaciones, procesos y otros 

activos de información.  
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Así mismo, en el artículo 17 establece la implementación de los procesos autenticación a fin 

de verificar la admisión a los productos que brinda a sus clientes a través de medios digitales 

donde debe evaluar entre otros, los factores de autenticación y los estándares criptográficos 

vigentes.  

 

Por otro lado, en el artículo 18 se establece la inscripción de usuarios en prestaciones 

brindadas mediante medio digital, donde se definen lineamientos para comprobar la 

identificación de los clientes y realizar acciones a fin minimizar la probabilidad de usurpación 

de la identidad.  

 

En el artículo 19 se estipula la autenticación reforzada para operaciones por canal digital, 

entre lo más relevante se hace mención a producir un código para la identificación a través de 

mecanismos criptográficos, utilizando los datos particulares de cada operación, los cuales se 

deben emplear solo una vez.  

 

En el artículo 21 se define la utilización de mecanismos API para la brindar prestaciones en 

línea, donde se define que se debe realizar una evaluación de amenazas relacionadas 

desplegar los controles de prevención y los mecanismos para autenticación de ambas partes, 

usuarios y sistemas.  

 

En el artículo 23 se estipula el uso de servicios en nube, se establece la implementación de 

lineamientos y normativas de ciberseguridad que se ejecuten de forma pertinente, que estén 

acorde a estándares internacionales para la adopción de servicios en la nube.  

 

En el artículo 24 se definen los lineamientos para servicios significativos de procesamiento de 

datos, donde entre lo más significativo resalta el literal g) que para casos de servicios de nube, 

a fin de adoptar los requerimientos descritos, la entidad tiene que probar cada año que su 

suministrador actualiza las certificaciones ISO/IEC 27001, ISO/IEC 27017 e ISO/IEC 27018, 

y tiene un reporte SOC 2 tipo 2 u otros similares, relacionados al servicio brindado y a la  

región geográfica o zona donde se brinda el servicio. (SBS, 2021). 
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2.8. Buenas Prácticas y Estándares Internacionales de ciberseguridad   

Los incidentes de ciberseguridad han aumentado a un ritmo rápido ritmo en la última década, 

afectando a todos áreas de la economía. En el sector financiero, la epidemia de COVID-19 ha 

sido fértil terreno para que los estafadores se aprovechen consumidores de bajos ingresos 

que carecen de familiaridad con la tecnología y el mercado de Internet.  

La autoridad reguladora y supervisora del sector financiero en el Perú, SBS, toma muy en 

serio la seguridad de la información y ha sido muy activo en sus esfuerzos para mejorarlo 

durante la última década.  

 

En ese sentido, en la última regulación de ciberseguridad del año 2021 realiza una serie de 

recomendaciones y sugerencias en torno a tomar como referencia una serie de buenas 

prácticas y estándares internacionales relacionados a la ciberseguridad. En ese sentido, en 

esta sección se va a realizar un breve recorrido por los principales estándares internacionales 

de ciberseguridad. 

 

El año 2016, el Instituto de Nacional de Estándares y Tecnologías, NIST por sus siglas en 

inglés, emitió el NIST Privacy Framework v1.0, es un estándar de privacidad voluntario es un 

instrumento para optimizar la privacidad a través del riesgo empresarial, está destinado a ser 

ampliamente utilizado por organizaciones de todos los tamaños e independiente de cualquier 

tecnología, sector, ley o jurisdicción en particular.  

 

Usando un enfoque común y adaptable a las actividades de cualquier empresa en el entorno 

de procesamiento de datos. El propósito del estándar de privacidad es apoyar a las empresas 

a administrar los riesgos de privacidad a través de actividades como: 

• Tener en cuenta la privacidad al esbozar y desplegar servicios, sistemas y productos 

que afecten a los individuos. 

• Comunicar sobre sus actividades de privacidad 

• Promover la cooperación de la fuerza laboral entre organizaciones, por ejemplo, entre 

ejecutivos, legal y tecnología de la información. 

  

El estándar sobre privacidad está compuesto de tres elementos: niveles de despliegue, núcleo 

y perfiles. Cada elemento refuerza cómo las organizaciones gestionan el riesgo de privacidad 
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a través de la conexión entre los que conducen la misión del negocio, roles organizacionales 

y responsabilidades y; actividades de protección de la privacidad.  

 

El núcleo es un grupo de tareas para proteger la privacidad y los productos que permiten 

comunicación priorizada protección de las actividades y resultados de privacidad a través de 

una organización desde el nivel ejecutivo hasta el nivel de implementación/operación. El 

Núcleo se compone a su vez en categorías claves y subcategorías, que son resultados 

discretos, para cada actividad. 

 

Un perfil representa las tareas de privacidad actuales de una organización o los resultados 

deseados. Para desarrollar un perfil, una entidad puede revisar todos los resultados y tareas 

en el núcleo para definir cuáles son los más importantes para centrarse en función de los 

impulsores comerciales o de la misión, el procesamiento de datos funciones del ecosistema, 

tipos de procesamiento de datos y requerimientos de privacidad de los usuarios. Una entidad 

puede definir o adicionar actividades, subcategorías o categorías en caso amerite.  

 

Los perfiles se pueden utilizar para reconocer mejoras para mejorar la posición de privacidad 

comparando un perfil actual con un perfil Objetivo. Los perfiles se pueden utilizar para realizar 

autoevaluaciones y para comunicarse dentro de una organización o entre organizaciones 

sobre cómo se están gestionando los riesgos de privacidad. 

 

Los niveles de implementación brindan un punto de referencia sobre cómo una entidad 

visualiza los riesgos de privacidad y si tiene procesos y recursos adecuados para administrar 

ese riesgo.  

Los niveles muestran un avance de respuestas reactivas e informales a enfoques que son 

ágiles e informado del riesgo. Al elegir niveles, una entidad debe evaluar su perfil objetivo y 

cómo el logro puede verse respaldado u obstaculizado por sus actividades de administración 

de riesgos, el nivel de integración del riesgo de privacidad en su portafolio de administración 

de riesgos organizacionales, sus datos procesamiento de las relaciones del ecosistema, y su 

composición de la fuerza laboral y programa de capacitación. (NIST, 2020). 

 

Otro estándar emitido por el NIST es el NIST SSDF el año 2020, el cual está destinado a la 

mitigación del riesgo de vulnerabilidades de software mediante la adopción de un seguro 

marco de desarrollo de software. Este documento técnico presenta un marco de desarrollo de 
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software de fundamentos, sólido, y prácticas seguras de desarrollo de software basadas en 

documentos de práctica de desarrollo de software seguro establecido. Las prácticas se 

organizan en cuatro grupos. 

  

Preparar la organización (PO): Asegúrese de que las personas, los procesos y los están 

preparados para realizar un desarrollo de software seguro a nivel de organización y, en 

algunos casos, para cada proyecto individual. 

• Proteger el software (PS): Proteja todos los componentes del software contra 

manipulaciones y Acceso no autorizado. 

• Producir software bien asegurado (PW): Produzca software bien seguro que tenga 

un mínimo vulnerabilidades de seguridad en sus versiones. 

• Responder a vulnerabilidades (RV): identificar vulnerabilidades en versiones de 

software y responder adecuadamente para abordar esas vulnerabilidades y prevenir 

vulnerabilidades similares de ocurrir en el futuro. Cada práctica se define con los 

siguientes elementos: 

 

 Práctica: Una breve declaración de la práctica, junto con un identificador único y una 

explicación de lo que es la práctica y por qué es beneficiosa. 

 Tarea: Una acción individual (o acciones) necesarias para llevar a cabo una práctica. 

 Ejemplo de implementación: un ejemplo de un tipo de herramienta, proceso u otro 

método que podría usarse para implementar esta práctica; no pretende implicar que 

cualquier ejemplo o se requiere una combinación de ejemplos o que solo los ejemplos 

indicados son opciones factibles. 

 Referencia: Un documento de práctica de desarrollo seguro establecido y sus 

asignaciones a una tarea particular. (NIST, 2020). 

  

El año 2018 el NIST liberó el estándar NIST SP 800-37 rev.2 Guía para desplegar un estándar 

de administración de riesgos para entidades y sistemas informáticos.  

Esta publicación especial describe la estructura de administración de riesgos (RMF) y 

proporciona pautas para aplicar el marco a los sistemas de informáticos y entidades. El marco 

proporciona un esquema flexible, organizado y disciplinado, y para administrar el riesgo de 

seguridad y privacidad que incluye la categorización de la seguridad de la información; 
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controlar la evaluación, selección, implementación; autorizaciones de control y de sistema 

común; y la supervisión continua.  

 

El RMF contiene tareas para preparar a las entidades para desplegar el marco en los niveles 

apropiados de gestión de riesgos. El RMF también promueve la administración de riesgos casi 

en línea y la plataforma de información continua y la aprobación de salvaguardas comunes 

mediante el despliegue de actividades de monitoreo permanente; proporciona a los altos 

dirigentes y funcionarios los datos necesarios para ejecutar resoluciones eficientes, rentables 

y de administración de riesgos hacia las plataformas que soportan sus objetivos y fines  de 

negocio; e incorpora la privacidad y la seguridad en el proceso de despliegue del sistema. 

  

La realización de las actividades del marco vincula las actividades relevantes de 

administración de riesgos a nivel de sistema con las actividades de administración de riesgos 

a nivel de entidad. Así mismo, define la información y responsabilidad y por las actividades de 

control desplegadas dentro de los sistemas informáticos de una entidad y provenientes de 

esos sistemas. (NIST, 2018). 

Otra publicación relacionada a la gestión de riesgos de seguridad de la información es la NIST 

SP 800-39 – Gestión del Riesgo de Seguridad de la Información, el año 2011. El propósito de 

esta publicación especial es brindar asesoramiento para desplegar un plan integral a nivel 

general en toda la entidad para gestionar el riesgo de ciberseguridad en la operativa de la 

entidad (reputación, misión, función, imagen), los activos de la entidad, las personas, otras 

entidades y la ciudadanía como consecuencia de la ejecución y utilización de los sistemas 

informáticos federales.  

 

Esta publicación brinda una visión integral pero adaptable para gestionar el riesgo de 

seguridad de información el cual es orientativamente de amplio espectro con las 

particularidades pertinentes de analizar, monitorear y responder el riesgo de modo 

permanente brindado por otros marcos y enfoques de seguridad de soporte del NIST.  

 

El enfoque brindado en este marco no tiene la intención de reemplazar o subsumir otras 

actividades, programas, procesos o enfoques relacionados con el riesgo que las 

organizaciones han implementado o tienen la intención de implementar abordando áreas de 

gestión de riesgos cubiertas por otra legislación, directivas, políticas, iniciativas programáticas 

o requisitos de misión / negocio.  
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Más bien, la guía de gestión de riesgos de seguridad de la información descrita en este 

documento es complementaria y se puede utilizar como parte de un programa más completo 

de gestión de riesgos empresariales. (NIST, 2011). 

 

Otra publicación del NIST es el NIST SP 800-53 rev5 - Controles de seguridad y privacidad 

para sistemas de información y organizaciones, liberada el año 2020. Este marco brinda un 

catálogo de medidas de seguridad y privacidad para sistemas informáticos y entidades a fin 

de preservar los activos y la operativa de la entidad, personas, otras entidades y la ciudadanía 

de un grupo amplio de riesgos y amenazas, incluyendo ataques críticos, errores humanos, 

desastres naturales, fallas estructurales, organizaciones de inteligencia foráneas y riesgos de 

privacidad.  

 

Las medidas son adaptables y moldeables y se despliegan dentro de un proceso en el total 

de la entidad a fin de administrar el riesgo. Las medidas contemplan variados requerimientos 

que emanan de la misión y los requerimientos del negocio, marco regulatorio, lineamientos, 

directivas, leyes, estándares y directrices.  

 

Finalmente, el catálogo de control consolidado aborda la seguridad y la privacidad desde una 

perspectiva de funcionalidad (la fortaleza de las funciones y mecanismos proporcionados por 

los controles) y desde una perspectiva de garantía (la medida de confianza en la capacidad 

de seguridad o privacidad proporcionada por los controles). Abordar la funcionalidad y la 

garantía ayuda a garantizar que los productos de tecnología de la información y los sistemas 

que dependen de esos productos sean lo suficientemente confiables. (NIST, 2020). 

 

En relación a la identidad digital el NIST publicó el SP 800-63B - Directrices de identidad 

digital, el año 2017. Esta publicación especial proporciona requisitos técnicos para las 

agencias federales que implementan servicios de identidad digital y no tienen la intención de 

restringir el desarrollo o el uso de estándares fuera de este propósito.  

 

Estas directrices se centran en la autenticación de sujetos que interactúan con sistemas 

gubernamentales a través de redes abiertas, estableciendo que un reclamante determinado 

es un suscriptor que ha sido autenticado previamente.  
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El resultado del proceso de autenticación puede ser utilizado localmente por el sistema que 

realiza la autenticación o puede afirmarse en otro lugar de un sistema de identidad federada. 

Este documento define los requisitos técnicos para cada uno de los tres niveles de garantía 

del autenticador. Esta publicación reemplaza las secciones correspondientes de la 

Publicación Especial (SP) 800-63-2 del NIST. (NIST, 2017). 

 

Otra publicación especial del NIST es SP 800-160 - Ingeniería de seguridad de sistemas: 

consideraciones para un enfoque multidisciplinario en la ingeniería de sistemas seguros 

confiables, liberado el año 2016. Con la frecuencia, intensidad y consecuencias adversas 

continuas de los ataques cibernéticos, interrupciones, peligros y otras amenazas para los 

gobiernos federales, estatales y locales, el ejército, las empresas y la infraestructura crítica, 

la necesidad de sistemas seguros confiables nunca ha sido más importante para los intereses 

económicos y de seguridad nacional a largo plazo de los Estados Unidos.  

Las soluciones basadas en la ingeniería son esenciales para gestionar la creciente 

complejidad, dinámica e interconexión de los sistemas actuales, como lo ejemplifican los 

sistemas ciber físicos y los sistemas de sistemas, incluido el Internet de las cosas.  

 

Esta publicación aborda la perspectiva impulsada por la ingeniería y las acciones necesarias 

para desarrollar sistemas más defendibles y sobrevivientes, incluidos los componentes de 

máquina, físicos y humanos que componen los sistemas y las capacidades y servicios 

entregados por esos sistemas.  

 

Comienza y se basa en un conjunto de normas internacionales bien establecidas para la 

ingeniería de sistemas y software publicadas por la Organización Internacional de 

Normalización (ISO), la Comisión Electrotécnica Internacional (IEC) y el Instituto de Ingenieros 

Eléctricos y Electrónicos (IEEE) e infunde métodos, prácticas y técnicas de ingeniería de 

seguridad de sistemas en esas actividades de ingeniería de sistemas y software.  

 

El objetivo es abordar los problemas de seguridad desde una perspectiva de necesidades, 

preocupaciones y requisitos de protección de las partes interesadas y utilizar los procesos de 

ingeniería establecidos para garantizar que dichas necesidades, preocupaciones y requisitos 

se aborden con la fidelidad y el rigor adecuados, de manera temprana y sostenible a lo largo 

del ciclo de vida del sistema. (NIST, 2016). 
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En relación a la protección de información, el NIST publicó la publicación especial NIST SP 

800-171 rev2- Protección de la información no clasificada controlada en sistemas y 

organizaciones no federales el año 2020.  

 

La protección de la información no clasificada controlada (CUI) residente en sistemas y 

organizaciones no federales es de suma importancia para las agencias federales y puede 

afectar directamente la capacidad del gobierno federal para llevar a cabo con éxito sus 

misiones y funciones esenciales.  

 

Esta publicación proporciona a las agencias los requisitos de seguridad recomendados para 

proteger la confidencialidad de CUI cuando la información reside en sistemas y 

organizaciones no federales; cuando la organización no federal no está recopilando o 

manteniendo información en nombre de una agencia federal o utilizando u operando un 

sistema en nombre de una agencia; y cuando no existan requisitos de salvaguardia 

específicos para proteger la confidencialidad de cui prescritos por la ley, regulación o política 

gubernamental de autorización para la categoría de CUI enumerada en el Registro de CUI.  

 

Los requisitos se aplican a todos los componentes de sistemas y organizaciones no federales 

que procesan, almacenan y/o transmiten CUI, o que proporcionan protección para dichos 

componentes. Los requisitos de seguridad están destinados a ser utilizados por agencias 

federales en vehículos contractuales u otros acuerdos establecidos entre esas agencias y 

organizaciones no federales. (NIST, 2020). 

 

Otra publicación similar es la NIST SP 800-171A - Evaluación de los requisitos de seguridad 

para la información no clasificada controlada el año 2018. La protección de la información no 

clasificada controlada (CUI) residente en sistemas y organizaciones no federales es de suma 

importancia para las agencias federales y puede afectar directamente la capacidad del 

gobierno federal para llevar a cabo con éxito sus misiones asignadas y operaciones 

comerciales.  

 

Esta publicación proporciona a las organizaciones federales y no federales procedimientos de 

evaluación y una metodología que se puede emplear para realizar evaluaciones de los 
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requisitos de seguridad de CUI en la Publicación Especial 800-171 del NIST, Protección de la 

información no clasificada controlada en sistemas y organizaciones no federales.  

 

Los procedimientos de evaluación son flexibles y se pueden adaptar a las necesidades de las 

organizaciones y los evaluadores que realizan las evaluaciones. Las evaluaciones de 

seguridad pueden llevarse a cabo como autoevaluaciones; evaluaciones independientes de 

terceros; o evaluaciones patrocinadas por el gobierno y se pueden aplicar con varios grados 

de rigor, en función de la profundidad definida por el cliente y los atributos de cobertura.  

Los hallazgos y la evidencia producidos durante las evaluaciones de seguridad pueden 

facilitar las decisiones basadas en el riesgo por parte de las organizaciones relacionadas con 

los requisitos de CUI. (NIST, 2018). 

 

El año 2021, la NIST liberó la publicación especial NIST SP 800-172 - Requisitos de seguridad 

mejorados para Protección información Controlada Sin clasificar. La protección de la 

Información No Clasificada Controlada (CUI) residente en sistemas no federales y 

organizaciones es de suma importancia para las agencias federales y puede afectar 

directamente la capacidad del Gobierno Federal para llevar a cabo con éxito sus misiones y 

funciones esenciales.  

 

Este publicación proporciona a las agencias federales requisitos de seguridad mejorados 

recomendados para proteger la confidencialidad de CUI: (1) cuando la información reside en 

sistemas no federales y organizaciones; (2) cuando la organización no federal no recopila ni 

mantiene información en nombre de una agencia federal o usar u operar un sistema en 

nombre de una agencia; y (3) cuando no existan requisitos de salvaguarda específicos para 

proteger la confidencialidad de CUI prescrito por la ley, el reglamento o la política de todo el 

gobierno que autoriza el CUI categoría inscrita en el Registro CUI.  

 

Los requisitos mejorados se aplican a los componentes de sistemas no federales que 

procesan, almacenan o transmiten CUI o que brindan protección de seguridad para dichos 

componentes cuando la CUI designada está asociada con un programa crítico o de alto valor 

activo.  

 

Los requisitos mejorados complementan los requisitos de seguridad básicos y derivados en 

NIST Special Publication 800-171 y están destinados a ser utilizados por agencias federales 
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en contratos vehículos u otros acuerdos establecidos entre esas agencias y organizaciones 

no federales. (NIST, 2021). 

 

Posteriormente se liberó una publicación especial que reemplaza al marco de desarrollo 

seguro SSDF, se trata del NIST SP 800-218 v.1.1- Desarrollo de software seguro Marco 

(SSDF) el año 2022. Pocos modelos de ciclo de vida de desarrollo de software (SDLC) 

abordan explícitamente la seguridad del software en detalle, por lo que las prácticas seguras 

de desarrollo de software generalmente deben agregarse a cada modelo SDLC para 

garantizar que el software que se está desarrollando esté bien protegido.  

 

Este documento recomienda la Marco de desarrollo de software seguro (SSDF): un conjunto 

básico de software seguro de alto nivel prácticas de desarrollo que se pueden integrar en cada 

implementación de SDLC. Siguiendo la búsqueda práctica deberían ayudar a los productores 

de software a reducir el número de vulnerabilidades en los softwares, reducir el impacto 

potencial de la explotación de datos no detectados o no abordados vulnerabilidades y aborde 

las causas fundamentales de las vulnerabilidades para evitar futuras recurrencias. 

 

Debido a que el marco proporciona un vocabulario común para el desarrollo de software 

seguro, los adquirentes de software también pueden usarlo para fomentar las comunicaciones 

con los proveedores en la adquisición procesos y otras actividades de gestión. (NIST, 2022). 

 

Finalmente, la última publicación del NIST que se revisará es el NIST CSF v.1.1 Marco de 

Trabajo de Ciberseguridad del año 2018. El marco es un enfoque basado en el riesgo para 

gestionar el riesgo de ciberseguridad y está compuesto por tres partes: el núcleo del marco, 

los niveles de Implementación del marco y los perfiles del marco. Cada componente del marco 

refuerza la conexión entre negocio/misión conductores y actividades de ciberseguridad.  

 

El marco proporciona un lenguaje común para comprender, gestionar y expresar riesgo de 

ciberseguridad para las partes interesadas internas y externas. Se puede utilizar para ayudar 

a identificar y priorizar acciones para reducir el riesgo de ciberseguridad, y es una herramienta 

para alinear políticas, negocios y enfoques tecnológicos para gestionar ese riesgo.  
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Se puede utilizar para gestionar el riesgo de ciberseguridad a través de organizaciones 

enteras o puede enfocarse en la entrega de servicios críticos dentro de una organización. 

Diferentes tipos de entidades, incluyendo estructuras de coordinación del sector, 

asociaciones, y organizaciones pueden usar el marco para diferentes propósitos, incluyendo 

la creación de perfiles comunes. (NIST, 2018). 

 

En relación a los estándares de la ISO, existe un estándar que ha sido desplegado en muchas 

organizaciones a nivel mundial, se trata de la ISO 27001 v.2013 Tecnologías de la información 

- Técnicas de seguridad - Sistemas de gestión de la seguridad de la información – Requisitos, 

publicado el año 2013.  

 

Este estándar especifica los requisitos para establecer, implementar, mantener y mejorar 

continuamente un sistema de gestión de seguridad de la información en el contexto de la 

organización. También incluye requisitos para la evaluación y el tratamiento de los riesgos de 

seguridad de la información adaptados a las necesidades de la organización. Los requisitos 

establecidos en ISO/IEC 27001:2013 son genéricos y están destinados a ser aplicables a 

todas las organizaciones, independientemente del tipo, tamaño o naturaleza. (ISO, 2013). 

 

Finalmente, el último estándar de se evaluará es el ISO 27018 v2014- Tecnología de la 

información — Técnicas de seguridad — Código de buenas prácticas para la protección de la 

información de identificación personal (PII) en nubes públicas que actúan como procesadores 

de PII.  

Establece objetivos de control, controles y pautas comúnmente aceptados para implementar 

medidas para proteger la información de identificación personal (PII) de acuerdo con los 

principios de privacidad en ISO / IEC 29100 para el entorno de computación en la nube 

pública.  

 

En particular, especifica directrices basadas en ISO/IEC 27002, teniendo en cuenta los 

requisitos reglamentarios para la protección de la PII que podrían ser aplicables en el contexto 

de los entornos de riesgo para la seguridad de la información de un proveedor de servicios de 

nube pública.  
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Es aplicable a todos los tipos y tamaños de organizaciones, incluidas las empresas públicas 

y privadas, las entidades gubernamentales y las organizaciones sin fines de lucro, que brindan 

servicios de procesamiento de información como procesadores de PII a través de la 

computación en la nube bajo contrato con otras organizaciones.  

 

Las directrices de este estándar también podrían ser relevantes para las organizaciones que 

actúan como controladores de PII; sin embargo, los controladores de PII pueden estar sujetos 

a legislación, regulaciones y obligaciones adicionales de protección de PII, que no se aplican 

a los procesadores de PII. Este estándar no pretende cubrir tales obligaciones adicionales. 

(ISO, 2014). 

 

 

3. Desarrollo  

3.1. Contexto  

El sector financiero a nivel mundial es crítico debido a que impulsa la estabilidad financiera, el 

aumento del empleo y la reducción de la pobreza, en ese sentido es un sector altamente 

regulado. 

En el Perú, el ente regulador del sector financiero en la búsqueda de estabilidad financiera 

como principal objetivo de la regulación, ha diseñado un marco regulatorio riguroso y eficiente. 

Se ha pretendido que el marco normativo del sector financiero sea riguroso, pero lo 

necesariamente flexible para que los requerimientos de gestión y alineamiento al riesgo estén 

debidamente balanceados con las oportunidades de desarrollo social, financiero y de 

innovación. 

 De esta manera, el marco normativo emitido por la entidad reguladora ha logrado un 

significativo avance en la implementación de los mejores estándares internacionales y en la 

adaptación de los mismos al entorno de riesgo local, así como en alternativas que actúan 

como complemento de los estándares de Basilea, a fin de gestionar riesgos que son 

relevantes para la economía peruana. 

Este apartado se ha estructurado de la siguiente forma. Se inicia con un análisis de los entes 

reguladores del sector financiero, los cuales influyen en el sector debido a su función 

transversal de velar por el cumplimento de las regulaciones.  

Luego se describen los roles y responsabilidades de los entes reguladores. El tercer tema se 

enfoca en presentar las regulaciones y/o requisitos que se deben cumplir, ordenados por 
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categorías. Finalmente se desarrolla la propuesta de análisis de brechas de las regulaciones 

de ciberseguridad en relación al marco de trabajo NIST CSF. 

3.2. Entes Reguladores 

 En el Perú existen algunos entes reguladores directamente relacionados al sector financiero, 

los mismos que a continuación se describen. 

Banco Central de Reserva del Perú.   

El BCRP fue creado mediante Ley 4500: Creación del Banco de Reserva del Perú, 

promulgada el 9 de marzo de 1922. En la Constitución Política del Perú se define que la 

finalidad del BCRP es preservar la estabilidad monetaria. Para cumplir dicho fin, el Banco 

Central despliega su política monetaria a través de un marco de metas explícitas de inflación, 

se ha definido un rango de tolerancia para cumplir esta variable la cual fluctúa entre 1 y 3 por 

ciento.  

El BCRP es una entidad autónoma cuya finalidad es preservar la estabilidad monetaria, 

mediante el control de la inflación. 

Superintendencia del Mercado de Valores 

La Superintendencia del Mercado de Valores (SMV) fue creada mediante Decreto Ley N° 

26126-1992, Ley Orgánica de la SMV, publicado el año 1992. Es un organismo técnico 

especializado adscrito al Ministerio de Economía y Finanzas que tiene por finalidad velar por 

la protección de los inversionistas, la eficiencia y transparencia de los mercados bajo su 

supervisión, la correcta formación de precios y la difusión de toda la información necesaria 

para tales propósitos.  

 

Tiene personería jurídica de derecho público interno y goza de autonomía funcional, 

administrativa, económica, técnica y presupuestal.  

Superintendencia de Banca y Seguros y Administradoras Privadas de Fondos de 

Pensiones (SBS) 

La Superintendencia de Banca, Seguros y AFP es el organismo encargado de la regulación y 

supervisión del Sistema Financiero, de Seguros y del Sistema Privado de Pensiones. Su 

principal misión es proteger los intereses del público, cautelando la estabilidad, la solvencia y 

la transparencia de los sistemas supervisados, así como fomentar una mayor inclusión 

financiera y contribuir con el sistema de prevención y detección del lavado de activos y del 

financiamiento del terrorismo. Fue creada mediante la Ley N° 26702. Ley General del Sistema 

Financiero y del Sistema de Seguros y Orgánica de la S.B.S el año 1996. 

 

https://www.bcrp.gob.pe/docs/Transparencia/Normas-Legales/ley-4500.pdf
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Ministerio de Justicia y Derechos Humanos 

El Ministerio de Justicia y Derechos Humanos del Perú es el ministerio encargado de asesorar 

al presidente constitucional del Perú en temas judiciales y de derechos humanos a la nación. 

Fomenta la cultura ciudadana de respeto a la legalidad y la consolidación del Estado de 

Derecho, así como el respeto y la protección de los derechos humanos por parte de la 

sociedad civil y el Estado. Dentro de este ministerio se encuentra la Autoridad Nacional del 

Protección de Datos Personales. 

Autoridad Nacional de Protección de Datos Personales (ANPD) cuenta con la Dirección 

de Protección de Datos Personales y la Dirección de Fiscalización e Instrucción, con las que 

trabaja conjuntamente para el cumplimiento de la Ley de Protección de Datos Personales (Ley 

N° 29733) y su Reglamento. 

3.3. Roles Y Responsabilidades de los Entes Reguladores 

Banco Central de Reserva del Perú  

El BCRP tiene los siguientes roles y responsabilidades: 

• Regular la moneda y el crédito del sistema financiero. 

• Administrar las reservas internacionales. 

• Emitir billetes y monedas. 

• Informar periódicamente sobre las finanzas nacionales. 

 

Superintendencia del Mercado de Valores  

La SMV cuenta con tiene los siguientes roles y responsabilidades: 

• Dictar las normas legales que regulen materias del mercado de valores, mercado de 

productos y sistema de fondos colectivos. 

• Supervisar el cumplimiento de la legislación del mercado de valores, mercado de 

productos y sistemas de fondos colectivos por parte de las personas naturales y 

jurídicas que participan en dichos mercados. 

• Promover y estudiar el mercado de valores, el mercado de productos y el sistema de 

fondos colectivos. 

 

Ministerio de Justicia y Derechos Humanos - Autoridad Nacional de Protección de 

Datos Personales 

El Ministerio de Justicia y Derechos Humanos a través de la Autoridad Nacional de Protección 

de Datos Personales desempeña los siguientes roles y responsabilidades: 

• Normativa 

• Supervisora/Fiscalizadora 

• Consultiva/orientadora 

https://www.gob.pe/institucion/congreso-de-la-republica/normas-legales/243470-29733
https://www.gob.pe/institucion/congreso-de-la-republica/normas-legales/243470-29733
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• Promotora /de representación 

• Resolutiva/ Coactiva 

• Administradora 

 

Superintendencia de Banca y Seguros y Administradoras Privadas de Fondos de 

Pensiones 

La SBS es el ente regulador del sistema financiero en el Perú, sus principales roles y 

responsabilidades son la siguientes: 

• Autorizar la organización y funcionamiento de personas jurídicas que tengan por fin 

realizar cualquiera de las operaciones señaladas en la Ley General y en la Ley del 

Sistema Privado de Pensiones. 

• Velar por el cumplimiento de las leyes, reglamentos, estatutos y toda otra disposición 

que rige a los sistemas supervisados, ejerciendo para ello, el más amplio y absoluto 

control sobre todas las operaciones, negocios y en general cualquier acto jurídico que 

las empresas y entidades que los integran realicen. 

• Ejercer supervisión integral de las empresas de los sistemas supervisados, de las 

incorporadas por leyes especiales a su supervisión, así como de las que realicen 

operaciones complementarias. 

• Fiscalizar a las personas naturales o jurídicas que realicen colocación de fondos en el 

país 

3.4. Regulaciones y/o requisitos a cumplir 

En este apartado se van a revisar las regulaciones que se deben cumplir para gestionar los 

riesgos relacionados a ciberseguridad categorizadas de acuerdo al marco de trabajo de 

ciberseguridad de NIST. En la tabla 1 se presenta la categorización respectiva. 

Tabla 1. Categorización de regulaciones acorde a NIST CSF. 
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Regulación Categoría NIST CSF 

Resolución SBS Nº 504-2021 Reglamento para la 
Gestión de la Seguridad de la Información y la 
Ciberseguridad 

• Gestión de activos (ID.AM) 

• Entorno empresarial (ID.BE) 

• Gobernanza (ID.GV) 

• Evaluación de riesgos (ID.RA) 

• Estrategia de gestión de riesgos (ID.RM) 

• Gestión del riesgo de la cadena de suministro (ID.SC) 

• Gestión de identidad, autenticación y control de acceso (PR.AC) 

• Concienciación y capacitación (PR.AT) 

• Seguridad de los datos (PR.DS) 

• Procesos y procedimientos de protección de la información (PR.IP) 

• Mantenimiento (PR.MA) 

• Tecnología de protección (PR.PT) 

• Anomalías y Eventos (DE.AE) 

• Monitoreo Continuo de la Seguridad (DE.CM) 

• Procesos de Detección (DE. DP) 

• Planificación de la Respuesta (RS.RP) 

• Comunicaciones (RS.CO) 

• Análisis (RS.AN) 

• Mitigación (RS.MI) 

• Mejoras (RS.IM) 

• Planificación de la recuperación (RC.RP) 

• Mejoras (RC.IM) 

• Comunicaciones (RC.CO) 
 
 
 

Resolución SBS N° 877-2020 Reglamento para 
la Gestión de la Continuidad del Negocio el año 
2020 

• Gestión del riesgo de la cadena de suministro (ID.SC) 

• Procesos y procedimientos de protección de la información (PR.IP) 

• Planificación de la recuperación (RC.RP) 

• Mejoras (RC.IM) 

• Comunicaciones (RC.CO) 

Ley N° 29733: Ley de Protección de Datos 
Personales. 

• Gobernanza (ID.GV) 

• Concienciación y capacitación (PR.AT) 

• Seguridad de los datos (PR.DS) 

• Procesos y procedimientos de protección de la información (PR.IP) 

• Tecnología de protección (PR.PT) 

Ley N°30096 Ley Delitos Informáticos • Gobernanza (ID.GV) 

Res. SBS N° 272-2017 Reglamento Gob. 
Corporativo Gestión Integral Riesgos 

• Gobernanza (ID.GV) 

Circular Nº G-191-2017 Reporte eventos pérdida 
por riesgo operacional 

• Comunicaciones (RS.CO) 

Circular S.B.S. N° G-165 2012 informe riesgos 
nuevos productos o cambios importantes negocio, 
operativo o informático 

• Gestión del riesgo de la cadena de suministro (ID.SC) 

D. U. N° 006-2020 Sistema Nacional 
Transformación Digital. 

• Comunicaciones (RS.CO 

D. U. N° 007-2020 Marco Confianza Digital • Comunicaciones (RS.CO) 

D.S. Nº 106-2017-PCM Reg. Identificación, 
Evaluación, Gestión Riesgos Activos Críticos 
Nacionales 

• Entorno empresarial (ID.BE) 

Ley Gobierno Digital, D. L. N° 1412 • Comunicaciones (RS.CO) 

Ley Nº 30618 Ley modifica el D.L. N° 1141 regula 
seguridad digital. 

• Comunicaciones (RS.CO) 

Ley N° 27269: Ley de Firmas y Certificados 
Digitales 

• Gestión de identidad, autenticación y control de acceso (PR.AC) 



Eddy Arturo Rojas Gonzales 
Master Universitario de Seguridad Informática 

El nivel de alineamiento de la regulación financiera en el Perú conforme al marco de trabajo de Ciberseguridad de 
NIST                                                                                                                                         39 

Regulación Categoría NIST CSF 

D.S. N° 010-2019-RE Convenio ciberdelincuencia • Gobernanza (ID.GV) 

Ley N°30999 Ley de Ciberdefensa • Entorno empresarial (ID.BE) 

Ley No 26702 Ley General Sistema Financiero, 
Seguros y Orgánica de la SBS 

• Gobernanza (ID.GV) 

Res. N° 369-2018 Norma de prevención lavado 
de activos y financiamiento terrorismo 

• Estrategia de gestión de riesgos (ID.RM) 

Res. SBS N° 2116-2009 Reglamento Gestión de 
Riesgo Operacional 

• Estrategia de gestión de riesgos (ID.RM) 

Res. SBS N° 2115-2009 Reg. requerimiento 
patrimonio efectivo riesgo operacional 

• Estrategia de gestión de riesgos (ID.RM) 

Res. SBS N° 6283-2013 Reglamento 
Operaciones Dinero Electrónico 

• Concienciación y capacitación (PR.AT) 

Ley N° 29985 regula las características dinero 
electrónico 

• Concienciación y capacitación (PR.AT) 

Res. SBS Nº 11699-2008 Reglamento Auditoría 
Interna 

• Gobernanza (ID.GV) 

Res. SBS Nº 17026-2010 Reglamento de 
Auditoría Externa 

• Gobernanza (ID.GV) 

Res. SBS Nº 6523-2013 Reglamento Tarjetas 
Crédito y Débito 

• Seguridad de los datos (PR.DS) 

    

 

 

 

 

3.5. Nivel de alineamiento de las regulaciones frente al marco de trabajo NIST CSF 

En este punto se ha desarrollado la propuesta de nivel de alineamiento de las regulaciones 

del sector financiero en el Perú en relación al marco de trabajo de ciberseguridad de NIST.  

La actividad realizada ha consistido en identificar cada una de las regulaciones y leyes 

existentes relacionadas al ámbito de la ciberseguridad y que son de aplicación al sector 

financiero peruano, y contrastarlas contra cada uno de los 108 controles que conforman el 

marco de trabajo de ciberseguridad de NIST.  

Se ha colocado una columna donde se detalla si el control establecido por el marco de trabajo 

de ciberseguridad de NIST CSF se encuentra cubierto por alguna regulación o no se 

encuentra cubierto. 

En la tabla 2 se muestra el resultado del nivel de alineamiento de las regulaciones del sector 

financiero frente al marco de trabajo NIST CSF. 
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Tabla 2. Nivel de alineamiento de las regulaciones frente al marco de trabajo NIST CSF 

Subcategoría Categoría Descripción Subcategoría Regulación Cubierto 

ID.AM-1 
1.  Gestión de 
activos  

Los dispositivos y sistemas 
físicos dentro de la organización 
están inventariados. 

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

ID.AM-2 
1.  Gestión de 
activos 

Las plataformas de software y 
las aplicaciones dentro de la 
organización están 
inventariadas. 

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

ID.AM-3 
1.  Gestión de 
activos  

La comunicación organizacional 
y los flujos de datos están 
mapeados. 

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 
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Subcategoría Categoría Descripción Subcategoría Regulación Cubierto 

ID.AM-4 
1.  Gestión de 
activos  

Los sistemas de información 
externos están catalogados. 

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

ID.AM-5 
1.  Gestión de 
activos  

 Los recursos se priorizan en 
función de su clasificación, 
criticidad y valor comercial.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

ID.AM-6 
1.  Gestión de 
activos  

 Los roles y las 
responsabilidades de la 
seguridad cibernética para toda 
la fuerza de trabajo y terceros 
interesados.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

ID.BE-1 

1.     Se identifica y se comunica la 
función de la organización en la 
cadena de suministro.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 2.  Entorno 
empresarial 

ID.BE-2 
2.  Entorno 
empresarial 

Se identifica y se comunica el 
lugar de la organización en la 
infraestructura crítica y su sector 
industrial. 

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

ID.BE-3 
2.  Entorno 
empresarial 

Se establecen y se comunican 
las prioridades para la misión, los 
objetivos y las actividades de la 
organización. 

×    Res. SBS N.º 504-2021 Reglamento 
Gestión de Seguridad Información y 
Ciberseguridad. 

Si 

×    Ley N°30999 Ley de Ciberdefensa. 

ID.BE-4 
2.  Entorno 
empresarial 

Se establecen las dependencias 
y funciones fundamentales para 
la entrega de servicios críticos. 

×    Res. SBS N.º 504-2021 Reglamento 
Gestión de Seguridad Información y 
Ciberseguridad. 

Si ×    D.S. Nº 106-2017-PCM Reg. 
Identificación, Evaluación, Gestión 
Riesgos Activos Críticos Nacionales. 

ID.BE-5 
2.  Entorno 
empresarial 

Los requisitos de resiliencia para 
respaldar la entrega de servicios 
críticos se establecen para todos 
los estados operativos. 

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

ID.GV-1 3. Gobernanza 
Se establece y se comunica la 
política de seguridad cibernética 
organizacional. 

×    Res. SBS N.º 504-2021 Reglamento 
Gestión de Seguridad Información y 
Ciberseguridad. Si 

×    Ley No 26702 Ley General Sistema 
Financiero, Seguros Orgánica de la SBS 

ID.GV-2 3. Gobernanza 
Los roles y las responsabilidades 
de seguridad cibernética están 

×    Res. SBS N.º 504-2021 Reglamento 
Gestión de Seguridad Información y 
Ciberseguridad. 

Si 
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Subcategoría Categoría Descripción Subcategoría Regulación Cubierto 

coordinados y alineados con 
roles internos y socios externos.   

×    Res. SBS N° 272-2017 Reglamento 
Gob. Corporativo Gestión Integral 
Riesgos  

ID.GV-3 3. Gobernanza 

Se comprenden y se gestionan 
los requisitos legales y 
regulatorios con respecto a la 
seguridad cibernética, incluidas 
las obligaciones de privacidad y 
libertades civiles. 

×    Res. SBS N.º 504-2021 Reglamento 
Gestión de Seguridad Información y 
Ciberseguridad. 

No 

×    Ley N° 29733: Ley de Protección de 
Datos Personales. 

×    Ley N°30096 Ley Delitos Informáticos  

×    D.S.N°010-2019-RE Convenio de 
ciberdelincuencia 

ID.GV-4 3. Gobernanza 
Los procesos de gobernanza y 
gestión de riesgos abordan los 
riesgos de seguridad cibernética. 

×    Res. SBS N.º 504-2021 Reglamento 
Gestión de Seguridad Información y 
Ciberseguridad. 

Si 
×    Res. SBS Nº 11699-2008 
Reglamento Auditoría Interna 

×    Res. SBS Nº 17026-2010 
Reglamento de Auditoría Externa 

ID.RA-1 
4. Evaluación de 
riesgos 

Se identifican y se documentan 
las vulnerabilidades de los 
activos. 

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

ID.RA-2 
4. Evaluación de 
riesgos 

La inteligencia de amenazas 
cibernéticas se recibe de foros y 
fuentes de intercambio de 
información. 

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

ID.RA-3 
4. Evaluación de 
riesgos 

Se identifican y se documentan 
las amenazas, tanto internas 
como externas. 

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

ID.RA-4 
4. Evaluación de 
riesgos 

Se identifican los impactos y las 
probabilidades del negocio. 

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

ID.RA-5 
4. Evaluación de 
riesgos 

Se utilizan las amenazas, las 
vulnerabilidades, las 
probabilidades y los impactos 
para determinar el riesgo. 

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

ID.RA-6 
4. Evaluación de 
riesgos 

 Se identifican y priorizan las 
respuestas al riesgo.   

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

ID.RM-1 
5. Estrategia de 
gestión de riesgo 

 Los actores de la organización 
establecen, gestionan y 

×    Res. SBS N.º 504-2021 Reglamento 
Gestión de Seguridad Información y 
Ciberseguridad. 

Si 
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Subcategoría Categoría Descripción Subcategoría Regulación Cubierto 

acuerdan los procesos de 
gestión de riesgos.  

×    Res. N° 369-2018 Norma prevención 
lavado de activos y financiamiento 
terrorismo. 

ID.RM-2 
5. Estrategia de 
gestión de riesgo 

 La tolerancia al riesgo 
organizacional se determina y se 
expresa claramente.  

×    Res. SBS N.º 504-2021 Reg. de 
Gestión de Seguridad de Información y la 
Ciberseguridad 

Si 

ID.RM-3 
5. Estrategia de 
gestión de riesgo 

 La determinación de la 
tolerancia del riesgo de la 
organización se basa en parte en 
su rol en la infraestructura crítica 
y el análisis del riesgo específico 
del sector.  

×    Res. SBS N.º 504-2021 Reglamento 
Gestión de Seguridad Información y 
Ciberseguridad. 

Si 
×    Res. SBS N° 2116-2009 Reglamento 
Gestión de Riesgo Operacional. 

×    Res. SBS N° 2115-2009 Reg. 
requerimiento patrimonio efectivo riesgo 
operacional. 

ID.SC-1 

6. Gestión del 
riesgo de la 
cadena de 
suministro 

 Los actores de la organización 
identifican, establecen, evalúan, 
gestionan y acuerdan los 
procesos de gestión del riesgo 
de la cadena de suministro 
cibernética.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

ID.SC-2 

6.Gestión del 
riesgo de la 
cadena de 
suministro 

 Los proveedores y socios 
externos de los sistemas de 
información, componentes y 
servicios se identifican, se 
priorizan y se evalúan mediante 
un proceso de evaluación de 
riesgos de la cadena de 
suministro cibernético.   

×    Res. SBS N.º 504-2021 Reglamento 
Gestión de Seguridad Información y 
Ciberseguridad. 

Si 

×    Circular S.B.S. N° G-165 2012 
informe riesgos nuevos productos o 
cambios importantes. 

ID.SC-3 

6.Gestión del 
riesgo de la 
cadena de 
suministro 

 Los contratos con proveedores y 
socios externos se utilizan para 
implementar medidas 
apropiadas diseñadas para 
cumplir con los objetivos del 
programa de seguridad 
cibernética de una organización 
y el plan de gestión de riesgos de 
la cadena de suministro 
cibernético.  

×    Res. SBS N.º 504-2021 Reglamento 
Gestión de Seguridad Información y 
Ciberseguridad. 

Si 
×    Circular S.B.S. N° G-165 2012 
informe riesgos nuevos productos o 
cambios importantes negocio, operativo o 
informático 
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Subcategoría Categoría Descripción Subcategoría Regulación Cubierto 

ID.SC-4 

6.Gestión del 
riesgo de la 
cadena de 
suministro 

 Los proveedores y los socios 
externos se evalúan de forma 
rutinaria mediante auditorías, 
resultados de pruebas u otras 
formas de evaluación para 
confirmar que cumplen con sus 
obligaciones contractuales.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

ID.SC-5 

6.Gestión del 
riesgo de la 
cadena de 
suministro 

 Las pruebas y la planificación de 
respuesta y recuperación se 
llevan a cabo con proveedores.   

×    Res. SBS N.º 504-2021 Reglamento 
Gestión de Seguridad Información y 
Ciberseguridad. 

Si ×    Resolución SBS N° 877 2020 
Reglamento Gestión  Continuidad del 
Negocio. 

  

PR.AC-1 

1. Gestión de 
identidad, 
autenticación y 
control acceso 

 Las identidades y credenciales 
se emiten, se administran, se 
verifican, se revocan y se auditan 
para los dispositivos, usuarios y 
procesos autorizados.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

PR.AC-2 

1. Gestión de 
identidad, 
autenticación y 
control acceso 

 Se gestiona y se protege el 
acceso físico a los activos.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

PR.AC-3 

1. Gestión de 
identidad, 
autenticación y 
control acceso 

 Se gestiona el acceso remoto.  
Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

PR.AC-4 

1. Gestión de 
identidad, 
autenticación y 
control acceso 

 Se gestionan los permisos y 
autorizaciones de acceso con 
incorporación de los principios 
de menor privilegio y separación 
de funciones.   

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

PR.AC-5 

1. Gestión de 
identidad, 
autenticación y 
control acceso 

 Se protege la integridad de la 
red (por ejemplo, segregación de 
la red, segmentación de la red).   

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

PR.AC-6 
1. Gestión de 
identidad, 

 Las identidades son verificadas 
y vinculadas a credenciales y 
afirmadas en las interacciones.  

×    Res. SBS N.º 504-2021 Reglamento 
Gestión de Seguridad Información y 
Ciberseguridad. 

Si 
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autenticación y 
control acceso 

×    Ley N° 27269: Ley de Firmas y 
Certificados Digitales 

PR.AC-7 

1. Gestión de 
identidad, 
autenticación y 
control acceso 

 Se autentican los usuarios, 
dispositivos y otros activos 
(autenticación de un factor o 
múltiples factores) acorde al 
riesgo de la transacción (riesgos 
de seguridad y privacidad de 
individuos).  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

PR.AT-1 
2.Concienciación  Todos los usuarios están 

informados y capacitados.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

 y capacitación 

PR.AT-2 
2.Concienciación  Los usuarios privilegiados 

comprenden sus roles y 
responsabilidades.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

 y capacitación 

PR.AT-3 

2.Concienciación  Los terceros interesados (por 
ejemplo, proveedores, clientes, 
socios) comprenden sus roles y 
responsabilidades.  

×    Res. SBS N.º 504-2021 Reglamento 
Gestión de Seguridad Información y 
Ciberseguridad. Si 

 y capacitación 
×    Ley N° 29733: Ley de Protección de 
Datos Personales. 

PR.AT-4 

2.Concienciación  Los ejecutivos superiores 
comprenden sus roles y 
responsabilidades.  

×    Res. SBS N.º 504-2021 Reglamento 
Gestión de Seguridad Información y 
Ciberseguridad. Si 

 y capacitación 
×    Ley N° 29733: Ley de Protección de 
Datos Personales. 

PR.AT-5 

2.Concienciación 

 El personal de seguridad física y 
cibernética comprende sus roles 
y responsabilidades.  

×    Res. SBS N.º 504-2021 Reglamento 
Gestión de Seguridad Información y 
Ciberseguridad. 

Si 
 y capacitación 

×    Res. SBS N° 6283-2013 Reglamento 
Operaciones Dinero Electrónico.  

  ×    Ley N° 29985 regula características 
dinero electrónico. 

PR.DS-1 
3. Seguridad de 
los datos 

 Los datos en reposo están 
protegidos.  

×    Res. SBS N.º 504-2021 Reglamento 
Gestión de Seguridad Información y 
Ciberseguridad. Si 

×    Res. SBS Nº 6523-2013 Reglamento 
Tarjetas Crédito y Débito. 
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 PR.DS-2 
3. Seguridad de 
los datos 

 Los datos en tránsito están 
protegidos.  

×    Res. SBS N.º 504-2021 Reglamento 
Gestión de Seguridad Información y 
Ciberseguridad. Si 

×    Res. SBS Nº 6523-2013 Reglamento 
Tarjetas Crédito y Débito. 

PR.DS-3 
3. Seguridad de 
los datos 

 Los activos se gestionan 
formalmente durante la 
eliminación, las transferencias y 
la disposición.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

PR.DS-4 
3. Seguridad de 
los datos 

 Se mantiene una capacidad 
adecuada para asegurar la 
disponibilidad.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

PR.DS-5 
3. Seguridad de 
los datos 

 Se implementan protecciones 
contra las filtraciones de datos.  

×    Res. SBS N.º 504-2021 Reglamento 
Gestión de Seguridad Información y 
Ciberseguridad. 

Si 
×    Ley N° 29733: Ley de Protección de 
Datos Personales. 

  

PR.DS-6 
3. Seguridad de 
los datos 

 Se utilizan mecanismos de 
comprobación de la integridad 
para verificar el software, el 
firmware y la integridad de la 
información.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

PR.DS-7 
3. Seguridad de 
los datos 

 Los entornos de desarrollo y 
prueba(s) están separados del 
entorno de producción.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

PR.DS-8 
3. Seguridad de 
los datos 

 Se utilizan mecanismos de 
comprobación de la integridad 
para verificar la integridad del 
hardware.  

- No  

PR.IP-1 

4. Procesos y 
procedimientos 
de protección de 
la información 

 Se crea y se mantiene una 
configuración de base de los 
sistemas de control industrial y 
de tecnología de la información 
con incorporación de los 
principios de seguridad (por 
ejemplo, el concepto de 
funcionalidad mínima).  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 
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PR.IP-2 

4. Procesos y 
procedimientos 
de protección de 
la información 

 Se implementa un ciclo de vida 
de desarrollo del sistema para 
gestionar los sistemas.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

PR.IP-3 

4. Procesos y 
procedimientos 
de protección de 
la información 

 Se encuentran establecidos 
procesos de control de cambio 
de la configuración.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

PR.IP-4 

4. Procesos y 
procedimientos 
de protección de 
la información 

 Se realizan, se mantienen y se 
prueban copias de seguridad de 
la información.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

PR.IP-5 

4. Procesos y 
procedimientos 
de protección de 
la información 

 Se cumplen las regulaciones y 
la política con respecto al 
entorno operativo físico para los 
activos organizativos 

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

PR.IP-6 

4. Procesos y 
procedimientos 
de protección de 
la información 

 Los datos son eliminados de 
acuerdo con las políticas.  

×    Res. SBS N.º 504-2021 Reglamento 
Gestión de Seguridad Información y 
Ciberseguridad. Si 

×    Ley N° 29733: Ley de Protección de 
Datos Personales. 

PR.IP-7 

4. Procesos y 
procedimientos 
de protección de 
la información 

 Se mejoran los procesos de 
protección.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

PR.IP-8 

4. Procesos y 
procedimientos 
de protección de 
la información 

 Se comparte la efectividad de 
las tecnologías de protección.  

- No  

PR.IP-9 
4. Procesos y 
procedimientos 

 Se encuentran establecidos y se 
gestionan planes de respuesta 
(Respuesta a Incidentes y 

×    Res. SBS N.º 504-2021 Reglamento 
Gestión de Seguridad Información y 
Ciberseguridad. 

Si 
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de protección de 
la información 

Continuidad del Negocio) y 
planes de recuperación 
(Recuperación de Incidentes y 
Recuperación de Desastres).  

×    Resolución SBS N° 877 2020 
Reglamento Gestión Continuidad del 
Negocio. 

  

PR.IP-10 

4. Procesos y 
procedimientos 
de protección de 
la información 

 Se prueban los planes de 
respuesta y recuperación.  

×    Res. SBS N.º 504-2021 Reglamento 
Gestión de Seguridad Información y 
Ciberseguridad. 

Si ×    Resolución SBS N° 877 2020 
Reglamento Gestión Continuidad del 
Negocio. 

  

PR.IP-11 

4. Procesos y 
procedimientos 
de protección de 
la información 

 La seguridad cibernética se 
encuentra incluida en las 
prácticas de recursos humanos 
(por ejemplo, 
desaprovisionamiento, selección 
del personal).  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

PR.IP-12 

4. Procesos y 
procedimientos 
de protección de 
la información 

 Se desarrolla y se implementa 
un plan de gestión de las 
vulnerabilidades.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

PR.MA-1 5. Mantenimiento 

 El mantenimiento y la 
reparación de los activos de la 
organización se realizan y están 
registrados con herramientas 
aprobadas y controladas.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

PR.MA-2 5. Mantenimiento 

 El mantenimiento remoto de los 
activos de la organización se 
aprueba, se registra y se realiza 
de manera que evite el acceso 
no autorizado.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

PR.PT-1 
6. Tecnología de 
protección 

 Los registros de auditoría o 
archivos se determinan, se 
documentan, se implementan y 
se revisan en conformidad con la 
política.  

×    Res. SBS N.º 504-2021 Reglamento 
Gestión de Seguridad Información y 
Ciberseguridad. 

Si 
×    Ley N° 29733: Ley de Protección de 
Datos Personales. 
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PR.PT-2 
6. Tecnología de 
protección  

 Los medios extraíbles están 
protegidos y su uso se encuentra 
restringido de acuerdo con la 
política.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

PR.PT-3 
6. Tecnología de 
protección  

 Se incorpora el principio de 
menor funcionalidad mediante la 
configuración de los sistemas 
para proporcionar solo las 
capacidades esenciales.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

PR.PT-4 
6. Tecnología de 
protección  

 Las redes de comunicaciones y 
control están protegidas.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

PR.PT-5 
6. Tecnología de 
protección  

 Se implementan mecanismos 
(por ejemplo, a prueba de fallas, 
equilibrio de carga, cambio en 
caliente o “hot swap”) para lograr 
los requisitos de resiliencia en 
situaciones normales y 
adversas.  

- No 

DE.AE-1 
1. Anomalías y 
Eventos 

Se establece y se gestiona una 
base de referencia para 
operaciones de red y flujos de 
datos esperados para los 
usuarios y sistemas.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

DE.AE-2 
1. Anomalías y 
Eventos 

Se analizan los eventos 
detectados para comprender los 
objetivos y métodos de ataque.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

DE.AE-3 
1. Anomalías y 
Eventos 

Cos datos de los eventos se 
recopilan y se correlacionan de 
múltiples fuentes y sensores.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

DE.AE-4 
1. Anomalías y 
Eventos 

Se determina el impacto de los 
eventos.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

DE.AE-5 
1. Anomalías y 
Eventos 

Se establecen umbrales de 
alerta de incidentes.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 
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DE.CM-1 
2.Monitoreo 
Continuo de la 
Seguridad 

Se monitorea la red para 
detectar posibles eventos de 
seguridad cibernética.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

DE.CM-2 
2.Monitoreo 
Continuo de la 
Seguridad 

Se monitorea el entorno físico 
para detectar posibles eventos 
de seguridad cibernética.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

DE.CM-3 
2.Monitoreo 
Continuo de la  
Seguridad 

Se monitorea la actividad del 
personal para detectar posibles 
eventos de seguridad 
cibernética.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

DE.CM-4 
2.Monitoreo 
Continuo de la  
Seguridad 

Se detecta el código malicioso.  
Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

DE.CM-5 
2.Monitoreo 
Continuo de la  
Seguridad 

Se detecta el código móvil no 
autorizado.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

DE.CM-6 
2.Monitoreo 
Continuo de la  
Seguridad 

Se monitorea la actividad de los 
proveedores de servicios 
externos para detectar posibles 
eventos de seguridad 
cibernética.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

DE.CM-7 
2.Monitoreo 
Continuo de la 
Seguridad 

Se realiza el monitoreo del 
personal, conexiones, 
dispositivos y software no 
autorizados.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

DE.CM-8 
2.Monitoreo 
Continuo de la  
Seguridad 

Se realizan escaneos de 
vulnerabilidades.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

DE.DP-1 
3. Procesos de 
Detección 

 Los roles y los deberes de 
detección están bien definidos 
para asegurar la 
responsabilidad.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

DE.DP-2 
3. Procesos de 
Detección 

Las actividades de detección 
cumplen con todos los requisitos 
aplicables.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

DE.DP-3 
3. Procesos de 
Detección 

Se prueban los procesos de 
detección.  

- No  
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DE.DP-4 
3. Procesos de 
Detección 

Se comunica la información de la 
detección de eventos.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

DE.DP-5 
3. Procesos de 
Detección 

 Los procesos de detección se 
mejoran continuamente.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

RS.RP-1 
1. Planificación 
de la Respuesta 

El plan de respuesta se ejecuta 
durante o después de un 
incidente.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

RS.CO-1 
2. 
Comunicaciones 

El personal conoce sus roles y el 
orden de las operaciones cuando 
se necesita una respuesta.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

RS.CO-2 
2. 
Comunicaciones 

Los incidentes se informan de 
acuerdo con los criterios 
establecidos.  

×    Res. SBS N.º 504-2021 Reglamento 
Gestión de Seguridad Información y 
Ciberseguridad. 

Si 
×    Circular Nº G-191-2017 Reporte 
eventos pérdida por riesgo operacional. 

  

RS.CO-3 
2. 
Comunicaciones 

La información se comparte de 
acuerdo con los planes de 
respuesta.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

RS.CO-4 
2. 
Comunicaciones 

La coordinación con las partes 
interesadas se realiza en 
consonancia con los planes de 
respuesta.  

×    Res. SBS N.º 504-2021 Reglamento 
Gestión de Seguridad Información y 
Ciberseguridad. 

Si 
×    Ley Gobierno Digital, D. L. N° 1412  

×    Ley Nº 30618 Ley modifica el D.L. N° 
1141 regula seguridad digital. 

RS.CO-5 
2. 
Comunicaciones 

El intercambio voluntario de 
información se produce con las 
partes interesadas externas para 
lograr una mayor conciencia 
situacional de seguridad 
cibernética.  

×    Res. SBS N.º 504-2021 Reglamento 
Gestión de Seguridad Información y 
Ciberseguridad. 

Si ×    D. U. N° 006-2020 Sistema Nacional 
Transformación Digital. 

×    D. U. N° 007-2020 Marco Confianza 
Digital 

RS.AN-1 3. Análisis 
Se investigan las notificaciones 
de los sistemas de detección.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 
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RS.AN-2 3. Análisis 
Se comprende el impacto del 
incidente.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

RS.AN-3 3. Análisis Se realizan análisis forenses.  
Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

RS.AN-4 3. Análisis 
Los incidentes se clasifican de 
acuerdo con los planes de 
respuesta.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

RS.AN-5 3. Análisis 

Se establecen procesos para 
recibir, analizar y responder a las 
vulnerabilidades divulgadas a la 
organización desde fuentes 
internas y externas (pruebas 
internas, boletines de seguridad 
o investigadores de seguridad).  

- No  

RS.MI-1 4. Mitigación Los incidentes son contenidos.  
Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

RS.MI-2 4. Mitigación Los incidentes son mitigados.  
Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

RS.MI-3 4. Mitigación 

Las vulnerabilidades 
recientemente identificadas son 
mitigadas o se documentan 
como riesgos aceptados.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

RS.IM-1 5. Mejora 
Los planes de respuesta 
incorporan las lecciones 
aprendidas.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

RS.IM-2 5. Mejora 
Se actualizan las estrategias de 
respuesta.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

RC.RP-1 
1. Planificación 
de la 
recuperación   

El plan de recuperación se 
ejecuta durante o después de un 
incidente de seguridad 
cibernética.  

×    Res. SBS N.º 504-2021 Reglamento 
Gestión de Seguridad Información y 
Ciberseguridad. 

Si 
×    Resolución SBS N° 877 2020 
Reglamento Gestión Continuidad del 
Negocio. 
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RC.IM-1 2. Mejoras 
Los planes de recuperación 
incorporan las lecciones 
aprendidas.  

×    Res. SBS N.º 504-2021 Reglamento 
Gestión de Seguridad Información y 
Ciberseguridad. 

Si 
×    Resolución SBS N° 877 2020 
Reglamento Gestión Continuidad del 
Negocio. 

RC.IM-2 2. Mejoras 
Se actualizan las estrategias de 
recuperación.  

×    Res. SBS N.º 504-2021 Reglamento 
Gestión de Seguridad Información y 
Ciberseguridad. 

Si 
×    Resolución SBS N° 877 2020 
Reglamento Gestión Continuidad del 
Negocio. 

RC.CO-1 
3. 
Comunicaciones  

Se gestionan las relaciones 
públicas.  

×    Res. SBS N.º 504-2021 Reglamento 
Gestión de Seguridad Información y 
Ciberseguridad. 

Si 
×    Resolución SBS N° 877 2020 
Reglamento Gestión Continuidad del 
Negocio. 

RC.CO-2 
3. 
Comunicaciones  

La reputación se repara después 
de un incidente.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

RC.CO-3 
3. 
Comunicaciones  

Las actividades de recuperación 
se comunican a las partes 
interesadas internas y externas, 
así como también a los equipos 
ejecutivos y de administración.  

Res. SBS N.º 504-2021 Reg. de Gestión 
de Seguridad de Información y la 
Ciberseguridad 

Si 

 

 

 

3.6. Análisis de brechas de las regulaciones financieras frente al marco NIST CSF 

Como resultado del análisis de brechas se ha podido identificar que de los 108 controles que 

conforman el marco de trabajo de NIST, existen 6 de ellos que no se encuentran cubiertos de 

forma integral por ninguna de las regulaciones y/o leyes establecidas para el sector financiero 

del Perú. 

En la tabla 3 se muestra el resumen del análisis de brechas de las regulaciones del sector 

financiero frente al marco de trabajo NIST CSF. 
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Tabla 3. Brechas no cubiertas por las regulaciones en relación a NIST CSF 
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Subcat
egoría 

Categoría Descripción Subcategoría Regulación Cubierto 

ID.GV-
3 
 
 
 

3. Gobernanza 
 
 
 

Se comprenden y se gestionan 
los requisitos legales y 
regulatorios con respecto a la 
seguridad cibernética, incluidas 
las obligaciones de privacidad y 
libertades civiles. 
 
 
 

 Res. SBS N.º 504-2021 Reg. de 
Gestión de Seguridad de 
Información y la Ciberseguridad. 

 Ley N° 29733: Ley de Protección de 
Datos Personales. 

 Ley N°30096 Ley Delitos 
Informáticos. 

 D.S.N°010-2019-RE Convenio de 
ciberdelincuencia. 

No 

PR.DS-
8 

3. Seguridad de 
los datos 

Se utilizan mecanismos de 
comprobación de la integridad 
para verificar la integridad del 
hardware.  

- No 

PR.IP-8 

4. Procesos y 
procedimientos 
de protección 
de la 
información 

Se comparte la efectividad de 
las tecnologías de protección.  

- No  

PR.PT-
5 

6. Tecnología 
de protección  

Se implementan mecanismos 
(por ejemplo, a prueba de fallas, 
equilibrio de carga, cambio en 
caliente o “hot swap”) para 
lograr los requisitos de 
resiliencia en situaciones 
normales y adversas.  

- No  

DE.DP-
3 

3. Procesos de 
Detección 

Se prueban los procesos de 
detección.  

- No  

RS.AN-
5 

3. Análisis 

 

 

 

 

 

Se establecen procesos para 
recibir, analizar y responder a 
las vulnerabilidades divulgadas 
a la organización desde fuentes 
internas y externas (pruebas 
internas, boletines de seguridad 
o investigadores de seguridad).  

- No  
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3.7. Recomendaciones 

En este apartado se proponen recomendaciones para las regulaciones donde se han 

identificado brechas que no han sido cubiertas de forma integral respecto a los controles del 

marco de trabajo de ciberseguridad de NIST. 

El aporte de esta propuesta está dirigida a todas las organizaciones o entidades del sector 

público o privado que pertenecen al sector financiero y están obligadas a cumplir las 

regulaciones, a fin que les sirva como un instrumento que les permita alinearse al marco de 

trabajo de NIST. 

Por otro lado, esta propuesta servirá como herramienta de consulta a las organizaciones, 

profesionales y comunidad académica que se encuentren inmersos en la gestión de riesgos 

de ciberseguridad para viabilizar sus estrategias de reducción de riesgos. 

En la tabla 4 se muestra las recomendaciones para cada una de las brechas identificadas. 

 

Tabla 4. Recomendaciones respecto de las brechas identificadas. 

Ítem Categoría Nombre de la regulación Recomendación 

1 Ley Ley N°29733: Ley de 
Protección de Datos 
Personales. 

 Incorporar lineamientos de privacidad de la 
información a fin de cubrir las obligaciones de 
privacidad y libertades civiles. 
 

 Agregar consideraciones de salvaguarda de la 
privacidad. 

 

 Tomar como referencia estándares internaciones y 
marcos de privacidad tales como: ISO/IEC 29100, el 
marco de trabajo de privacidad de NIST entre otros. 

2 Ley Ley N°30096 Ley de Delitos 
Informáticos. 

 Incluir requisitos legales y regulatorios con respecto 
a la seguridad cibernética. 
 

 Añadir lineamientos y procesos para administrar y 
monitorear los requisitos regulatorios, legales para 
delitos a la privacidad. 

 

 Tomar como referencia estándares internaciones y 
marcos de privacidad tales como: ISO/IEC 29100, el 
marco de trabajo de privacidad de NIST entre otros. 
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Ítem Categoría Nombre de la regulación Recomendación 

3 Regulación D.S.N°010-2019-RE 
Convenio de 
ciberdelincuencia. 

 Ampliar el alcance de las consideraciones del 
convenio e incorporar aspectos de privacidad de la 
información y las nuevas tendencias de la 
ciberdelincuencia como el secuestro de la 
información y delitos de alta tecnología. 
 

 Considerar aspectos de salvaguarda de la 
privacidad. 

 

 Tomar como referencia estándares internaciones y 
marcos de privacidad y ciberseguridad tales como: 
ISO/IEC 29100, el marco de trabajo de privacidad de 
NIST, NIST SP 800-53 Rev. 4, CIS CSC, entre otros. 

4 Reglamento 

Res. SBS N.º 504-2021 Reg. 
de Gestión de Seguridad de 
Información. 

 Adicionar Lineamientos relacionados a requisitos 
legales y regulatorios con respecto a la seguridad 
cibernética, incluyendo las obligaciones de 
privacidad y libertades civiles. 
 

 Incorporar lineamientos sobre mecanismos de 
comprobación de la integridad para verificar la 
integridad del hardware en la seguridad de los datos. 

 Incluir aspectos sobre compartir la efectividad de las 
tecnologías de protección en relación a los procesos 
y procedimientos de protección de la información. 
 

 Adicionar mecanismos para lograr los requisitos de 
resiliencia en situaciones normales y adversas en 
relación a las tecnologías de protección. 

 

 Agregar lineamientos que definan que se deben 
ejecutar pruebas en los procesos de detección. 

 

 Establecer requisitos para adicionar procesos para 
recibir, analizar y responder a las vulnerabilidades 
divulgadas a la organización desde fuentes internas 
y externas en relación al análisis de investigadores 
de seguridad. 

 

 Tomar como referencia estándares internaciones y 
marcos de trabajo a fin de realizar los ajustes tales 
como: NIST SP 800-53 Rev. 4, ISA/IEC 62443, 
COBIT 5, SO/IEC 27001, CIS CSC. 
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Recomendaciones sobre estándares internacionales relacionados  

En este apartado se proponen recomendaciones para las regulaciones donde se han 

identificado brechas que no han sido cubiertas de forma integral respecto a los controles del 

marco de trabajo de ciberseguridad de NIST. 

En la tabla 5 se muestran los estándares internacionales recomendados para cubrir las 

brechas identificadas. 

Tabla 5. Estándares recomendados para las brechas identificadas. 

Función 
Subcateg

oría 
Categoría Descripción Subcategoría Estándares relacionados 

Identificar 
(ID) 

ID.GV-3 
 
 
 

3. 
Gobernanza 
 
 
 

Se comprenden y se gestionan 
los requisitos legales y 
regulatorios con respecto a la 
seguridad cibernética, incluidas 
las obligaciones de privacidad y 
libertades civiles. 
 
 
 

·CIS CSC 19 
·COBIT 5 BAI02.01, MEA03.01, 
MEA03.04 

·ISA 62443-2-1:2009 4.4.3.7 
·ISO/IEC 27001:2013 A.18.1.1, 
A.18.1.2, A.18.1.3, A.18.1.4, 
A.18.1.5 

·NIST SP 800-53 Rev. 4 -1 para 
todas las familias de seguridad 

Proteger 
(PR) 

PR.DS-8 
3. Seguridad 
de los datos 

Se utilizan mecanismos de 
comprobación de la integridad 
para verificar la integridad del 
hardware.  

·COBIT 5 BAI03.05 
·ISA 62443-2-1:2009 4.3.4.4.4 
·ISO/IEC 27001:2013 A.11.2.4 
·NIST SP 800-53 Rev. 4 SA-10,   
 SI-7 

Proteger 
(PR) 

PR.IP-8 

4. Procesos y 
procedimiento
s de 
protección de 
la información 

Se comparte la efectividad de 
las tecnologías de protección.  

·COBIT 5 BAI08.04, DSS03.04 
·ISO/IEC 27001:2013 A.16.1.6  
·NIST SP 800-53 Rev. 4 AC-21,  
 CA-7, SI-4 

Proteger 
(PR) 

PR.PT-5 
6. Tecnología 
de protección  

Se implementan mecanismos 
(por ejemplo, a prueba de fallas, 
equilibrio de carga, cambio en 
caliente o “hot swap”) para 
lograr los requisitos de 
resiliencia en situaciones 
normales y adversas.  

·COBIT 5 BAI04.01, BAI04.02,   
 BAI04.03, BAI04.04, BAI04.05,   
 DSS01.05 
·ISA 62443-2-1:2009 4.3.2.5.2 
·ISA 62443-3-3:2013 SR 7.1,  
 SR 7.2 
·ISO/IEC 27001:2013 A.17.1.2,  
 A.17.2.1   
·NIST SP 800-53 Rev. 4 CP-7,  
 CP-8, CP-11, CP-13, PL-8, SA- 
 14, SC-6 

Detectar 
(DE) 

DE.DP-3 
3. Procesos 
de Detección 

Se prueban los procesos de 
detección.  

·COBIT 5 APO13.02, DSS05.02 
·ISA 62443-2-1:2009 4.4.3.2 
·ISA 62443-3-3:2013 SR 3.3 
·ISO/IEC 27001:2013 A.14.2.8 
·NIST SP 800-53 Rev. 4 CA-2,  
 CA-7, PE-3, SI-3, SI-4, PM-14 
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Función 
Subcateg

oría 
Categoría Descripción Subcategoría Estándares relacionados 

Responde
r 
(RS) 

RS.AN-5 

3. Análisis 

 

 

 

 

 

Se establecen procesos para 
recibir, analizar y responder a 
las vulnerabilidades divulgadas 
a la organización desde fuentes 
internas y externas (pruebas 
internas, boletines de seguridad 
o investigadores de seguridad).  

·CIS CSC 4, 19 
·COBIT 5 EDM03.02, DSS05.07 
·NIST SP 800-53 Rev. 4 SI-5,  
 PM-15 
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4. Conclusiones 

El marco legal y regulatorio a nivel mundial debe evolucionar en el transcurso del tiempo a fin 

de alinearse a la dinámica del entorno y de los nuevos desafíos que van surgiendo en la 

sociedad. 

En el Perú esta realidad no es ajena, en especial en ciertos sectores que por su naturaleza 

son críticos para la evolución de la economía, como el sector financiero. 

En la presente investigación se planteó como problema central comprobar si la regulación en 

el sector financiero en el Perú se encuentra consistentemente establecida conforme los 

estándares internacionales de ciberseguridad. Así mismo, tuvo como objetivo identificar si las 

regulaciones del sector financiero en el Perú se encuentran convenientemente alineadas 

frente al marco de trabajo de ciberseguridad. 

De acuerdo a los resultados obtenidos de la investigación, se puede comprobar que la 

regulación del sector financiero relacionada a la ciberseguridad ha tenido una evolución 

aceptable en los últimos años, en especial del lado del entre regulador en el Perú, la S.B.S. 

El año 2021, el ente regulador estableció el nuevo Reglamento para la Gestión de la Seguridad 

de la Información y la Ciberseguridad, reglamento Nº 504-202, el cual cubrió una serie de 

brechas existentes relacionadas a los riesgos cibernéticos. No obstante, a pesar de estos 

esfuerzos, se han identificado una serie de brechas regulatorias producto de la contrastación 

contra el marco de trabajo de ciberseguridad del NIST. Estas brechas deben ser 

convenientemente cubiertas a fin de mitigar potenciales riesgos de actividades ilícitas que se 

pueden materializar sin ser contenidas producto de los vacíos regulatorios.  

Las principales contribuciones de esta investigación consisten en plantear recomendaciones 

para cada una de las brechas identificas a fin de cubrir de forma consistente estas debilidades. 

El aporte de esta propuesta está dirigida a todas las organizaciones o entidades del sector 

público o privado que pertenecen al sector financiero y están obligadas a cumplir las 

regulaciones, a fin que les sirva como un instrumento que les permita alinearse al marco de 

trabajo de NIST. 

Por otro lado, esta propuesta servirá como herramienta de consulta a comunidad académica 

y profesionales que se encuentren inmersos en la gestión de riesgos de ciberseguridad y que 

puedan nutrirse de este nuevo conocimiento. 

A continuación, se listan las contribuciones planteadas producto de las brechas identificadas. 

• Se plantearon recomendaciones relacionadas a las obligaciones de privacidad y 

libertades civiles ligadas a la seguridad cibernética, las cuales se encuentran 
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mapeadas a la función identificar y categoría gobernanza del marco de trabajo de 

ciberseguridad del NIST. 

• Recomendaciones sobre los mecanismos de comprobación de la integridad para 

verificar la integridad del hardware, mapeadas a la función proteger y categoría de 

seguridad de los datos del marco de trabajo de ciberseguridad del NIST. 

• Planteamientos sobre compartir la efectividad de las tecnologías de protección, 

enlazadas a la función proteger y categoría procesos y procedimientos de protección 

de la información del marco de trabajo de ciberseguridad del NIST. 

• Propuestas relacionadas a implementar mecanismos para lograr los requisitos de 

resiliencia en situaciones normales y adversas (a prueba de fallas, equilibrio de carga, 

cambio en caliente). Relacionadas a la función proteger y categoría tecnología de 

protección del marco de trabajo de ciberseguridad del NIST. 

• Recomendaciones sobre probar los procesos de detección relacionadas a la función 

detectar y categoría procesos de detección del marco de trabajo de ciberseguridad del 

NIST. 

• Propuestas sobre establecer procesos para recibir, analizar y responder a las 

vulnerabilidades divulgadas a la organización desde fuentes internas y externas 

(pruebas internas, boletines de seguridad o investigadores de seguridad) mapeadas a 

la función responder categoría análisis del marco de trabajo de ciberseguridad del 

NIST. 

• Por otro lado, se realizaron recomendaciones específicas de mejora para cada una de 

las regulaciones donde se identificaron brechas no cubiertas. 

• Finalmente, se propusieron referencias de estándares internacionales que se pueden 

usar como marco de referencia para realizar las mejoras. 
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5. Trabajo Futuro 

Con respecto a las líneas de trabajo futuro que se deben considerar a fin de dar continuidad 

a la presente investigación, se listan las más relevantes. 

• Considerar futuras regulaciones para tecnologías emergentes a fin de dotar de un 

marco de abordaje, como por ejemplo las tecnologías de internet de las cosas IOT, a 

pesar que esta tecnología aún no se encuentra tan difundida en el sector corporativo, 

sin embargo, en un futuro cercano se estima que tenga un crecimiento importante en 

los principales sectores de la industria. 

• Incluir regulaciones para la tecnología de inteligencia artificial, debido a que esta 

tecnología consiste en algoritmos para generar máquinas que presenten las mismas 

capacidades que el ser humano, constituye un frente critico que se debe abordar a fin 

de contar con un marco regulatorio sólido para afrontar posibles actividades ilícitas. 

• Establecer lineamientos regulatorios para la tecnología Blockchain, por las 

características de esta tecnología que es virtualmente imposible de modificar puede 

ser empleada para generar registros inmutables de las operaciones, lo cual puede 

constituir nuevos riesgos para el entorno. 

• Incorporar marcos regulatorios para la criptoeconomía, teniendo en consideración el 

auge de esta nueva tecnología de diversos países, teniendo en consideración la 

filosofía de esta tecnología que tiene como ventaja establecer un medio 

descentralizado sin la participación de intermediarios como se hace en el sector 

financiero tradicional. 

• Adicionar regulaciones para la tecnología automatización robótica de procesos, RPA 

esta tiene una especial relevancia sobre la automatización de procesos de negocio 

que realiza actividades de las personas, esta característica puede generar nuevas 

formas de ataques. 
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